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Etki alanı (Domain) bir veri tabanıdır. Etki alanı sayesinde kullanıcılar 
ağ kaynaklarına kendi yetkileri dâhilinde erişim sağlarlar. Etki alanı 
kullanıcıların kurumsal kimlik bilgilerini tutar. Merkezi veri tabanında 
tutulan bu şifrelenmiş kullanıcı adı ve parola bilgileri ile kullanıcılar 
kurumsal tüm servislere (EPOSTA, PBS, EBYS, OOS gibi vb.) tek hesap 
ile giriş yapabilmektedirler.  Örnek olarak günümüzde güvenliği en 
üst noktada tutmaya çalışan bankalar dahil bu sistemi 

kullanmaktadırlar.



Etki alanının (Domain) avantajları nelerdir?
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Etki alanı ile aynı zamanda kurumsal güvenlik politikaları merkezi 
olarak bilgisayarda uygulanabilmektedir. Etki alanı içindeki 
kullanıcılar sadece yetkilendirildikleri kaynaklara erişebilirler. Ayrıca iş 
birliğini kolaylaştırmak için diğer kullanıcılarla paylaşılabilecekleri 
paylaşım klasörleri merkezi bir havuzda depolanır ve iş sürekliliğini 
sağlamak için BT ekipleri tarafından uygun şekilde yedeklenir. 
Kullanıcının göz ardı etmiş olduğu güvenlik politikaları direkt olarak 
uygulanır. Günümüzde açığı çıkan zafiyetler ile ilgili güncelleştirmeler 

otomatik olarak bilgisayarınıza yansır.  



Etki alanına (Domain) katılmada kanuni 
zorunluluk var mı?
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Cumhurbaşkanlığı Bilgi ve İletişim Güvenliği Tedbirleri konulu 2019/12 
GENELGE ’sinin 9. 10. 15.  Maddesine göre ve Dijital Dönüşüm Ofisinin 
yayınlamış olduğu BİLGİ ve İLETİŞİM GÜVENLİĞİ REHBERİ ’nin 3. 
Maddesine ve Süleyman Demirel Üniversitesi Senatosunun 12/01/2021 
tarih ve 565-6/b nolu Toplantı Kararı ile yürürlüğe giren Bilgi ve 
İletişim Varlıkları yönergesince demirbaşa kayıtlı olan tüm kamu 

bilişim ürünlerinin domaine katılma zorunluluğu bulunmaktadır.



Bilgisayarları Etki alanına (Domain) dâhil 
olan başka kamu kurumları var mı?
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Bu hususta örnek verilebilecek birçok devlet kurumu ve üniversite 
mevcuttur. Türkiye Cumhuriyeti Cumhurbaşkanlığı Dijital Dönüşüm 
Ofisi önderliğinde T.C. Cumhurbaşkanlığı, Bakanlıkları ve Bağlı Kamu 
Kurumlarının tamamı, YÖK, Bankalar ve birçok üniversite bu 
sistemleri aktif olarak kullanmaktadır. Yurt dışında ise; neredeyse tüm 
üniversiteler, orta ve büyük ölçekli işletmeler ve tüm kamu kurumları 

tarafından kullanılmaktadır.



Bilgisayarım neden Etki alanına 
(Domain) dâhil olmalı?
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Madde 2’deki avantajlardan yaralanmak için ve Madde 3’teki kanuni 
zorunluluklardan dolayı domaine dahil olmalısınız.



Bilgisayarımı Etki alanından 
(Domain) ayrılabilir miyim? 
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Madde 3’de belirtilen kanuni zorunluluklardan dolayı bilgisayarınız 
domainden ayrılamaz. Aksi durumda oluşabilecek tüm güvenlik 
zafiyetlerinden ve yasal gereklilikler nedeniyle oluşabilecek tüm 

zararlardan sorumluluk durumu söz konusu olacaktır.



Kaç tür Etki alanı (Domain)  kural 
gruplaması var?

BİLGİ İŞLEM DAİRE BAŞKANLIĞI

SÜLEYMAN DEMİREL
ÜNİVERSİTESİ

DOMAİN
İLE İLGİLİ SIKÇA 
SORULAN 
SORULAR VE 
CEVAPLARI

SIKÇA
SORULAN
SORULAR

“

”

Kurumumuzda oluşturulmuş kural gruplamaları 6 ana başlık altında 
bölünmüştür. Bunlar İdari ve Akademik personel kural 
gruplamalarıdır. Kurumsal unvanınıza göre sistem tarafından 

bilgisayarınıza otomatik atama gerçekleştirilir.

Yönetici

Akademik Personel

Daire Başkanı

İdari Personel

İşçi, Geçici İşçi ve Sözleşmeli
Personel

Öğrenci

DOMAİN ROLÜ KAPSAMI
Rektör, Rektör Yardımcıları, Genel Sekreter ve Genel Sekreter
Yardımcıları
Üniversite Bünyesindeki Tüm Akademik Personel (İdari Birimlerde
Çalışan ve/veya Görevlendirilenler Hariç)

Üniversitedeki Tüm Daire Başkanları

Üniversitede Görev Yapan Tüm İdari Personel

Üniversitemize Kayıtlı Olan Ön Lisans, Lisans ve Lisansüstü
Öğrencileri Kapsar.

Üniversite Kapsamında Görev Yapan İşçi, Geçici İşçiler ve
Sözleşmeli Personeli Kapsar



USB/CD-RW kullanım yetkim yok 
dosya paylaşımını nasıl yapabilirim? 
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Sistem tarafından kendi biriminizdeki personellerle aranızda dosya 
paylaşımı yapabilmeniz için ortak paylaşım klasörleri oluşturulur. 



İdari birimlerde ihtiyaç halinde USB/CD-RW 
yetkisini nasıl talep edebilirim?
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Cumhurbaşkanlığı Bilgi ve İletişim Güvenliği Tedbirleri konulu 2019/12 
Genelgesin kapsamında USB ve CD okuyucular tamamen kapalı 
durumda olmalıdır. Ancak üniversitemiz işleyiş süreçlerinde zorunlu 
gereklilik olması durumunda, birim amirinin resmi yazı ile geçici 
olarak USB/CD-RW yetkisini talep edebilirsiniz. Ama oluşabilecek tüm 
güvenlik zafiyetlerinden birim amiriniz ve ilgili kişi sorumlu tutulur. 
Bu noktada resmi yazıda belirteceğiniz ihtiyacın açıklamasına göre 
yetki sadece okuma, okuma veya yazma ya da izin verilmemesi 

şeklinde yanıt dönülmektedir.



İhtiyaç duyduğum programları nasıl 
kurabilirim?
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Akademik Personel ihtiyacı dahilinde kendi programlarını (ağ ve 
sistem faaliyetlerini etkileyen ya da zarar veren uygulamalar hariç) 
kurma yetkisine sahiptir. İdari personel ise yetkili amirinin resmi yazısı 
ile kurulması istenilen programla ilgili talep oluşturulur. İlgili birim 
tarafından program incelemeye alınır. Program uygun görülür ve 

lisansı bulunduğu takdirde kurulum işlemleri başlatılır.
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Yeni bir dosya paylaşım klasörünü 
nasıl talep edebilirim?

Resmi yazı ile kullanım amacınızı belirterek dosya paylaşım klasörü 
talebinde bulunabilirsiniz.
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Domaine dahil olduktan sonra bilgisayarım 
başkaları tarafından izlenebilir hale mi 

gelecek?

Hayır. Domaine dahil edilen bilgisayarlar tarafımızca sadece 
demirbaş tahsisi yapılan kişi tarafınca oturum açabileceği şekilde 
yapılandırılmaktadır. Bu nedenle o kişi haricinde kimse o bilgisayarda 
oturum açıp evraklara vb. öğelere erişim sağlayamaz. Ortak alan ve 
ortak kullanılan kurumsal bilgisayarlarda tüm kullanıcıların oturum 
yetkisi bulunmaktadır. Bu tür bilgisayarlarda kişisel veri, idari ve 
akademik çalışmalara ait bilgiler barındırılmamalıdır. Bu ortak 
kullanımdaki cihazlar domain yapılandırması ile veri barındırmayacak 
şekilde yapılmıştır. Bu husustaki izlenebilirlikten kasıt ağ trafiğinin 
izlenmesi ise 5651 sayılı kanun gereğince internet trafiğiniz zaten 

zorunlu ve sürekli olarak kayıt altına alınmaktadır. 



Cumhurbaşkanlığı Dijital dönüşüm ofisinin 
E-35030449-719-1758 sayılı ve Bilgi ve İletişim 

Güvenliği Rehberi konulu yazının kapsamı nedir?

Bu rehberde alınması gereken tedbirler belirtilmektedir. Bu tedbirler 
Donanım Envanterinin Yönetimi, Kurum Ağı Bağlantı Noktalarında 
Kimlik Denetimi Yapılması, Zararlı Yazılımların Engellenmesi, Son 
Kullanıcıların Yetkisiz Program Ekleme/Kaldırma İşlemlerinin 
Engellenmesi, İşletim Sistemlerinin Güvenlik Mekanizmalarının 
Etkinleştirilmesi, Zararlı Yazılımdan Korunma Uygulamalarına Ait 
Kayıtların Merkezi Olarak Tutulması, kimlik doğrulama ve Kullanıcı 
yetkilerinin güncellenmesi şeklinde devam etmektedir. Mevcut ağ ve 
sistem alt yapımız göz önünde bulundurulduğunda ve diğer kamu 
kurumlarındaki bu tür mevcut yapılar incelendiğinde rehberde 
listelenen bu tedbirlerin uygulamaya alınabilmesi domain sistemi ile 

mümkündür. 
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Neden bilgisayarlara yeniden işletim sistemi 
kurulmaktadır (Format atma işlemi)?

Domain ortamında kullanılan sunucu işletim sistemleri en son 
yayınlanan güncel sürümlerdir. Domain ortamındaki kullanıcı 
bilgisayarlarının da güncel olması gerekmektedir. Sunucularda 
oluşturulan kural politikaları en verimli şekilde Windows 8.1/10 

Enterprise sürümlerinde çalışmaktadır. 

Domain ortamında kullanılan sunucu sistemlerindeki veriler 
kurumun kritik verileri olduğu için bu ortama katılan kullanıcı 
bilgisayarlarında herhangi bir güvenlik açığı, virüs, kötü amaçlı 
program vb. bulunmadığından emin olmak için bilgisayarlar domain 

ortamına katılmadan önce formatlanmalıdır. 



Format için bilgilerimi siz mi yedekliyorsunuz? 
Bu yedeklere erişiminiz var mı?
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Bilgi ve İletişim Varlıkları Kullanım İlkeleri Yönergesi gereği kişisel veri 
yedeklemesi yapılmamaktadır. Bu yüzden kişiler kendi verilerini 
yedeklemekle yükümlüdür. Kendi alacağınız yedeklere herhangi bir 

erişim yoktur. 
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Bilgisayarıma uygulamalarımı (sadece lisanslı 
olanlar) siz mi yükleyeceksiniz?

Evet, uygulamalar Bilgi İşlem Daire Başkanlığı tarafından kurulmaktadır.
 



Akademik çalışmalarıma başkaları 
erişebilecek mi?

KVKK (Kişisel Verileri Koruma Kanunu) ve ilgili kanunlar gereği ile 
herhangi bir veriye erişmesi söz konusu değildir. Kişisel nitelikli 
verilere erişimi ve kullanılması halinde 5237 sayılı Türk Ceza Kanunu 

uyarınca adli para ve hapis cezaları öngörülmektedir.
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Bilgi İşlem Daire Başkanlığı domainde 
mi ve hangi birimler domaine alındı?

Evet. Bilgi İşlem Daire Başkanlığındaki tüm personeller domaine 
dâhil edildi. Belirlenen sıra ile üniversitedeki tüm birimler domaine 

dahil edilmektedir. 
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Laboratuvarlardaki bilgisayarlar domaine 
dâhil edilecek mi?

Evet. Laboratuvarlardaki bilgisayarlar domaine dâhil edilmektedir. 
Öğrenciler ve personellerimizin erişimlerine göre yapılandırmalar 

gerçekleştirilmektedir. 
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Kişisel bilgisayarlar domaine dâhil 
edilecek mi?

Hayır. Kişisel bilgisayarlar domaine dâhil edilmeyecektir. Ancak, 
kullanıcı adı ve şifre girişi ile sağlanan erişim yöntemi ile kampüs ağı 
erişiminde denetimi yazılımı üzerinden denetime girerek sınırlı ağ 

içerisine alınacaklardır.
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Laboratuvarda cihazlara bağlı çalışan fakat 
yeniden kurulması mümkün olmayan 

bilgisayarlarda süreç nasıl işlemektedir?

Bu bilgisayarlar Daire Başkanlığımızca önce incelenecek olup, 
yeniden kurulması mümkün olmadığı tespit edilmesi halinde; 
domaine dâhil edilemeden, yetkilendirme süreçlerine tabi olacak 
şekilde yapılandırılacaklar, sınırlı ağ içerisine dahil edilecekler, anti 
virüs programları kurulacak ve güvenlik duvarı ayarları yapılacaktır. 
Bu işlemler için Bilgi İşlem Daire Başkanlığı personelleri cihazların 

oldukları yerde hizmet sağlayacaktır.
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Windows işletim sistemi dışındaki (MacOS, 
Linux vb.) işletim sistemine sahip 

bilgisayarlar domaine alınacak mı?

Demirbaş kayıtlı olan ve farklı işletim sistemi kurulu olan 
bilgisayarlarda domain ortamına dahil edilecektir. 
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5651 Sayılı kanuna göre gerçekleştirilen kayıt 
altına alma işlemi nasıl yapılmaktadır?

İlgili kanun gereğince iç ağımıza bağlanan cihazların ip adresi 
bilgilerinin kullanıma verilmesinden itibaren başlama ve bitiş tarihleri 
ve kullanan kişinin bilgilerinin eşleştirilmesiyle saklanmasını 
kapsamaktadır.  Saklanan bu dosyalar zaman damgası ile 

imzalanmakta ve bu kayıtlar 2 Yıl süre ile saklanmaktadır.
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5651 Sayılı kanunun uygulanmaması 
durumunda yaptırım nedir?

Bu Kanundaki yükümlülüklerini yerine getirmeyenler hakkında 
100.000 TL ila 1.000.000 TL arasında idari para cezaları 

öngörülmektedir.
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5018 Sayılı Kamu Mali Yönetimi ve Kontrol Kanunu 
ve Taşınır Mal Yönetmeliği kapsamında taşınır 
teslim edilen kişilerin sorumluluğu nelerdir?

Harcama yetkilileri ve kendisine taşınır teslim edilen kişiler bu 
taşınırların hukuka uygun olarak kullanılmasından sorumludur. 
Kendilerine kullanılmak üzere taşınır teslim edilen kamu görevlileri 
bu taşınırları en iyi şekilde muhafaza etmek, gerekli bakım ve 
onarımlarını yapmak veya yaptırmak, veriliş amacına uygun bir 
şekilde kullanmakla ödevlidir. Demirbaş olarak teslim edilen taşınır 
kişinin şahsına ait olmayıp, tüm iş ve işlemler ile yetki kuruma aittir.  
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Cumhurbaşkanlığı Bilgi ve İletişim Tedbirleri 
Genelgesince yapılması gereken işlemlerin 

yerine getirilmemesi söz konusu olabilir mi? 
Yasal süreç nasıl işler? Sorumluluklar nelerdir?
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Hayır. 2019/12 sayılı Bilgi ve İletişim Güvenliği Tedbirleri Konulu T.C. 
Cumhurbaşkanlığı Genelgesi içerisinde belirtilmekte olan “Tüm 
kamu kurum ve kuruluşları ile kritik altyapı hizmeti veren 
işletmelerde yeni kurulacak bilgi sistemlerinde, rehberde yer verilen 
usul ve esaslara uyulması zorunludur. Mevcut bilgi teknolojisi alt 
yapıları güvenlik seviyesi öncelikleri dikkate alınarak yayımlanmasına 
müteakip rehberde yer alacak plan çerçevesinde kademeli olarak bu 
esaslara uyumlu hale getirilecektir.”  İbaresi gereğince bu işlemlerin 

yerine getirilmesi zorunludur.


