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CEVAPLARI

Etki alani (Domain) nedir?

Etki alani (Domain) bir veri tabanidir. Etki alani sayesinde kullanicilar
ag kaynaklarina kendi yetkileri dahilinde erisim saglarlar. Etki alani
kullanicilarin kurumsal kimlik bilgilerini tutar. Merkezi veri tabaninda
tutulan bu sifrelenmis kullanici adi ve parola bilgileri ile kullanicilar
kurumsal tum servislere (EPOSTA, PBS, EBYS, OOS gibi vb.) tek hesap
ile giris yapabilmektedirler. Ornek olarak ginumuzde guvenligi en
ust noktada tutmaya calisan bankalar dahil bu sistemi
kullanmaktadirlar.
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Etki alaninin (Domain) avantajlari nelerdir?

Etki alani ile ayni zamanda kurumsal gUvenlik politikalari merkezi
olarak bilgisayarda uygulanabilmektedir. Etki alani i¢cindeki
kullanicilar sadece yetkilendirildikleri kaynaklara erisebilirler. Ayrica is
birligini kolaylastirmak icin diger kullanicilarla paylasilabilecekleri
paylasim klasorleri merkezi bir havuzda depolanir ve is surekliligini
saglamak icin BT ekipleri tarafindan uygun sekilde yedeklenir.
Kullanicinin géz ardi etmis oldugu guvenlik politikalari direkt olarak
uygulanir. GUnumuzde acigi cikan zafiyetler ile ilgili gUncellestirmeler
otomatik olarak bilgisayariniza yansir.
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Etki alanina (Domain) katilmada kanuni
zorunluluk var mi?

Cumhurbaskanligi Bilgi ve iletisim GUvenligi Tedbirleri konulu 2019/12
GENELGE 'sinin 9.10.15. Maddesine gdre ve Dijital Donusum Ofisinin
yayinlamis oldugu BILGi ve ILETISIM GUVENLIGI REHBERI 'nin 3.
Maddesine ve Suleyman Demirel Universitesi Senatosunun 12/01/2021
tarih ve 565-6/b nolu Toplanti Karari ile yurarlige giren Bilgi ve
lletisim Varlklar yénergesince demirbasa kayitli olan tum kamu
bilisim Urunlerinin domaine katilma zorunlulugu bulunmaktadir.



SULEYMAN I:.)EMi.REL
UNIVERSITESI
SI KgA BILGI iISLEM DAIRE BASKANLIGI

3

DOMAIN
ILE ILGILi SIKCA
SORULAN
SORULAR VE
CEVAPLARI

Bilgisayarlari Etki alanina (Domain) dahil
olan baska kamu kurumlari var mi?

Bu hususta o6rnek verilebilecek bircok devlet kurumu ve Universite

mevcuttur. Turkiye Cumhuriyeti Cumhurbaskanligi Dijital Dénusim

Ofisi onderliginde T.C. Cumhurbaskanhgi, Bakanliklari ve Bagl Kamu

Kurumlarinin tamami, YOK, Bankalar ve bircok Universite bu

sistemleri aktif olarak kullanmaktadir. Yurt disinda ise; neredeyse tum

universiteler, orta ve buyuk olcekli isletmeler ve tum kamu kurumlari
tarafindan kullanilmaktadir.
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Bilgisayarim neden Etki alanina
(Domain) dahil olmah?

Madde 2'deki avantajlardan yaralanmak icin ve Madde 3'teki kanuni
zorunluluklardan dolayr domaine dahil olmalisiniz.
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Bilgisayarimi Etki alanindan
(Domain) ayrilabilir miyim?

Madde 3'de belirtilen kanuni zorunluluklardan dolayi bilgisayariniz

domainden ayrilamaz. Aksi durumda olusabilecek tum guvenlik

zafiyetlerinden ve yasal gereklilikler nedeniyle olusabilecek tum
zararlardan sorumluluk durumu s6z konusu olacaktir.
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Kac tur Etki alani (Domain) kural
gruplamasi var?

Kurumumuzda olusturulmus kural gruplamalari 6 ana baslik altinda

bolunmustur.  Bunlar  idari  ve Akademik personel kural

gruplamalaridir. Kurumsal unvaniniza gore sistem tarafindan
bilgisayariniza otomatik atama gerceklestirilir.

DOMAIN ROLU KAPSAMI
Vénetici Rektor, Rektor Yardimcilari, Genel Sekreter ve Genel Sekreter
onetici Yardimcilari

Universite Bunyesindeki Tum Akademik Personel (idari Birimlerde

Ak ik P I
ademik Persone Calisan ve/veya Gorevlendirilenler Haric)

Daire Baskani Universitedeki Tiim Daire Baskanlari

idari Personel Universitede Gérev Yapan Tim idari Personel

isci, Gecici isci ve Sozlesmeli  Universite Kapsaminda Gérev Yapan isci, Gegici isgiler ve
Personel Sozlesmeli Personeli Kapsar
Universitemize Kayith Olan On Lisans, Lisans ve LisansUstii

Ogrenci SN ILer
Ogrencileri Kapsar.
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USB/CD-RW kullanim yetkim yok
dosya paylasimini nasil yapabilirim?

Sistem tarafindan kendi biriminizdeki personellerle aranizda dosya
paylasimi yapabilmeniz icin ortak paylasim klasoérleri olusturulur.
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Idari birimlerde ihtiya¢ halinde USB/CD-RW
yetkisini nasil talep edebilirim?

Cumhurbaskanligi Bilgi ve iletisim GUvenligi Tedbirleri konulu 2019/12
Genelgesin kapsaminda USB ve CD okuyucular tamamen kapall
durumda olmalidir. Ancak Universitemiz isleyis sureclerinde zorunlu
gereklilik olmasi durumunda, birim amirinin resmi yazi ile gecici
olarak USB/CD-RW yetkisini talep edebilirsiniz. Ama olusabilecek tum
guvenlik zafiyetlerinden birim amiriniz ve ilgili kisi sorumlu tutulur.
Bu noktada resmi yazida belirteceginiz ihtiyacin agiklamasina gore
yetki sadece okuma, okuma veya yazma ya da izin verilmemesi
seklinde yanit donulmektedir.
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Ihtiyac duydugum programlari nasil
kurabilirim?

Akademik Personel ihtiyaci dahilinde kendi programlarini (agd ve

sistem faaliyetlerini etkileyen ya da zarar veren uygulamalar haricg)

kurma yetkisine sahiptir. idari personel ise yetkili amirinin resmi yazisi

ile kurulmasi istenilen programla ilgili talep olusturulur. ilgili birim

tarafindan program incelemeye alinir. Program uygun gérulur ve
lisansi bulundugu takdirde kurulum islemleri baslatilir.
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Yeni bir dosya paylasim klasoérinu
nasil talep edebilirim?

Resmi yazi ile kullanim amacinizi belirterek dosya paylasim klasoru
talebinde bulunabilirsiniz.
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Domaine dahil olduktan sonra bilgisayarim
baskalari tarafindan izlenebilir hale mi
gelecek?

Hayir. Domaine dahil edilen bilgisayarlar tarafimizca sadece
demirbas tahsisi yapilan kisi tarafinca oturum acabilecedi sekilde
yapilandirilmaktadir. Bu nedenle o kisi haricinde kimse o bilgisayarda
oturum acip evraklara vb. 6gelere erisim saglayamaz. Ortak alan ve
ortak kullanilan kurumsal bilgisayarlarda tum kullanicilarin oturum
yetkisi bulunmaktadir. Bu tur bilgisayarlarda kisisel veri, idari ve
akademik calismalara ait bilgiler barindiriimamalidir. Bu ortak
kullanimdaki cihazlar domain yapilandirmasi ile veri barindirmayacak
sekilde yapilmistir. Bu husustaki izlenebilirlikten kasit ag trafiginin
izlenmesi ise 5651 sayill kanun geredince internet trafiginiz zaten
zorunlu ve surekli olarak kayit altina alinmaktadir.
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Cumhurbaskanligi Dijital donusum ofisinin
E-35030449-719-1758 sayili ve Bilgi ve lletisim
Guvenligi Rehberi konulu yazinin kapsami nedir?

Bu rehberde alinmasi gereken tedbirler belirtiimektedir. Bu tedbirler
Donanim Envanterinin Yonetimi, Kurum Agi Baglanti Noktalarinda
Kimlik Denetimi Yapilmasi, Zararli Yazilimlarin Engellenmesi, Son
Kullanicilarin ~ Yetkisiz  Program Ekleme/Kaldirma islemlerinin
Engellenmesi, isletim Sistemlerinin Guvenlik Mekanizmalarinin
Etkinlestiriimesi, Zararli Yazilimdan Korunma Uygulamalarina Ait
Kayitlarin Merkezi Olarak Tutulmasi, kimlik dogrulama ve Kullanici
yetkilerinin guncellenmesi seklinde devam etmektedir. Mevcut ag ve
sistem alt yapimiz g6z onunde bulunduruldugunda ve diger kamu
kurumlarindaki bu tur mevcut yapilar incelendiginde rehberde
listelenen bu tedbirlerin uygulamaya alinabilmesi domain sistemi ile
mumkundur.
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Neden bilgisayarlara yeniden isletim sistemi
kurulmaktadir (Format atma islemi)?

Domain ortaminda kullanilan sunucu isletim sistemleri en son

yayinlanan guncel surumlerdir. Domain ortamindaki kullanici

bilgisayarlarinin da guncel olmasi gerekmektedir. Sunucularda

olusturulan kural politikalari en verimli sekilde Windows 8.1/10
Enterprise surUmlerinde calismaktadir.

Domain ortaminda kullanilan sunucu sistemlerindeki veriler

kurumun kritik verileri oldugu icin bu ortama katilan kullanici

bilgisayarlarinda herhangi bir guvenlik acigi, virus, kot amaclh

program vb. bulunmadigindan emin olmak icin bilgisayarlar domain
ortamina katilmadan énce formatlanmalidir.
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Format icin bilgilerimi siz mi yedekliyorsunuz?
Bu yedeklere erisiminiz var mi?

Bilgi ve iletisim Varliklar Kullanim ilkeleri Yonergesi geredi kisisel veri

yedeklemesi yapilmamaktadir. Bu yuzden Kisiler kendi verilerini

yedeklemekle yukumludur. Kendi alacaginiz yedeklere herhangi bir
erisim yoktur.
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Bilgisayarima uygulamalarimi (sadece lisansli
olanlar) siz mi yukleyeceksiniz?

Evet, uygulamalar Bilgi islem Daire Baskanligi tarafindan kurulmaktadir.
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Akademik calismalarima baskalari
erisebilecek mi?

KVKK (Kisisel Verileri Koruma Kanunu) ve ilgili kanunlar geregi ile

herhangi bir veriye erismesi sdz konusu degildir. Kisisel nitelikli

verilere erisimi ve kullanilmasi halinde 5237 sayili Turk Ceza Kanunu
uyarinca adli para ve hapis cezalari 6ngdérulmektedir.
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Bilgi islem Daire Baskanligi domainde
mi ve hangi birimler domaine alindi?

Evet. Bilgi islem Daire Baskanhdindaki tUm personeller domaine
dahil edildi. Belirlenen sira ile Universitedeki tum birimler domaine
dahil edilmektedir.
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Laboratuvarlardaki bilgisayarlar domaine
dahil edilecek mi?

Evet. Laboratuvarlardaki bilgisayarlar domaine dahil edilmektedir.
Ogrenciler ve personellerimizin erisimlerine gdre yapilandirmalar
gerceklestirilmektedir.
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Kisisel bilgisayarlar domaine dahil
edilecek mi?

Hayir. Kisisel bilgisayarlar domaine dahil edilmeyecektir. Ancak,

kullanici adi ve sifre girisi ile saglanan erisim ydontemi ile kampus agi

erisiminde denetimi yazilimi Uzerinden denetime girerek sinirli ag
icerisine alinacaklardir.
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Laboratuvarda cihazlara bagh ¢calisan fakat
yeniden kurulmasi mimkuin olmayan
bilgisayarlarda surec¢ nasil islemektedir?

Bu bilgisayarlar Daire Baskanligimizca 6nce incelenecek olup,

yeniden kurulmasi mumkun olmadigi tespit edilmesi halinde;

domaine dahil edilemeden, yetkilendirme sureclerine tabi olacak

sekilde yapilandirilacaklar, sinirli ag icerisine dahil edilecekler, anti

virls programlari kurulacak ve guvenlik duvari ayarlari yapilacaktir.

Bu islemler icin Bilgi islem Daire Baskanlidi personelleri cihazlarin
olduklari yerde hizmet saglayacaktir.
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Windows isletim sistemi disindaki (MacOS,
Linux vb.) isletim sistemine sahip
bilgisayarlar domaine alinacak mi?

Demirbas kayith olan ve farkh isletim sistemi kurulu olan
bilgisayarlarda domain ortamina dahil edilecektir.
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5651 Sayili kanuna gore gerceklestirilen kayit
altina alma islemi nasil yapiimaktadir?

llgili kanun geregdince ic adimiza baglanan cihazlarin ip adresi
bilgilerinin kullanima verilmesinden itibaren baslama ve bitis tarihleri
ve kullanan kisinin  bilgilerinin  eslestirilmesiyle saklanmasini
kapsamaktadir. Saklanan bu dosyalar zaman damgasl ile
imzalanmakta ve bu kayitlar 2 Yil sure ile saklanmaktadir.
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5651 Sayili kanunun uygulanmamasi
durumunda yaptirbm nedir?

Bu Kanundaki yukumlulUklerini yerine getirmeyenler hakkinda
100.000 TL ila 1.000.000 TL arasinda idari para cezalari
ongorulmektedir.



SULEYMAN DEMIREL

SIKCA
SORULAN
SORULAR

DOMAIN
ILE iLGIiLi SIKCA
SORULAN
SORULAR VE
CEVAPLARI

5018 Sayili Kamu Mali Yonetimi ve Kontrol Kanunu
ve Tasinir Mal Yonetmeligi kapsaminda tasinir
teslim edilen kisilerin sorumlulugu nelerdir?

Harcama yetkilileri ve kendisine tasinir teslim edilen Kkisiler bu
tasinirlarin hukuka uygun olarak kullanilmasindan sorumludur.
Kendilerine kullanilmak Uzere tasinir teslim edilen kamu gorevlileri
bu tasinirlari en iyi sekilde muhafaza etmek, gerekli bakim ve
onarimlarini yapmak veya yaptirmak, verilis amacina uygun bir
sekilde kullanmakla odevlidir. Demirbas olarak teslim edilen tasinir
kisinin sahsina ait olmayip, tum is ve islemler ile yetki kuruma aittir.
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Cumhurbaskanhd Bilgi ve iletisim Tedbirleri
Genelgesince yapilmasi gereken islemlerin
yerine getirilmemesi s6z konusu olabilir mi?
Yasal surec¢ nasil isler? Sorumluluklar nelerdir?

Hayir. 2019/12 sayili Bilgi ve iletisim GuUvenligi Tedbirleri Konulu T.C.
Cumhurbaskanligi Genelgesi icerisinde belirtiimekte olan “Tum
kamu kurum ve kuruluslari ile kritik altyapr hizmeti veren
isletmelerde yeni kurulacak bilgi sistemlerinde, rehberde yer verilen
usul ve esaslara uyulmasi zorunludur. Mevcut bilgi teknolojisi alt
yapilari guvenlik seviyesi dncelikleri dikkate alinarak yayimlanmasina
muteakip rehberde yer alacak plan cercevesinde kademeli olarak bu
esaslara uyumlu hale getirilecektir.” ibaresi geredince bu islemlerin
yerine getirilmesi zorunludur.



