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BIiRINCi BOLUM
AMAC, KAPSAM, DAYANAK VE TANIMLAR

l. Amag

MADDE 1—(1) Bu Yénerge; Universitemizin ihtiya¢ duydugu bilginin iiretilmesi, saklanmast,
korunmasi ve paylasimi siirecinde; bilgisayar agi, internet alt yapisi ve tiim bilisim kaynaklar ile ilgili
yasalara, TUBITAK ULAKBIM’ in ilgili politikalarmma ve TS ISO/IEC ISO27001 Bilgi Giivenligi
Yonetim Sisteminin standartlarina uygun olarak, etkin ve verimli kullanimini saglayacak kurallari
belirlemek ve ilgili politikalar tiretmek amaciyla hazirlanmistir.

1. Kapsam

MADDE 2- (1) Bu Yénerge; Siileyman Demirel Universitesi personelleri ve dgrencileri ile
kendilerine herhangi bir nedenle gecici ve/veya kisitl olarak bilisim kaynaklarimizi kullanma yetkisi
verilen paydas ve ziyaretcilerin uymasi gereken bilisim politikalarini ve kurallarini kapsar.

I11. Dayanak

MADDE 3- (1) Bu Yénerge, 5237 sayili Tiirk Ceza Kanunu’nun Ikinci Kismu (Kisilere Karsi
Suglar) Dokuzuncu Bolimii (Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar-132, 133, 134, 135, 136,
137, 138, 139, 140. Maddeler), Ucgiincii Kism1 (Topluma Karsi Suglar) Onuncu Boliimii (Bilisim
Alaninda Suglar-243, 244, 245, 246. Maddeler), 5070 sayili1 “Elektronik Imza Kanunu”, 5651 sayili
“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun”, 2547 sayili1 Yiiksekogretim Kanununun 12. Maddesi ile 5018
sayili “Kamu Mali Yonetimi ve Kontrol Kanunu”, 2007/4 Sayili “Kamu Kurumlari Internet Sitesi
Kilavuzu” Genelgesine, diger ilgili mevzuat hiikiimlerine, 6698 Sayili “Kisisel Verilerin Korunmasi
Kanunu” na, Ulusal Akademik Ag (ULAKNET) Kullanim Politikasina ve TS ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi standartlarina dayanilarak hazirlanmastir.

IVV. Tanimlar

MADDE 4- (1) Bu yonergede gecen;

a) Bilgi Islem Daire Baskanlig1 (BIDB): Siileyman Demirel Universitesi adina, Siileyman Demirel
Universitesi bilisim kaynaklarin1 yonetme, gelistirme, kontrol etme, her tiirlii bakim ve onarim islemleri
ile hizmetlerin tiimiini gergeklestiren yetkili birimi,

b) Bilgisayar Agi: Bilgisayarlar arasinda veri/bilgi aktarimi ve etkilesimini saglayan, genis ve dar
alanlar bitiinligiinde fiziki ag yapisi ile bunu destekleyen ve kullanimini1 gergeklestirmeye yarayan tim
donanim ve yazilimlarmn olusturdugu sistemi,

c) Bilgi Giivenligi Yonetim Sistemleri (BGYS): ISO27001 Bilgi giivenligi kalite standartlar1 ve bu
standartlarin yonetimini,

¢) Bilisim Destek Hizmetleri: Siileyman Demirel Universitesi Bilisim Kaynaklarmin kurulumu,
kullanima sunumu, bakimi, onarimi ve diger teknik destekler ile ilgili Rektorliikce belirlenen yetki ve
sorumluluk diizeylerinde Bilgi islem Daire Baskanligi ve Bilisim Kaynaklarmi Kullanima Sunan
Birimlerce yerine getirilen hizmetleri,

d) Diger Kullanicilar: Siileyman Demirel Universitesi Bilisim Kaynaklarinin kullanim hakkina
sahip Esas Kullanicilar disindaki, 6zel veya tiizel kisiliginde olup kullanim haklari ve bigimleri Siileyman
Demirel Universitesi Bilgi Islem Daire Baskanlig1 tarafindan belirlenen tiim kisitl veya gegici kullanim
hakk1 verilmis kullanicilari,



e) Esas Kullanicilar: Siileyman Demirel Universitesi Bilisim Kaynaklarmi egitim-6gretim,
arastirma, yonetim ve hizmet faaliyetleri cercevesinde kullanan Siileyman Demirel Universitesi akademik
ve idari gorevlerindeki kadrolu, gegici veya sozlesmeli personel ile Siileyman Demirel Universitesinde
ogrenimini sirdiirmekte olan kayith tiim o6nlisans, lisans ve lisansiistii 6grencilerini,

f) Internet Altyapisi: Ulusal ve uluslararas: bilgisayar ag1 {izerinde tiim kullanici uglarinmn adres
yapilarini ve veri/bilgi iletisimi kurallarini igeren belirli protokoller ile etkilesimi ve iletisimini saglayan
sistemini,

0) Kisisel Bilisim Kaynaklar1: Siileyman Demirel Universitesi bilisim ve iletisim varliklar1 kullanim
yonergesinde tanimlanan usul, esas ve diger kullanicilara ait taginabilir bilgi isleme ve depolama cihazlari,
mobil bilgisayarlar, tablet ve cep telefonlari, kablolu ve kablosuz ag cihazlari, bilgisayar sistemleri,
donanim, yazilim ve hizmetlerin timiini,

g) Kullanim: Siileyman Demirel Universitesi Bilisim Kaynaklarinin ULAKNET tarafindan
belirlenen kullanim politikas1 kapsamindaki, egitim-6gretim, arastirma, uygulama, yonetim ve hizmet
sunumu faaliyetleri ile ilgili kullanimlari,

h) Siileyman Demirel Universitesi Bilisim Kaynaklari: Miilkiyeti veya kullanim hakki Siileyman
Demirel Universitesine ait olan, Siileyman Demirel Universitesince kiralanan veya lisanslanan bilgisayar
ag1, internet altyapisi, bilgisayar sistemi, donanimi, yazilimi ve hizmetlerinin timiini,

1) Siileyman Demirel Universitesi Bilisim Kaynaklarim1 Kullanima Sunan Birimler: Siileyman
Demirel Universitesi Bilisim Kaynaklarmni kullanima sunan akademik birimler (fakiilteler, enstitiiler,
yiiksekokullar, meslek yiiksekokullari, arastirma ve uygulama merkezleri, hastane vb.), idari birimler
(daire baskanliklari, miidiirliikler) ile spor, kiiltiir, sosyal etkinliklerin yiirtitildiga birimleri,

i) Web Siteleri: Fakiilte, Yiiksek Okullar, Arastirma Merkezleri, Idari Birimler, Meslek Yiiksek
Okullari, Enstitiiler, Sosyal Faaliyet Kuliipleri ve kullaniciya tahsis edilen web sayfalarinin tiimiinii,

ifade eder.

IKINCi BOLUM
Temel ilkeler

I. BGYS tesisi icin gerekli temel ilkeler

MADDE 5- (1) Universitemizde yer alan birimlerde, basta Kisisel verileri olmak iizere, yazili veya
elektronik ortamda saklanan her tirli bilginin gizlilik, biitiinlik ve erisilebilirliginin saglanmasi amaciyla
BGYS tesis edilir.

(2) BGYS’nin tesis edilmesi ve etkin bir sekilde isletilmesi igin, st yonetim destegi ve katilimi
zorunludur.

(3) BGYS tesis edilmesi i¢in alinmasi gereken tedbirler, bilgi giivenligi yonetim sistemi politikalari
ve kurumlarin kendilerine 6zgii giivenlik ihtiyaglar dikkate alinmak suretiyle ayrintili olarak belirlenir,
yazili hale getirilir ve tiim kullanicilara duyurulur.

(4) Etkin bir BGY'S tesis edilmesi igin risk yonetimi yapilir. Tespit edilen riskler igin riski azaltacak
veya kaldiracak tedbirler belirlenir, list yonetime sunulur ve uygulanir. Risk yonetimi siirecleri siireklilik
arz eder.

(6) Bilgi isleme faaliyetlerinin biiyiilk oranda siber ortam tizerinden yapilmasi nedeniyle, siber
giivenlik tedbirlerinin alinmasi igin azami 6zen gosterilir.

(7) Bilgi giivenliginin saglanmasi igin sadece siber giivenlik ile ilgili tedbirlerin alinmasi yeterli
degildir. Personel, evrak, ekipman, fiziksel ve ¢evre giivenligi i¢in de giivenlik tedbirleri alinmas1 gerekir.

(8) Kullanicilar, BGYS politikalarina uymak ve gorevlerini ifa ederken 6grenmis olduklar bilgileri,
sir saklama yiikiimliligii uyarinca siiresiz olarak saklamakla yukimlidiir.



UCUNCU BOLUM
Yetki ve Sorumluluk

I. Yetki ve sorumlulugun atanmasi

MADDE 6- (1) Universitede Internet agmn kurulum ve isletmesine ait yetki ve sorumluluk
BIDB’ye aittir. BIDB, akademik, idari, egitim ve arastirma amaclar1 dogrultusunda béliim ve birimlerin
bilisim kaynaklarmma ulasabilmelerini saglamak {izere olusturulan altyapiyr kurmak, isletmek ve
giincellemekle sorumludur. BIDB, bdliim ve birimlerde tespit edilen ana ag erisim noktalarni kurar, bilgi
islem merkezi ile iletisimi i¢in gerekli faaliyetlerini yiiriitiir, bu noktalara kullanicilarin baglanabilmesi
icin gerekli ag anahtarlama cihazlarini temin eder ve yerlestirir. Sistemi teknik diizeyde planlama ve
uygulama sorumluluk ve yetkisi BIDB’dedir. BIDB gereken durumlarda ve istek iizerine danismanlik
hizmeti verebilir.

(2) Universite bilisim kaynaklar1 kullanicilari, Universite sunuculari iizerinde kendilerine tahsis
edilen kullanic1 kodu/sifre ikilisi ve/veya IP (Internet Protocol) adresi kullanilarak gergeklestirdikleri her
tiirlii etkinlikten, Universite bilisim kaynaklarini kullanarak olusturduklari ve/veya kendilerine tahsis
edilen Universite bilisim kaynag {izerinde bulundurduklari her tiirlii kaynagin (belge, dokiiman, yazilim,
vb.) igeriginden, kaynagin kullanimi hakkinda yetkili makamlar tarafindan talep edilen bilgilerin dogru
ve eksiksiz verilmesinden, ilgili kaynagin kullanim kurallarina, kanun ve yonetmeliklere karsi
sorumludur.

(3) BIDB, Universite bilisim kaynaklar1 kullanimi hakkinda genel politikalar1 belirler, bu
politikalar1 gelisen teknolojinin 6ngordiigli bicimde siirekli olarak degerlendirir ve gerekli degisiklikleri
hayata gecirir. Bu tiir degisiklikler yapildiginda genel duyuru mekanizmalar1 ile kullanicilar
bilgilendirilir.

(4) BIDB tarafindan BGYS kapsaminda hazirlanan politikalara kullanicilar uymak zorundadur.

DORDUNCU BOLUM
Politikalarin Hazirlanmasi ve Uygulanmasi

I. Politikalarin hazirlanmasi ve uygulanmasi asamalari
MADDE 7- (1) BGYS politikalari, BIDB tarafindan ilgili yasalara aykir1 olmayacak sekilde ve
TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi standartlarina uygun olacak sekilde hazirlanir.

(2) Hazirlanan politikalar, BIDB web sayfasinda yayinlanir ve hem personele hem de 6grencilere
duyurulur.

(3) Hazirlanan politikalar, planlanan zaman araliklarinda veya teknik gereklilikler ortaya
ciktiginda uygunlugu, elverisliligi ve etkinliginin siirekliligini belirlemek amaciyla BIDB biinyesindeki
Kalite Birimi tarafindan kontrol edilir.

(4) Politikalarin yeniden bir biitin olarak yayimlanmasini gerektirmeyen kiiciik c¢apl
degisiklikler, degisiklik eki olarak hazirlanir. Degisiklik ekleri, dokiimanlarin yiiriirliikteki sarimleri
uizerine islenmek suretiyle takip edilir.

(5) Politikalarda 6nemli olgiide degisiklik yapilmasini gereken durumlarda, yeni siirimler bir
biitiin olarak yayimlanir.

(6) Siileyman Demirel Universitesi bilisim alt yapisini kullanan tiim kullanicilar ilgili politika ve
prosediirdeki kurallar1 bilmeli ve bu kurallara uymalidir.

(7) BIDB calisanlari, BGYS kapsaminda belirlenen prosediirlere ve politikalara gore hareket
ederler. Bu politika ve prosediirlere uymayan talepler yerine getirilmez.

(8) Kaullanicilar, ilgili kanunlara, politikalar kapsaminda belirtilen esaslara ve TUBITAK
ULAKBIM kullanim politikas: esaslarina uymak kaydiyla, bilisim kaynaklarini esas kullanici veya diger
kullanici tanimlar1 ve yetkileri ¢ercevesinde kullanma ve belirtilen hizmetleri alma hakkina sahiptir.



BESINCI BOLUM
Yaptiriom ve Son Hiikiimler

. Yaptirim
MADDE 8- (1) BGYS politikalarina ve sir saklama yiikiimliiligiine uymayanlar hakkinda, 657

sayilt Devlet Memurlari Kanunu, 2547 sayili Yiiksekogretim Kanunu, is s6zlesmesinin ilgili hiikiimleri
ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun ilgili hiikiimleri uyarinca islem yapilir.
(2) BIDB, Universitenin tiizel kisiligini ve giivenligini korumak amaciyla yasalara uygun olarak

kisitlayict ve engelleyici dnlemler alir.
(3) BIDB, BGYS politikalarina ve ilgili diger yonergelere uymayan kullanicilarin hesabin iptal

etme veya gecici bir siireligine dondurma, sundugu hizmetin seklini degistirme veya son verme hakkina
sahiptir.

Il. Hiikiimler
MADDE 9- (1) Bu Yonergede hiikim bulunmayan hallerde; ilgili mevzuat hiikiimleri ile

Yiiksekogretim Kurulu, Senato ve ilgili Yonetim Kurulu Kararlari uygulanir.

1. Yiiriirlik )
MADDE 10- (1) Bu Yoénerge Siileyman Demirel Universitesi Senatosu tarafindan kabul edildigi

tarihte yiirtirliige girer.
IV. Yiiriitme

MADDE 11- (1) Bu Yénerge hiikiimlerini Siileyman Demirel Universitesi Rektorii tarafindan
yuritilir.

Siileyman Demirel Universitesi Senatosunun 12/01/2021 tarih ve 565-6/a nolu Toplanti Kararina

istinaden yiiriirliige girmistir.




