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1. AMAC
Bu dokiiman bilisim ortamlarindaki viriis, solucan, truva ati ve diger zararli kodlara ve
saldirilara kars1 politikanin tanimlamasini amaglamaktadir.

2. KAPSAM
Bu politika, zararli kodlarin bulastig1 tiim bilisim ortamlarini, elektronik iletisim medyasini
ve depolama ortamlarini kapsar.

3. SORUMLULUK
Siileyman Demirel Universitesinin tiim ¢alisanlar1 sorumludur.

4. UYGULAMA

e Tiim bilgisayarlar, Siileyman Demirel Universitesi Bilgi Islem Daire Baskanlig
tarafindan onaylanmis en son anti viriis yazilimlari ile koruma altina alinacaktir.

e Bilinmeyen ve siipheli bir kaynaktan gelen e-posta, mesaj ve ekleri agilmayacaktir.

e Bilgisayarlarda kullanilan tiim taginabilir medya ortamlari (disket stiriicii, Flash ROM,
CD-ROM vs.) kullanilmadan 6nce viriis taramasina tabi tutulacaktir.

e Tiim e-posta ve ekleri anti viriis taramasindan gecirilecektir.

®  Anti viriis yaziliminin tiim giincel imzalar1 merkezi olarak anti viriis firmasinin onayl
sunucusundan otomatik olarak yiiklenecek ve ilgili sunuculara dagitimi yapilacaktir.

e Siileyman Demirel Universitesi Bilgi Islem Daire Baskanligi Sistem Yoneticisi
tarafindan siber saldirilarla miicadele amaciyla kullanilmasi yasaklanan ve duyurulan yazilim ve
bilesenler hicbir personel tarafindan kullanilmayacaktir.

e Siileyman Demirel Universitesi Bilgi Islem Daire Baskanligi agma disaridan
baglanmasi gerekli olan kisiler aga VPN kullanarak baglanmaktadirlar.

e Siileyman Demirel Universitesi Bilgi Islem Daire Baskanlig1 personeli, e-posta veya
baska yollarla kendilerine gelen ve kendilerinden istenen parola, kullanici kimlik veya gizli
bilgileri iletmeyecek ve bdyle durumlar olursa bunu Siileyman Demirel Universitesi Bilgi Islem
Daire Bagkanlig1 Sistem Y Oneticisine ivedilikle bildirecektir.

e Siileyman Demirel Universitesi Bilgi Islem Daire Baskanhigi personeli, kendi
bilgisayarlaridan Siileyman Demirel Universitesi Bilgi Islem Daire Baskanhgi tarafindan
kurulmusg olan anti viriis veya spam koruma yazilimlarini devre dis1 birakamaz veya kaldiramaz.

e Siileyman Demirel Universitesi Bilgi Islem Daire Bagkanlig1 ag1 ve énemli sunucu
bilesenleri i¢in Ag ve Sunucu Saldir1 Tespit sistemleri devreye alinacaktir.

e Siber saldir1 olmas1 durumunda giivenlik duvar1 baglantilar1 engelleyecektir.

5. YAPTIRIM
Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.
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