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1. AMAC

Bu prosediiriin amact, kurulusun kullandig1 veya kullanmay1 planladigi bulut hizmetlerinin
edinimi, kullanimi, yonetimi ve bulut hizmetlerinden c¢ikis silireglerinin bilgi giivenligi
gerekliliklerine uygun olarak yonetilmesini saglamaktir.

2. KAPSAM

Bu prosediir, kurulugun tiim is birimlerini, bilgi sistemlerini, uygulamalarini ve bulut hizmet
saglayicilari ile olan iliskilerini kapsar.

3. SORUMLULAR

e Satin alma Birimi: Tedarik¢i se¢iminde giivenlik gereksinimlerinin karsilanmasini

saglamak.

e Sistem Yoneticileri: Bulut hizmeti {lizerindeki erisim, loglama ve konfigiirasyonlari
yonetmek.

e Kaullanicilar: Bulut hizmetlerini yalnizca yetkilendirilmis amaglar dogrultusunda
kullanmak.
4. TANIMLAR

4.1. Bulut Hizmetleri: Internet {izerinden saglanan ve kullamcilarin uzak sunucular
iizerinde veri saklama, isleme ve diger bilisim hizmetlerinden yararlanmasina olanak
tantyan hizmetler.

5. UYGULAMA

5.1. Bulut Hizmeti Edinimi

o Bulut hizmeti satin almadan 6nce gerekli arastirma yapilarak teknik sartname hazirlanir.

e Hizmet saglayicinin sertifikalar1 (ISO 27001, SOC 2 vb.), veri merkezi konumu, SLA
sartlar1 incelenir.

o Bulut hizmet saglayicilariyla yapilan sdzlesmeler, bilgi glivenligi gereksinimlerini ve
hizmet diizeyi anlagmalarini (SLA) icerir. Bu anlagsmalar, veri giivenligi, erigsim kontrolii
ve olay yonetimi gibi konular1 kapsar.

e Bulut hizmet saglayicilarinin se¢imi Oncesinde risk degerlendirmesi yapilir. Bu
degerlendirme, hizmet saglayicinin giivenlik standartlari, uyumluluk durumu ve
hizmetin giivenligini etkileyen faktorleri icerir.

5.2. Bulut Hizmetlerinin Kullanimi ve Yonetimi
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Bulut hizmetlerine erisim, yetki matrisi ¢ercevesinde yalnizca gerekli kisilerle
sinirlandirilir.

Bulut sistemlerine erigim, rol ve sorumluluk temelli (RBAC) veya en az ayricalik
prensibine gore diizenlenir. Kullanici kimlik dogrulamasi ve cok faktorli kimlik
dogrulama (MFA) yontemleriyle ek giivenlik saglanir. Kritik veriler bulut ortaminda
sifreli olarak saklanir ve iletilir.

Universite verileri, gizlilik derecelerine gore (kamusal, kurumsal, gizli vb.)
siiflandirilir ve uygun giivenlik 6nlemleri uygulanir. Bulut ortaminda saklanan veya
islenen tiim veriler, yetkisiz erisime, sizmaya, degistirmeye veya kayba karst korunur.
Bulut bilisim hizmetleri diizenli olarak risk degerlendirmesine tabi tutulur; belirlenen
risklere karg1 dnlemler alinir.

Bulut ortaminda saklanan ve iletilen veriler, organizasyonun giivenlik politikalarina
uygun olarak sifrelenir. Sifreleme yontemleri, veri giivenligini saglamak i¢in gilincel
standartlara uygun olmalidir.

Verilerin diizenli olarak yedeklenmesi saglanir. Yedekleme iglemleri, bulut hizmet
saglayicisinin politikalarina uygun olarak yapilir ve yedekleme verilerinin giivenligi
saglanir.

Bulut servis saglayicilarinin sundugu giivenlik loglari, izleme ve denetim 6zellikleri
diizenli olarak takip edilir. Olas1 zafiyetleri tespit etmek ve giivenlik seviyesini artirmak
amaciyla penetrasyon testleri, zafiyet taramalar1 ve i¢/dis denetimler yapilir. SLA
performansi yilda en az bir kez gézden gegirilir.

Ugiincii taraf bulut hizmet saglayicilariyla yapilan tiim sozlesmelerde veri gizliligi,
biitiinligi, erisilebilirligi ve ilgili yasal diizenlemelere uyum sartlar1 agikca belirtilir.
Hizmet sozlesmelerinde kisisel verilerin korunmasit (KVKK), uluslararasi mevzuat
(6rnegin GDPR) ve telif haklar1 gibi diizenlemeler gozetilir.

Bulut ortamiyla ilgili meydana gelen giivenlik ihlalleri veya olaylar i¢in olay yonetim
prosediirleri uygulanir. Giivenlik olaylar1 en kisa siirede Bilgi Islem daire baskanligina
bildirilir ve gereken aksiyonlar alinir.

Bulut hizmetlerini kullanan tiim calisanlara, bulut giivenligi ve bilgi gilivenligi
konularinda diizenli egitimler verilir. Bulut hizmetleri ve bilgi gilivenligi konularinda
bilin¢lendirme faaliyetleri diizenlenir.

5.3. Bulut Hizmetlerinden Cikis (Exit Plan)

Hizmetin sonlandirilmasi durumunda veri, 6nceden tanimlanan formatta giivenli sekilde
alinir.

Hizmet saglayicidan verilerin silindigine dair kanit (sertifika, rapor) talep edilir.

Cikis sonrasi erigim yetkileri derhal iptal edilir.

Cikas siireci raporlanir ve dosyalanir.
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