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1. AMAC

Bu prosediiriin amaci, donanim, yazilim, hizmetler ve ag cihazlarimin giivenli
yapilandirmalarinin ~ standartlara uygun sekilde olusturulmasi, dokiimante edilmesi,
uygulanmasi, izlenmesi ve diizenli araliklarla gozden gegirilmesini saglayarak bilgi giivenligini
teminat altina almaktir.

2. KAPSAM
Bu prosediir; kurumun sahip oldugu veya kontrol ettigi tiim:

- Sunucu, istemci, mobil cihaz ve ag donanimlari,

- Isletim sistemleri ve uygulama yazilimlari,

- Bulut hizmetleri ve SaaS platformlari,

- Ag giivenlik cihazlar (firewall, router, switch vb.),
- Sanallagtirma ve yedekleme altyapilarini kapsar.

3. SORUMLULAR

e Bilgi islem Personeli: Standart yapilandirmalar1 hazirlar, uygular, giinceller ve
degisiklikleri kaydeder.
e Varhk Sahipleri: Kendi sistemlerinde giivenli yapilandirmanin korunmasini saglar.

4. TANIMLAR

e Konfigiirasyon (Yapilandirma): Donanim, yazilim ve ag bilesenlerinin islevselligini ve
giivenligini belirleyen teknik ayarlar.

e Baseline (Referans Yapilandirma): Tiim sistemlerde uygulanmasi gereken minimum
giivenlik ayarlarinin standard.

5. UYGULAMA

5.1. Konfigiirasyonlarin Olusturulmasi

Her varlik tiirii i¢in standart yapilandirma kilavuzu hazirlanir. 'Altin imaj (gold image)' veya
'baseline konfigiirasyon' dokiimani olusturulur. Yeni kurulan sistemler bu referans
yapilandirmaya gore konfigiire edilir.

5.2. Konfigiirasyon Detaylari

a) Sunucular (Windows/Linux):
- Gereksiz servisler devre dis1 birakilir.
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- Yonetici hesaplar1 yeniden adlandirilir, varsayilan hesaplar kapatilir.

- Giiglii parola ve ¢ok faktorlii kimlik dogrulama uygulanir.
- Glivenlik yamalar1 diizenli olarak yiiklenir.
- Loglama ve olay kayd1 aktif hale getirilir.

b) Ag Cihazlari (Firewall, Router, Switch):
- Varsayilan sifreler degistirilir.

- Yonetim erigimi (telnet, http) kapatilir, SSH/HTTPS kullanilir.

- Ag erisim kontrol listeleri (ACL) olusturulur.
- Gereksiz port ve protokoller kapatilir.

- Konfigiirasyon dosyalar1 yedeklenir ve giivenli yerde saklanir.

¢) Uygulamalar:
- Varsayilan hesaplar devre dis1 birakilir.
- Gereksiz eklentiler kaldirilir.
- Kullanici erisimleri rol bazli tanimlanir.
- Uygulama loglart merkezi log sistemine yonlendirilir.

¢) Bulut Hizmetleri:
- Yonetici hesaplarina MFA zorunludur.
- Veri sifreleme (at-rest ve in-transit) aktif edilir.
- Erisim loglar1 diizenli izlenir.
- izinler least privilege prensibine gére tanimlanir.

5.3. Dokiimantasyon

Tiim yapilandirmalar 'Konfigiirasyon Kayit Formu' ile kayit altina alinir. Konfigilirasyon
dosyalar1 glivenli dosya sunucusunda veya versiyonlama sisteminde saklanir.

5.4. Uygulama ve Degisiklik Yonetimi

Konfigilirasyon degisiklikleri yalnizca Degisiklik Yonetimi Prosediirii kapsaminda

yapilabilir.

5.5. izleme

Sistemler, otomatik gilivenlik araglari (6r. SIEM, configuration monitoring) ile stirekli

izlenir. Yetkisiz konfigiirasyon degisiklikleri aninda raporlanir.

5.6. Gozden Gecirme

Konfigiirasyonlar yilda en az bir kez gozden gegirilir. Denetim raporlar1 dogrultusunda
gerekli giincellemeler yapilir. Yeni teknolojiler ve tehditler ortaya ¢iktiginda standartlar

giincellenir.
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6. ILGILI DOKUMANLAR
e FR-055 Konfigiirasyon Kayit Formu
e PR-027 Degisiklik Yonetimi Prosediirii
7. REVIZYON TAKiP TABLOSU
REVIZYON NO TARIH ACIKLAMA
000 29.09.2025 flk yaym.
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