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1. AMAC

Bu prosediiriin amac1 kurumun bilgi giivenligi tehditlerine iliskin bilgileri toplamak, analiz
etmek, degerlendirmek, ilgili taraflarla paylagsmak ve gerekli 6nlemleri almak i¢in uygulanacak

kurallar belirlemektir.

Denetim Sebepleri:

e Kurumun bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini saglamak,
e Giincel ve potansiyel tehditler hakkinda farkindalik yaratmak,
o Tehditlere iliskin bilgileri toplayarak riskleri azaltmak ve savunma mekanizmalarini

giiclendirmek,

e Gerektiginde kullanicilarin veya sistemlerin maruz kaldigi tehditleri tespit edip
Onleyici/diizeltici faaliyetler baslatmak.

2. KAPSAM

Bu prosediir, kurumun sahip oldugu veya kurum adina kullanilan tiim bilgi sistemleri, aglar,
sunucular, u¢ cihazlar ve uygulamalar i¢in gegerlidir.

Kurum biinyesinde bulunan ancak kurum miilkiyetinde olmayan (6rnegin hizmet alinan
ticiincii taraf sistemler) varliklar da tehdit istihbarati kapsaminda degerlendirilebilir.
Tehdit istihbarati faaliyetleri sirasinda hizmetlerin kesintiye ugramasina neden olacak
saldirt simiilasyonlar (6r. DDoS testi) yapilmayacaktir.

Tehdit istihbaratinda elde edilen bilgiler yalnizca analiz ve savunma amacgh
kullanilacak, tiglincii taraflarla paylasim gizlilik esaslarina uygun sekilde yapilacaktir.

3. SORUMLULAR

Bilgi Islem Daire Baskanh@i: Tehdit istihbarati kaynaklarinin takibi, kayitlarin
tutulmasi ve ilgili aksiyonlarin alinmasindan sorumludur.

BGYS Komitesi: Tehdit istihbaratinin degerlendirilmesi, risk kayitlarina islenmesi ve
gerekli onlemlerin alinmasina karar verir.

4. UYGULAMA

4.1. Tehdit Bilgisi Toplama

e Ulusal ve uluslararast CERT/USOM biiltenleri,
o Siber giivenlik saglayicilarinin raporlari,
o SIEM, IDS/IPS gibi kurum ig¢i giivenlik sistemleri,
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o Sektdr bazl glivenlik topluluklart ve paylagim platformlar: diizenli olarak takip edilir.
4.2. Analiz ve Siniflandirma

o Toplanan tehdit bilgileri kritik, yiiksek, orta ve diisiik seviyelerde siniflandirilir.

o Kiritik ve yiiksek seviyeli tehditler i¢in acil 6nlemler planlanir.

e Yeni tespit edilen tehditler, yapilandirma standartlarina ve risk yonetim kayitlarina
islenir.

4.3. Raporlama

o Tehdit istihbarat1 raporlar1 aylik periyotlarda veya dnemli bir tehdit ortaya ¢iktiginda
hazirlanir.

e Raporlar BGYS Komitesine sunulur ve gerekli birimlerle paylagilir.

4.4. Periyotlar

o Tehdit istihbarati en az aylik olarak toplanir ve analiz edilir.
o Kiritik olaylarda periyot beklenmeden raporlama yapilir.

4.5. Gizlilik

o Tehdit istihbarati kapsaminda elde edilen bilgiler, gizlilik esaslarina uygun sekilde
saklanir.
 Ugiincii taraflarla paylasim yapilacaksa karsilikli gizlilik anlasmas1 imzalanir.

5. ILGILi DOKUMANLAR

e PLT-020 Giivenlik Agiklar1 Tespit Etme Politikas1
e PR-011 Risk Yonetimi Prosediirii
e RPR-011 Tehdit istihbarati Raporu
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