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1. AMAC
Bu prosediiriin amaci; Siileyman Demirel Universitesi Daire Baskanliklar’ nin sahibi
oldugu bilgi ve kisisel veri varliklarinin bilerek veya bilmeyerek, kasten veya tesadiifen 3.
sahislarin eline gegmesi, kismen veya tamamen durmasi / tahrip edilmesi durumunda ortaya
¢ikan olumsuz durumlar1 yonetmek ve olas1 zayifliklar: tespit ederek, zayifliklar1 kullanacak
tehditlerin sonuglarini ortadan kaldirmak.

2. KAPSAM

Bu prosediir hem ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) hem de 1SO
27701 Kisisel Veri Yonetim Sistemi (KVYS) gerekliliklerini kapsar.

Tespit edilen bilgi giivenligi ihlallerini yonetmek.

Tespit edilen kisisel veri ihlallerini yonetmek.

Zayifliklarin ve giivenlik aciklarinin sonuglarini1 yonetmek.

Ihlal veya zayifliktan etkilenen bilgi varliklar1 ve Kkisisel veriler iizerinde gerekli
caligmalar yliriitmek.

3. SORUMLULUKLAR
Bu prosediiriin uygulanmasindan Siileyman Demirel Universitesi Daire Baskanliklar:
sorumludur.

Y&netim Temsilcisi; Olay Thlal Formu ve Olay-Ihlal Takip Formu siireglerini yiiriitiir.
KVYS Sorumlusu /Irtibat Kisisi;

e Tespit edilen olayin kisisel veri ihlali niteligini degerlendirir.
e Kigisel veri ihlali durumunda:
o Ihlalin kapsamin1 belirler,
o KVKK vya dailgili otoriteye yapilacak bildirim gerekliligini degerlendirir,
o Gerekli bildirimleri 72 saat i¢inde koordine eder,
o Etkilenen kisilere yapilacak bilgilendirme siireglerini yonetir.

4. UYGULAMA
4.1.1hlalin / Zayifhigin Ortaya Cikmasi / Fark Edilmesi
Bilgi giivenligi ve kisisel veri ihlal olaylart kurum SOME ekibi tarafindan fark edilir
veya ilgili kisi ve kurumlar tarafindan tespit edilerek kuruma bildirilir. Bildirime istinaden Ihlal
Olay1 Formu / Kisisel Veri Ihlal Formu diizenlenir ve Y&netim Temsilcisine iletilir. Y&netim
Temsilcisi tarafindan olay
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o Zayiflik ise zayiflik kismu,

« Bilgi giivenligi ihlali ise ihlal kismi,

o Kisisel veri ihlali siiphesi varsa KVYS sorumlusu ile birlikte KVYS boliimiinde yer
alan kisim Kisisel Veri Ihlal Formu doldurulur ve Kisisel Veri ihlal Formu kaydedilir.

4.2.Arastirma
Ihlal olayinin fark edildigi tarih ve vuku buldugu tarihin belirlenmesi ve olayla iliskisi
olabilecek unsurlarin ortaya ¢ikarilmasi asamasidir.

Olayla iligkili unsurlar netlestirildiginde Olay — Ihlal Formu / Kisisel Veri Ihlal Formu
detaylandirilir.

KVYS kapsaminda arastirma sirasinda agagidaki ek bilgiler toplanir:

o Etkilenen kisisel veri kategorileri

o Etkilenen kisi sayis1

« TIhlalin gerceklesme sekli (yetkisiz erisim, yanls aktarim, veri kayb1 vb.)
e Riskin potansiyel etkileri

e Kisilere veya kuruma yonelik olusabilecek risklerin degerlendirilmesi

Olay — Ihlal Takip Formu Some Ekibi ve Yonetim Temsilcisi tarafindan gézden gegirilir. YGG
toplantisinda sonuglar raporlanir; ihtiya¢ duyulan egitim, arag, yazilim, donanim vb. kaynaklar
belirlenir.

4.3.Karar
Bu asamada ihlalin ortaya ¢ikmasinda sorumlu olan unsurlar hicbir siipheye yer
vermeyecek sekilde ortaya konur ve karar verilir. Karar metni {i¢ farkli i¢erikte hazirlanacaktir.

» Personel Kaynakh

Ihlal birim personelinden kaynaklaniyorsa disiplin yonetmeligine gore hareket edilir. Bu
durumda ihlalin kasith veya bilmeyerek yapilip yapilmadigi géz onlinde bulundurulmalidir.
Kisisel veri ihlali s6z konusu ise KVYS Sorumlusu ayrica etki analizini yapar.

» Donamim/Yazihm Kaynaklh
Ihlal bir yazilim veya donanimin hatasindan kaynaklaniyor ise teknik rapor diizenlenerek

yonetime sunulur. Veri giivenligi etkilenmisse kararh diizeltici faaliyetler belirlenir.

» 3. Sahislar
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Ihlal 3. sahislardan kaynaklaniyorsa gerekli tespitler yapilarak (IP, log kayitlar1 ve diger
teknik bilgiler )yonetime raporlanir. Kisisel veri sizintis1 varsa bildirim siireci KVYS
Sorumlusu tarafindan yiiriitiiliir.

4.4 Kisisel Veri Thlallerine Ozgii Ek adimlar
Bir olayn kisisel veri ihlali oldugu dogrulanirsa asagidaki siire¢ zorunlu olarak isletilir:

> Kisisel Veri Ihlali Etki Analizi
Asagidakiler degerlendirilir:
o Etkilenen veri tiirleri (genel / 6zel nitelikli)
e Veri miktar1 ve kisi sayis1
o Kigsilere olasi etkiler (maddi, manevi zarar riski)
« Ihlalin kalic1 olup olmadig1
» Otorite ve Kisi Bildirimi
e Gerekiyorsa KVKK’ya 72 saat i¢inde bildirim yapulir.
o Etkilenen kisilere bilgilendirme yapilir.
o Ihlal Bildirim Formu KVYS dokiimantasyonuna eklenir.

> lyilestirme ve Onleyici Faaliyetler

o TIhlalin tekrarlanmamasi i¢in teknik ve idari tedbirler belirlenir.
o Gerekli diizeltici faaliyetler uygulanir.

5. GUVENLIK OLAYI SINIFLANDIRMA

SEVIYE TANIM ONEM
DERECESI

Olay sonucunda, organizasyonun operasyonlar1 igin gerekli faaliyetlerin

1 siirekliligi ciddi bicimde etkilenmektedir. Cok kritik

Olay sonucunda bir uygulama veya sisteme yonelik kullanim
2 etkilenmekte ve bu durum da organizasyonun faaliyetlerini | Kritik
etkilemektedir.

Olay sadece bir kullanici grubunu etkilemektedir. Kesintiye ugrayan

3 faaliyetler organizasyonun operasyonlarin etkilememektedir. Orta
Olay sadece bir kisiyi etkilemektedir. Kesintiye ugramis faaliyetler Diisiik
. . . s
4 organizasyonun operasyonlarini etkilememektedir. ?
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6. KISISEL VERI IHLALI SINIFLANDIRMASI
SEVIYE | TANIM KVYS ACISINDAN DURUM
1 Ozel nitelikli kisisel veri iceren ihlal 72 saat i¢inde otorite bildirimi zorunlu
5 ;;i?;i ;ﬁgﬂda kisisel veri igeren ihlal (genel Yiiksek risk — bildirim yaptlmal
3 Az sayida kisisel veri etkilenmig Risk analizi ile degerlendirme
4 Potansiyel / siipheli kisisel veri olayi Kayit tutulur, izlenir
7. ILGILI DOKUMANLAR
e FR-006 Olay ihlal Formu
e FR-007 Olay ihlal Takip Formu
e FR-013 Siber Olay Bildirim Formu
e FR-046 Kisisel Veri Thlal formu
e FR-047 Etkilenen Kisisel Veri Thlal Tespit formu
8. REVIZYON TAKIP TABLOSU
REVIZYONNO |TARIH ACIKLAMA
000 22.01.2020 Ik yaym.
001 27.09.2022 Sorumluluklar  kism1 tiim daire basklanliklarini
kapsayacak sekilde giincellenmistir.
002 22.01.2024 Kontrol kism1 giincellenmistir.
003 06.12.2024 Kisisel Veri Thlal konular1 eklenmistir.
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