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1. AMAC
Bu Politika, Kurum’daki bilgi sistemlerinde yasanabilecek teknik acikliklarin
yonetimini ve tetkik kontrolleri ile ilgili hususlar1 belirtmek amaciyla yazilmstir.

2. KAPSAM
Bu Politika Kurum Bilgi Giivenligi Yonetim Sistemi kapsamina giren sistemlerde
yasanabilecek teknik acikliklarla ilgili yiiriitiilen faaliyetleri kapsamaktadir.

3. SORUMLULUKLAR

Bu politikanin uygulanmasindan Siileyman Demirel Universitesi Bilgi Islem Daire
Baskanlig1 Bilisim Hizmetleri Sube Midiirliigii sorumludur.

4. UYGULAMA
4.1. Teknik A¢iklik Taramalarinin Planlanmasi

e Teknik acikliklar1 belirlemek icin kullanilacak bilgi kaynaklari; varlik envanter
listesinde bulunan tiim yazilim ve donanimlar kullanilarak tanimlanmalidir.

e Teknik aciklik taramalarinin sikligi, sistemin iliskili oldugu verinin kritikligine gore,
varligin sahibi ve Bilgi Islem Daire Baskanlig1 tarafindan belirlenir.

e Kurum genelindeki izleme, yama, varlik izleme ve teknik aciklik yonetimi Some
Sorumlusu koordinasyonunda gerceklestirilir.

e Genel sistem taramalar i¢in BGYS i¢ denetiminden 6nce agiklik tarama planlamasi
yapilir ve uygulamaya alinir.

e Tarama kapsaminda incelenecek sistemler, Bilgi Islem Daire Bagkanlig: tarafindan IP
adres araligi, web uygulamalari, kritik sunucular ve diger parametreler gbz oniinde
bulundurularak belirlenir. Kritik olarak belirlenen sistemler Oncelikli olarak
tanimlanmalidir.

e Taramalar, karsilasilabilecek hizmet kesinti riskini en aza indirecek sekilde planlanir.

e (Calisan sistemlerde kesintiye sebep olacak, sistem yapilandirmalarinda veya tutulan
verilerde degisiklige sebep olabilecek taramalardan zorunlu olmadik¢a kaginilir,
zorunlu durumlarda bu taramalar ilgili sistem sahibi tarafindan onaylanir.

e Tarama yapilacak sistemlerin taramaya hazir olmasinin saglanmasi ve zamaninin
belirlenmesi ilgili varlik sahibinin sorumlulugundadir.
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4.2. D1s Taraflarca Yapilan Acikhik Taramasi

Kurum i¢i yapilan ¢alismalara ek olarak, bagimsiz ve yetkin kurum/kurulus tarafindan
teknik acikliklarin tespiti amaciyla hizmet alimi yapilabilir. Alinan hizmet kapsaminda sistem
aciklik raporu hazirlanir ve gerekli aksiyonlarin alinmasi igin ilgili ekiplere bilgilendirme
yapilir. Bu durumda Bilgi Islem Daire Baskanligi tarafindan;

e Test kapsami ve testi yapilacak sistemlerin gerekli bilgileri belirlenir.

e Sizma testi ve/veya agiklik taramasini yapacak firma calisanlarinin yetkinlik belgeleri
istenir.

e Sizma testi ve/veya agiklik taramasi icin is planlar1 ve kullanacaklar1 araclarin listesi
istenir. Kullanilacak ag¢iklik tarama araglarinin sektorde kabul gérmiis lisansh araglar
olup olmadig1 kontrol edilir.

e Yapilacak ¢alismanin takvimi hakkinda Kurum Yo6netimi bilgilendirilir.

e (Calismay1 yapacak firma ¢aliganlarina test ve taramalar i¢in kullanici hesabi olusturulur.
Tarama bitiminde kullanic1 hesaplar pasif hale getirilir.

e Teknik aciklik taramalarinin karsilikli gizliligini saglamak amaciyla gerekli eklemelerle
Gizlilik Sozlesmesi imzalanir. Calismay1 yapacak firma calisanlarinin kullanimi igin
uygun bir fiziksel bir ortam ayrilir. Bu ortamin Kurum personelinin ¢alisma ofislerine
uzak bir noktada olmasi tercih edilir.

4.3. Raporlama

* Denetim sonucunda tespit edilen teknik zafiyetleri ve ¢oziim 6nerilerini igeren raporlar
Bilgi Islem Daire Bagkanligi’na teslim edilir, BGYS Proje Sorumlusu bilgilendirilir.

e Bilgi Islem Daire Bagkanlig1 raporlarin giivenli ortamda saklanmasindan sorumludur.
Raporlar giivenli bir ortamda saklanir ve erigimler kisitlanir.

e Denetim sirasinda tespit edilen agikliklar, etki dereceleri ve ger¢eklesme ihtimallerine
gore siiflandirilir.

e BIDB personeli, tespit edilen teknik agikliklarin belirlenmesinden sonra kurulus iliskili
risklerin ve alinmasi gereken eylemlerin (Aksiyon) Risk Yonetimi Prosediirii’'ne gore
tanimlanmasin saglar.

4.4. Teknik Acikliklarin Kapatilmasi

e Tespit edilen acikliklarin ortadan kaldirilmasi igin gerekli diizeltici / iyilestirici
aksiyonlar, Diizeltici ve lyilestirici Faaliyet Prosediirii referans almarak, ilgili sistem
sorumlular1 tarafindan gerceklestirilir. Yama yiiklenmesi gereksinimi var ise Madde 4.5
Yama Yonetimi siireci isletilir. Is ihtiyac1 veya sistem kesintisi ihtimali sebebiyle
kapatilamayacak agikliklar i¢in Bilgi Islem Daire Bagkanligi’nin onay1 alinir.
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4.5. Yama Yonetimi

Isletim sistemi giivenlik yamalar1 aylik rutin giivenlik giincellemeleri kapsaminda
kontrollii olarak yiiklenir. Bu isin takibinden ilgili Bilgi Islem Daire Baskanlig
sorumludur.

Bilgi Islem Daire Baskanlig1 kapsaminda olmayan isletim sistemlerinin ve Bilgi islem
Daire Baskanligi’nin isletmedigi yama yonetiminden ilgili birimler sorumludur.

Kurumsal anti-viriis ve saldir1 tespit sistemi yazilim giincellemeleri is bilgisayarlarina
ve sunucu sistemlerine Bilgi Islem Daire Bagkanlig: tarafindan yiiklenir.

4.6. Sonuclarin Degerlendirilmesi

Gerekli durumlarda, BGYS Sorumlusu, tarama sonuglarin1 Bilgi Giivenligi YOnetim
Sistemi Ekibi ile degerlendirir.

BGYS Sorumlusu ve BIDB personeli teknik agiklik tetkik raporunu ve degerlendirme
toplantilar1 sonuglar1 dogrultusunda tespit edilen giivenlik agikliklarinin giderilmesi ig¢in
diizeltici faaliyetleri belirler ve ig birligi i¢inde kendi yetki alanlarina giren isler i¢in
ilgili personeli gorevlendirir ve sonuglarini takip eder.

4.7. Takip Denetimi

Tespit edilen agikliklarin kapatilma durumu tekil kontroller ile takip edilir.

Takip denetimi ihtiya¢ olmas1 durumunda gerceklestirilir. Takip denetimi Bilgi islem
Daire Bagkanlig1 tarafindan yapilir.

Takip denetimi sonrasinda tespit edilen uygunsuzluklar icin “Diizeltici ve lyilestirici
Faaliyet” kaydi acilir.

4.8. Teknik Uyum Gozden Ge¢irmesi

Kurumda kullanilan bilgi gilivenligi standartlar1 ile bilgi sistemleri faaliyetlerinin
uyumlulugu diizenli bir sekilde gdzden gecirilmelidir. Teknik uyum gézden gecirmeleri
sizma testleri, agiklik degerlendirmeleri gibi faaliyetleri kapsamalidir.

Gozden gecirmeler teknik uzman tarafindan ara¢ yardimi ile veya manuel olarak
yapilmali ve sonuglar1 raporlanmalidir.

Gerekli goriilen durumlarda teknik uyum gozden gecirmeleri Kurum dis1 bagimsiz bir
firma veya uzmana yaptirilabilir, bu durumda Madde 4.2’de belirtilen kurallar dikkate
alimmalidir.
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