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1. AMAC

Bu politika, Kurum personelinin sosyal medya kullannomina iliskin kurallarin

belirlenmesi amaciyla hazirlanmistir.

2. KAPSAM
Bu politika SDU ’ye bagl birimlerde calisan personellerin, sosyal medya kullanimimni
kapsamaktadir.
3. SORUMLULUKLAR
Bu politikanin uygulanmasindan tiim personel ve 6grenciler sorumludur.
4. TANIMLAR
e SDU: Siileyman Demirel Universitesi
e BIDB: Bilgi islem Daire Baskanlig1
e BGYS: Bilgi Giivenligi Yonetim Sistemi
e KVKK: Kisisel Verileri Koruma Kanunu
5. UYGULAMA

Kurum seviyesinde bilgi giivenliginin saglanabilmesi i¢in tiim c¢alisanlarin bilgi
giivenligi sorumluluklart bulunmaktadir. Bilgi Giivenligi saglanirken insan faktoriiniin
pay1 teknik onlemlerden ¢ok daha biiyiiktiir. Giivenlik seviyesini belirlemek i¢in en
zay1f halkaya bakilmaktadir. Bilgi giivenliginde en zay1f halka insandir.

Teknik olarak ne kadar onlem alinirsa alinsin, bilgi giivenligi farkindaliginin diistik
oldugu kullanicilarin bulundugu bir ortamda giivenligi saglamak miimkiin degildir.

Insan faktdriinii kullanan saldirt tekniklerinden ya da kisiyi etkileme ve ikna
yontemlerinden faydalanarak normal kosullarda kisilerin gizlemeleri / paylasmamalari
gereken bilgileri bir sekilde ele gegirme sanati Sosyal Miihendislik olarak ifade
edilmektedir.

Kuruma ait gizli kalmasi gereken bilgileri, veri aktarimi vb. maksatlarla gegici siire i¢in
olsa bile Kurum kontroliinde olmayan depolama alanlarinda (Google Drive, iCloud,
Yandex Disk, We Transfer, Rapid Share vb.) saklanmamalidir. Mobil uygulamalar
(WhatsApp, Massenger, Telegram, vb.) ve sosyal medya platformlar1 (Facebook,
Youtube, Instagram, Twitter, Linkedin vb.) {izerinde isletilmemelidir. Sahsi e-posta
hesaplan (*(@gmail.com, *(@yandex.com vb.) lizerinden aktarilmamalidir.
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Sosyal medya hesaplarinda kullanilan parolalar ile Kurum iginde kullanilan parolalar
farkli olmalidir.

Kullanilan parolanin giiclii olabilmesi igin asagidaki maddeleri sagliyor olmasi
gerekmektedir.

» En az sekiz karakter uzunlugunda olmalidir, (¥***%*%3*)
» Biiyiik harf, kii¢lik harf, en az bir rakam ile en az bir 6zel karakter igermelidir.
» Sirali harf veya rakamlardan olugsmamalidir.

» Kolayca erisilebilen veya tahmin edilebilecek dogum tarihi, telefon numarasi
gibi kisisel bilgiler icermemelidir.

» Herhangi bir dilin sézliiglinde bulunan kelimeler, 6zel isimler ve tersten yazilmis
haller kullanilmamalidir.

» Kolay hatirlamak amaciyla acgik bir sekilde yazili olarak parolalar
bulundurulmamalidir.

Siileyman Demirel Universitesi resmi sosyal medya hesaplar1 diginda iigiincii kisiler
tarafindan paylasilan higbir i¢erikten sorumlu degildir.

Kurum biinyesinde calisan personel, 6grenci kuruma ait ve gizlilik ve kritiklik degeri
olan herhangi bir raporu/belgeyi/veriyi Resmi ve Diger Sosyal medyada
paylagsmamalidir.

Kurum biinyesinde calisan personel, 6grenci kurum biinyesinde yapilan kritik ve gizlilik
degeri olan igler hakkinda Resmi ve Diger Sosyal medyada paylagim yapmamalidir.

Resmi ve Diger Sosyal Medya hesaplarinda, yayimlanmas1 gereken, isim listesi, sinav
sonug listesi vb. kisisel veri igeren dokiimanlar1 paylagirken KVKK geregince, veriler
maskelenmelidir.

Resmi ve Diger Sosyal Medya hesaplarinda fotograf ve videolarda yer alan
calisanlarimizin/6grencilerimizin goriintiileri ancak izinleri alinmigsa yayimlanabilir,
bunun disinda hizmet verdigimiz birimlerin, tedarik¢ilerimizin, ziyaretcilerimizin
goriintiilerine, izinleri alinmadigi takdirde yer verilmemeli, paylasimlarda, adlar
etiketlenmemelidir.

Resmi Sosyal Medya hesaplarinda, higbir ticari tirliniin/hizmetin reklam, higbir siyasi
gorilislin propagandasi yapilmamali; herhangi bir kisi ve/veya kurumu, hizmeti, tirtiinii
kotiileyen, kiiciik diisiiren yorumlar yapilmamalidir.

Siileyman Demirel Universitesi, resmi sosyal medya hesaplarinda gelen yorum, mesaj
ve gonderilere izin vermeme, silme, gizleme ve yayimlayan kullaniciyi
yasaklama/engelleme hakkini sakli tutar.
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e Bunun disinda, ¢alisanlarimizin ve is birligi yaptifimiz birimlerin, sosyal medya
kullaniminda dikkat etmesi gereken kurallar agsagida agiklanmistir:

©)

Resmi ve Diger Sosyal Medya hesaplarinda yapilan paylasim ve yorumlarda,
SDU biinyesinde ¢alisan personel, SDU ile calisan tedarikgiler, kamu veya &zel
kurum ve kuruluslar hakkinda itibar zedeleyici herhangi bir yorum
yapilmamalidir.

Resmi ve Diger Sosyal Medya hesaplarinda yapilan paylasim ve yorumlarda,
ayrimci, irk¢i, dini veya cinsel igerikli, saldirgan ve rahatsiz edici tarzda
yorumlar yazilmamali, ifade 6zglirliiglinii asan iisluptan uzak durulmalidir.
Resmi ve Diger Sosyal Medya hesaplarinda yapilan paylasim ve yorumlarda,
milletlerin  ortak degerlerine hakaret ve saldir1 niteliginde {slup
kullanilmamalidir.

Hizmet verilen isyerlerinde, saha gozetimi, tatbikat, denetim vb. sirasinda
cekilen fotograf veya videolar, kisisel sosyal medya sayfalari ve hesaplarinda
paylagilmamalidir.

Paylasilmas:1 diisiiniilen bir icerik hakkinda siipheye diisiilmiisse, Idareye
danisilmalidir.

Resmi ve Diger Sosyal Medya hesaplarinda yapilan paylagimlarda herhangi bir
icerik (metin, resim, video vb.) yiiklemesi yaparken, marka ya da telif haklar
vb. ihlal edilmemelidir.

Calisanlar kisisel sosyal medya hesaplarinda yaptiklar1 paylasim ve
yorumlardan kisisel olarak sorumludur.

Resmi ve Diger Sosyal Medya hesaplarinda yapilan paylasimlarda, yazim
kurallarina uygun hareket edilmelidir.

Resmi ve Diger Sosyal Medya hesaplarinda yapilan paylagimlarda yetki
verilmemis kisiler asla kendini kurumun resmi sézciisii olarak tanitmamalidir.
Resmi ve Diger Sosyal Medya hesaplarinda yapilan paylasimlarda, kurumla
ilgili baskalar1 tarafindan yazilmis mesajlara/yorumlara yonelik cevap yazarken,
dikkatli bir tislup kullanilmalidir.

Internette ve sosyal medyadaki paylasimlarmn, kaldirilsa veya silinse bile
tamamen yok olmayacaginin farkinda olunmalidir.

6. DENETIM ve YAPTIRIM

e Resmi Sosyal Medya Hesaplarini yonetme, kontrol ve denetim yetkisi ve sorumlulugu,
Kurumsal Iletisim Uygulama ve Arastirma Merkez Miidiirliigiine aittir.

e Birimlere ait Diger Sosyal Medya Hesaplarini1 yonetme, kontrol ve denetim yetkisi ve
sorumlulugu ise ilgili birim ydneticisi tarafindan gorevlendirilen kisiye aittir.

e Bu politikanin ihlal edilmesi durumunda, ihlal durumunun tespiti yapilir, uygunsuz
icerik/yorum kaldirilir.

e Bu politikaya uygun olarak davranmayan kullanicilar hakkinda mevzuatlarda belirtilen
hiikiimler ve kurumun disiplin prosediirii uygulanir.
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