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1. AMAC

Bu politikanin amaci; Siileyman Demirel Universitesi biinyesinde kisisel veri barmdiran bilgi
teknolojileri altyapisin1 olusturan varliklarin Kisisel Veri Giivenligi Yonetim Sistemi kapsaminda
gizlilik, biitiinliik ve erisilebilirliklerinin siirekliliginin saglamak i¢in techizatin kullanimi, bakimi ve

elden ¢ikarilmasi ile ilgili kontrolleri tanimlamaktir.

2. KAPSAM

Bu politika Siileyman Demirel Universitesi biinyesindeki kisisel veri barindiran bilgi teknolojileri

altyapisini olusturan tiim varliklar kapsar.

3. SORUMLULUKLAR

Bu politikanin uygulanmasindan Bilgi Islem Birimi sorumludur.

4. UYGULAMA
4.1. Techizat Yerlestirme ve Koruma

e Kiritik sistemler ve ag cihazlar sistem odasinda barindirilir.
e Sistem odasinda bulundurulan cihazlar herhangi bir dogal afet durumunda zarar gérmeyecek

ya da en az sekilde zarar gorecek sekilde yerlestirilir.

4.2. Destek Hizmetleri

e Sistem odasindaki sistemler yedekli UPS (Kesintisiz gili¢ kaynagi) sistemleri tarafindan
desteklenir. UPS'ler de farkli gii¢ jeneratorleri tarafindan desteklenir.

e Kullanic1 bilgisayarlarini ve diger sistemlerini de besleyen UPS'ler bulunmaktadir.

e Sistem odalari iklimlendirme sistemleri ile donatilmistir. Sistem odalar 1s1 dereceleri izlenir.
Is1 sensorleri, 1s1 degeri belirlenmis limit degerini astigt durumlarda ilgili calisana alarm

mesaj1 gonderir.

4.3. Kablolama Giivenligi
e Kablolar sistem odasinda, asma tavan ya da kablo kanallar icerisinden iletilir ve yetkisiz

kisilerin erisebilecegi ortamlardan gegirilmez. Ofis alanlarinda network kablolar1 asma
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tavanlar i¢inden iletilir.
Anahtarlayici kutular1 ve panolar giivenli alanlarda bulundurulur, ariza bakim vb. durumlarda

sadece Bilgi Islem Biriminin yetkili personeli miidahale edebilir.

4.4. Techizat Bakimi

Sunucu ve ag cihazlari igin kritiklik derecesine gére bakim anlagmalar1 yapilmalidir.

Bakim hizmetinin disaridan alinmasi durumunda bakim firmas1 bakim kayitlarini tutar ve veri
sorumlusuna teslim eder.

Bakim hizmetinin disaridan alinmadig1r durumlarda bakim, sadece yetkin ¢alisan tarafindan
yapilir ~ ve  kayitlar  bakim  yapan  c¢alisan  tarafindan  tutularak @ KVK
Komisyonunda/Komitesinde saklanir.

Kritik sunucular icin ilgili iretici firma periyodik olarak sistem performans degerlerini
izlemelidir.

Bakim hizmetinin disaridan alinmasi durumunda, Kisisel Veri Giivenligi Yonetim Sistemi
icinde yer alan Dokiiman Sablonlari modiiliindeki GIZLILIK SOZLESMESI VE KVK
AKTARIM SOZLESMELERI REHBERI talimatina uyulur.

4.5. Veri Sorumlusu Fiziksel Alanlar1 Disindaki Techizatin Giivenligi

Techizat Veri Sorumlusu fiziksel alanlar1 digina sadece is gereksinimleri i¢in ¢ikarilir.
Veri Sorumlusu fiziksel alanlar1 digina kullanim amagh ¢ikarilan diziistii bilgisayarlarda, veri
depolama cihazlarinda ve Veri Sorumlusu fiziksel alanlar1 disindaki yerlere gonderilen veri

depolama cihazlarinda bulunan 6zel nitelikli veriler kriptolanmalidir.

4.6. Techizatin Giivenli Olarak Elden Cikarilmasi veya Tekrar Kullanim

Tamir, satis veya hibe amacli Veri Sorumlusu fiziksel alanlar1 disina ¢ikarilan cihazlarin
icindeki 6zel nitelikli veriler giivenli bicimde temizlenir.
Veri Sorumlusu i¢inde farkli kullanicilara tahsis edilen kritik bilgisayarlar da giivenli bicimde

silinir.

4.7. Miilkiyet Cikarimi

4.7.1. Sunucular

Hazirlayan Kontrol Onay

Siirekli Isci - Merve GUNES | Sube Miidiirii - Zekai KUNAR

Doktor Ogretim Uyesi - Veli
CAPALI




SULEYMAN DEMIREL UNIVERSITESI

Ekipman Giivenligi ve Bakim Politikas1

Dokiiman No PLT-028
ik Yayn Tarihi 6.12.2024
Revizyon Tarihi 6.12.2024
Revizyon No 000
Sayfa No 3/3

Elden ¢ikartilacak sunucularda veri depolar1 ve Veri Sorumlusu fiziksel alanlar1 digina

citkmamasi1 gereken ortamlar ayrilir. Bu ortamlar ancak igindeki kisisel veriler imha

edildikten sonra elden ¢ikarilabilir. Elden ¢ikartilan teghizat envanterden diistilir.

4.7.2. Ag Cihazlar

Ag cihazi lizerindeki yazilim ve yapilandirma sifirlanir. Elden ¢ikartilan ag cihazi sistem

envanterinden diistliir.

4.7.3. Depolama cihazlar

Elden ¢ikartilacak depolama Veri Sorumlusu fiziksel alanlar1 disina ¢ikmamasi gereken

ortamlar ayrilir. Bu ortamlar ancak igindeki kisisel veriler imha edildikten sonra elden

c¢ikarilabilir. Elden ¢ikartilan techizat envanterden diisiiliir.

4.8. Ortamin imhasi

PLT-026 Kisisel Veri Saklama ve Imhas1 Politikasina uygun olarak yapilir.

5. YAPTIRIM
Bu politikaya uygun olarak caligmayan tiim calisanlar hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.
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