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1. AMAC

Bu politikanin amaci kurulusun bilgi giivenligi ve kisisel veri gizliligi kapsamindaki
tim olay ve ihlallerin tespit edilmesi, raporlanmasi, degerlendirilmesi, ele alinmasi ve
sonuglandirilmasina iligkin esaslar1 belirlemek; veri sahibine ve ilgili otoritelere yapilacak
bildirim siire¢lerini tanimlamaktir.

2. KAPSAM

Bu politika

o Bilgi giivenligi olaylar1 ve ihlalleri,

o Kisisel veri ihlalleri ve gizlilik olaylar1

e Kurulus biinyesindeki bilgi sistemleri, veri isleme faaliyetleri, kullanicilar, tigiincii
taraflar ve tiim dis hizmet saglayicilar,

e Olaymn tespiti, siniflandirilmasi, degerlendirilmesi, miidahalesi, bildirimleri ve kapanig

stireclerini kapsar

3. SORUMLULUK

Bu politikanin uygulanmasinda tiim ¢alisanlar, Her tiirlii olay ve ihlali gecikmeksizin

bildirmekle yiikiimliidiir.

Ust Yonetim; Gerekli kaynaklart saglar ve siireci gozetir.

Onemli/hassas olaylarda karar mercii olarak devreye girer. SOME Ekibi; Olay: teknik agidan
analiz eder, log ve kanit toplar, kok neden analizi yapar ve etkiyi azaltmak, durdurmak ve
tekrarin1 6nlemek i¢in aksiyon planlarini yiiriitiir.

4. UYGULAMA

Bilginin gizlilik, biitiinlik ve erisilebilirlik agisindan zarar gormesi, bilginin son
kullaniciya ulagana kadar bozulmasi, degisiklige ugramasi ve bagkalar: tarafindan ele
gecirilmesi, yetkisiz erisim gibi giivenlik ihlali durumlarinda mutlaka kayit altina
alimmalidir.

Yasanan Bilgi Giivenligi ve Gizlilik olaylar bilgi islem daire baskanlig: siber olaylara
miidahale ekibine bildirilmelidir.

Bilgi giivenlik olay1 raporlarinin bildirilmesini, islem yapilmasini ve islemin
sonlandirilmasini saglayan uygun bir geri besleme siireci olusturulmalidir.

Bilgi Giivenligi ihlali olugmasi durumunda kisilerin tiim gerekli faaliyetleri
hatirlamasini saglamak maksadiyla bilgi giivenligi olay1 rapor formati hazirlanmalidir.
Giivenlik olaymin olusmasi durumunda ola anmda raporlanmalidir. Thlali yapan
kullanict tespit edilmeli ve ihlalin sug¢ unsuru igerip icermedigi belirlenmelidir.
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e Giivenlik ihlaline neden olan c¢alisanlar, tiglincii taraflarla ilgili resmi bir disiplin
siirecine bagvurmalidir.

e Tiim Calisanlar, tiglincii taraf kullanicilar1 ve s6zlesme taraflar1 bilgi giivenligi olayini
onlemek maksadiyla giivenlik zayifliklarint dogrudan kendi yonetimlerine veya hizmet
saglayicilarina miimkiin olan en kisa stirede rapor etmelidir.

e Bilgi sistemi arizalar1 ve hizmet kayiplari, zararli kodlar, DDOS ataklari,
tamamlanmamis veya yanlis is verisinden kaynaklanan hatalar, gizlilik ve biitiinliik
ihlalleri, bilgi sistemlerinin yanlis kullanimi gibi farkli bilgi giivenligi olaylarini bertaraf
edecek tedbirler alinmalidir.

e Normal olasilik planlarina ilave olarak olaymn tanimi ve sebebinin analizi, 6nleme,
tekrar1 Onlemek maksadiyla diizeltici tedbirlerin planlanmasi ve uygulanmasi,
olaylardan etkilenen veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere
raporlanmasi konular1 g6z 6niine alinir.

e ¢ problem analizi, adli incelemeler veya iiretici kurumdan zararin telafi edilmesi igin
ayni tiirdeki olaylarin izleme kayitlari (log) toplanir ve korunur.

e Giivenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin diizeltilmesi
hususlar dikkate alinir.

e Bilgi giivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen
tecriibe ve yeni kontrollerin olusturulmasi, ayni olayin tekrar etmesini dnleyecek veya
yiiksek etkili olaylarin olugsmasini engelleyecektir.

e Kanit toplama; kurulus igerisinde disiplin faaliyeti i¢in delil toplanirken uygulanacak
genel kurallar sunlardir;

o Kanitin mahkemede kullanip kullanilamayacag: ile ilgili kabul edilebilirlik
derecesi, Kanitin niteligi ve tamligin1 gosteren agirligi.

4.1. Olayin Tanim
Asagidaki durumlar olay/ihlaldir ve derhal kayit altina alinmalidir:

e Yetkisiz erigim,

e Veri biitiinliigliniin bozulmasi,

o Kigisel verilerin yetkisiz paylasimi veya sizmasi,
e Zararh yazilim bulagmalari,

e DDoS saldirilari,

o Sistem arizalar1 veya hizmet kayiplari,

e Yanlis alictya veri génderimi,

o KVKK kapsamindaki kisisel veri ihlalleri.

4.2. Olayin Bildirilmesi

e Olayi fark eden personel ammmda SOME/KVY'S ekibine bildirim yapar.

« Olaylar igin standart bir Olay — Thlal Bildirim Formu / Kisisel Veri Thlal Formu
doldurulur.

o Tedarikgiler ve tigiincii taraflar da aynm yiikiimliiliige sahiptir.
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4.3. Olayin Degerlendirilmesi

Olay degerlendirilirken su basliklar incelenir:

Bilgi Giivenligi A¢isindan

o Etkilenen varlik ve sistemler,

e Olayin kapsami,

o Etki ve olasilik seviyesi,

e Hizmet kesintisi durumu.

Kisisel Veri Ac¢isindan

« Thlale konu kisisel verilerin tiirii (6zel nitelikli dahil),

o Etkilenen kisi sayisi,

« Verinin yetkisiz kisilere ge¢ip gegmedigi,
e Aydinlatma yiikiimliiliigi etkisi,

e Veri sahibine olasi zararlar,

« Ihlalin KVKK Madde 12 ve GDPR tipinde 72 saat bildirimi gerektirip

gerektirmedigi.

4.4. Olaymn Kontrol Altina Alinmasi ve Miidahale

e Olay derhal izole edilir (hesap kapatma, ag kesme, erisim iptali vb.).
o Sistem yedekleri, loglar ve dijital deliller zincirleme kayit (chain of custody) ile

toplanir.

o Gerekirse ilgili sistem geg¢ici olarak durdurulur.
e Zararin yayilmasi engellenir.

4.5. Raporlama ve Bildirim Yiikiimliiliikleri

45.1. I¢ Bildirimler

SOME ve KVYS birimleri {ist yonetime rapor sunar.
Etki biiytlikse kriz yonetimi devreye girer.

4.5.2. Dis Bildirimler

Kisisel veri ihlallerinde:

KVKK’ya 72 saat icinde bildirim yapilmasi gerekebilir (ilgili olay tiiriine gore).
Etkilenen veri sahiplerinin makul siire igerisinde bilgilendirilmesi saglanir.

Sozlesme geregi tedarikgilere/miisterilere bildirim yapilmasi gerekiyorsa siire¢
uygulanir.
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4.6. Diizeltici ve Onleyici Faaliyetler

e Olayin kok neden analizi yapilir.

o Tekrarii 6nlemek icin teknik, idari ve fiziksel kontroller giincellenir.
e Gerektiginde politika, prosediir, talimat veya egitimler revize edilir.

e Gerekli durumlarda disiplin siiregleri baglatilir.

4.7. Kayitlarin Saklanmasi

e Olay kayitlari, loglar ve delil niteligi tasiyan tiim belgeler KVKK ve kurum
politikalarina uygun siire boyunca saklanir.

o Kanit biitiinliigii korunur.

4.8. Ogrenme ve Tyilestirme

o Her olay sonrasi degerlendirme toplantis1 yapilir.

e Olaydan edinilen tecriibeler yeni kontrollerin olusturulmasinda kullanilir.

e Yillik BGYS/KVYS gozden gecirmelerinde analiz edilir.

YAPTIRIM

o Bilgi giivenligi ve kisisel veri gizliligi ihlali olusturan davraniglarda;
o Personel i¢in kurum i¢i disiplin siirecleri,

o Tedarikgiler i¢in so6zlesme hiikiimleri,
o Gerektiginde yasal mercilere bildirim,
o KVKK kapsaminda idari yaptirimlar uygulanabilir.
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