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1. AMAC

Bu politikanin amaci kurumun bilgisayar agimin (firewall, sunucu vs.) giivenlik
aciklarina kars1 taranmasi hususunda politika belirlemektir.

Denetim Sebepleri:

* Bilgi kaynaklarinin biitiinliigii ve gizliligini saglamak,

* Bilgi kaynaklarinin bulundugu ortamlardaki giivenlik aciklarinin tespit edilmesi ve
bunlarla iligkili riskleri azaltmak i¢in sistem giincellemelerinin gézden gecirilmesi,
degerlendirilmesi, uygulanmasi ve dogrulanmasi i¢in kurallar olusturmak,

* Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek.

2. KAPSAM

Kurum biinyesinde sahip olunan biitiin bilgisayar (Sunucu, Giivenlik Kontrol Cihazlar
vb.) ve haberlesme cihazlarin1 kapsamaktadir. Bu politika kurumun biinyesinde bulunan fakat
kurumun sahip olmadig1 herhangi bir sistemi de kapsamaktadir. Denetim yapan kisi veya
kurum, hizmetlerin durdurulmasi aktivitesi yapmayacaktir. Denetim esnasinda yapilacak
testlerde (DDoS Saldir1 Testi vb.) yasanabilecek hizmet kesintileri bu kapsam disinda olup,
yapilan test sonuclandirildiginda zaman kaybetmeksizin durdurularak, gerekli kontroller ve
diizenlemeler yapildiktan sonra tekrar kontrol edilecektir.

3. SORUMLULUKLAR
Bu politikanin uygulanmasindan Bilgi Islem Daire Baskanlig sorumludur.
4. UYGULAMA

Istenildiginde denetim yapan kurumlarin bireylerine erisim izni verilecektir. Kurumun
birimleri denetim yapan kuruma ag taramasi yapmasi i¢in protokol, adres bilgileri, ag
baglantilar1 hakkinda bilgi verecektir.

a. Giivenlik Acig1 Taramasi

Dahili ve harici agin giivenlik ag¢ig1 taramalari, agda 6nemli bir degisiklik meydana
geldiginde veya yilda en az bir defa yapilacaktir. Kritik veya yiiksek olarak derecelendirilen
basarisiz gilivenlik agig1 taramasi sonuglari diizeltilecek ve tiim kritik veya yiiksek riskler
coziilene kadar yeniden taranacaktir. Giivenlik agi81 taramasi sirasinda bulunan, giivenligi ihlal
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edilmis veya istismar edilmis bir bilgi kaynagina iliskin tiim kanitlar Yonetim Temsilcisine
bildirilmelidir. Yeni giivenlik ag¢ig1 sorunlarinin belirlenmesi durumunda, yapilandirma

standartlar1 buna gore giincellenecektir.

b. Penetrasyon(Sizma) testi

Dahili agin, harici agin ve barindirilan uygulamalarin sizma testi, yilda en az bir kez

veya ortamdaki 6nemli degisikliklerden sonra yapilacaktir. Sizma testi sirasinda bulunan tiim
aciklardan, yararlanilabilir giivenlik agiklar1 diizeltilecek ve giivenlik agiginin diizeltildigini

dogrulamak i¢in yeniden test edilecektir.

c. Tarama Esnasinda Muhatap Olan Kisi: Kurum denetimi yapan firma/kuruma
olusabilecek sorunlar hakkinda danisabilecegi bir kisiyi yazili olarak bilgi verecektir.

d. Tarama Periyodu: Kurum ve denetimi yapan firma/kurum denetim yapilacak

zamani yazili olarak bildirecektir.

e. Gizlilik Anlagsmasi: Kurum ile giivenlik taramasi yapacak firma/kurum, tarama
sonucunda elde edilecek bilgilerin higbir sekilde liclincii sahislara aktarilmayacagina

dair gizlilik anlagsmas1 yapacaklardir.
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