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1. AMAC
Bu politikanin amac1t Kurumumuza ait bilgi igeren tasinabilir ortam ve cihazlarin
kullanimu ile ilgili kurallar1 belirlemektir.

2. KAPSAM

Bu politika Kurumumuz biinyesinde kullanilan bilgi isleme ve saklama kapasitesine sahip
taginabilir ortam ve cihazlarin (CD/DVD, harici bellek, tagmabilir disk, tablet, Cep telefonu ve
notebook vs. ) kullanimin1 kapsamaktadir.

3. SORUMLULUKLAR
Bu politikanin uygulanmasindan Kurumumuzdaki tiim ydnetici ve c¢alisanlar
sorumludur.

4. UYGULAMA

Siileyman Demirel Universitesi tasmabilir cihazlarin (telefon, tablet, tasinabilir bellek,
diziistii bilgisayar vb.) yonetim faaliyetleri asagida belirtilmistir:

e Kuruma ait bilgi igeren tasinabilir ortam ve cihazlar ilgili kisiye zimmetlenerek
teslim edilir.

e Her calisan kendisine zimmetlenen cihazin giivenliginden ve amacima uygun
kullanimindan sorumludur.

e (Cihazin el degistirmesi durumunda birimi tarafindan yeni kullaniciya zimmet devri
yapilmalidir.

e Tasmabilir cihaza erisim i¢in mutlaka tahmin edilmesi zor bir PIN ya da parola
olusturulmalt ve cihazin kullanilmadigr zamanlarda otomatik olarak devreye girmesi
saglanmalidir. Cihazlarin c¢alinma riskine kars1 kullanicilarin 6zellikle halka agik
mekanlarda cihazlarint gozetimsiz birakmamalar1 ve cihazlarin fiziksel gilivenligini
saglamalar esastir. Kisiye zimmetlenen mobil cihazlarin kullanilmak tizere tiglincii kisilere
teslim edilmemesi gerekmektedir.

e Tagmabilir cihazlarin tekrar kullanimi s6z konusu oldugunda ilgili cihaz fabrika
ayarlarina dondiiriilmeli ve igerisinde herhangi bir bilginin kalmadigindan emin
olunmalidir. Eger cihaz iginde formatlanmasini gerektirecek derecede kritik veri varsa
cihaz bellegindeki tiim verilerin geri alinamayacak sekilde silinmesini saglanmalidir.

e Kuruma ait bilgisayar, tasmabilir bellek, tasmabilir ortam ve mobil cihazlara
disaridan siyasi propaganda, irkcilik, siddet, pornografi veya erotizm iceren resim, film
veya miizik kopyalanamaz ve cihaz igerisinde bulundurulamaz.

e Kurum telefon hatlar1 ve bilgisayarlar iizerinden iiciincii taraf kisilerle bor¢ alacak
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iligkisi, tehdit, kiifiir, Kurum itibarim1 zedeleyecek seyler ve yasa disi olan iletisim
kurulamaz.

e Kurumsal amagla verilen mobil cihazlarin personelin kendisi disinda herhangi bir
kimseye (aile fertleri, is yeri ¢alisanlar1 vb.) kullandirmasi ve paylagsmasi yasaktir.

e Bilgisayarlar ve mobil cihazlar iizerindeki anti viriis programlari hi¢gbir nedenle devre
dis1 birakilamaz.

e Taginabilir cihazlara indirilen (download) uygulamalar ya da dosyalar indirilmeden
once indirilen program/dosya kaynaklarinin giivenilirliginden emin olunmalidir. Tasimacak
veri eger usb disk ile taginacaksa bu usb diskin tehdit unsuru olan bir yazilim igermedigine
emin olunmalidir.

e Tasinabilir bilgisayarlar lizerinde yapilan ¢calismalar ve olusturulan dosyalar mutlaka
yedeklenmelidir.

e Mobil cihazlarda saklanan bilgilerin gizlilik seviyesinin farkinda olmali ve kurum’a
ait, gizlilik iceren, kritik, hassas ve KVKK kapsamindaki bilgiler miimkiin oldugunca
mobil cihazlar tizerinde bulundurulmamalidir.

Tasabilir bilgisayarlara korsan ve yasal olmayan yazilimlar yiiklenmemelidir.

e Tasnabilir veri depolama ortamlari, veri yedekleme amaciyla kullanilmaz.

e Tagmabilir veri depolama cihazlarina sifre ve tanimlama konulmalidir.

e Icinde veri bulunan ve kullamlmayan cihazlar, kilitli ortamlarda ve kimsenin

erisemeyecegi yerlerde saklanmalidir.

e Icindeki verilerin gizlilik derecesine gore etiketleme yapilmalidir.

e Icerisindeki bilgilerin biitiinliigiine ve erisilebilirligine zarar verme ihtimalinden
dolay1 manyetik alanlardan uzak tutulmalidir.

e Transferi esnasinda ortada birakilmamasina ve kaybolmamasina dikkat edilmelidir.

e Icerisindeki gizli bilgiler (varsa) sifrelenerek saklanmalidir.

e Icerisindeki bilgilerin tamamen silindiginden emin olmadan atilmamalidir. Basit
silme ile bilgilerin tamamen kaybolmadiginin ve geri kazanilabileceginin bilincinde olarak
icerisinde gizli bilgi bulunan cihazlarin temizlenmesi i¢in Bilgi Islem Daire Baskanlig: ile
iletisime gegilmeli ya da cihaz imha edilmelidir.

5. YAPTIRIM
Bu politikaya uygun olarak caligmayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir
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