Dokiiman No PR-005

SULEYMAN DEMIREL UNIVERSITESI ilk Yayin Tarihi 22 .1.2020

Ol¢iim Ve Kontrol Yéntemlerini Belirleme Revizyon Tarihi 21.9.2022

Prosediirii Revizyon No 001

Sayfa No 1/2

1. AMAC

Bu prosediiriin amaci, Siileyman Demirel Universitesi Daire Baskanliklarinda
uygulanan Bilgi Giivenligi Yonetim Sistemi, Kalite Yonetim Sistemi, Hizmet Yonetim Sistemi
ve Is Siirekliligi Yonetim Sistemi dahilinde yapilan faaliyetlerinin performanslarinin dlgiilmesi
ve denetlenmesidir.

2. KAPSAM

Bu prosediir, Siileyman Demirel Universitesi Daire Baskanliklarin da uygulanan Bilgi
Giivenligi Yonetim Sistemi, Kalite Yénetim Sistemi, Hizmet Y&netim Sistemi ve Is Siirekliligi
Yonetim Sistemi dahilinde yapilan faaliyetleri kapsar.

3. SORUMLULUK
Bu prosediiriin uygulanmasindan Yonetim Temsilcisi sorumludur.

4. UYGULAMA
4.1. Genel
Kurum igerisinde sistemin izlenmesi, Bilgi Gilivenligi Yonetim Sistemi, Kalite Ynetim
Sistemi Hizmet Y&netim Sistemi, Is Siirekliligi Yonetim Sistemi performansinin test
edilmesi, Ol¢lilmesi ve izlenmesi i¢in metotlar belirlenmistir.

4.2. Risk Analizleri
Risk analizleri, tehditler ve zayifliklar Risk YOnetimi Prosediirii ’ne gore
gergeklestirilir, 6l¢iiliir ve izlenirler.

4.3. Testlerin Secilmesi ve Onaylanmasi
Entegre Yonetim Sistemi dahilinde kurumumuzda uygulanacak testler Bilgi Giivenligi
Ekibi ve Teknik Ekibin birlikte yaptiklari incelemeler ve toplantilar sonucunda belirlenir.
Belirlenen testler Bilgi Giivenligi Ekip Lideri Tarafindan Bilgi Giivenligi Test Araglari
Listesine islenerek Daire Baskani’nin onayina sunulur. Daire Baskani onayladiktan sonra liste
revizyon edilene kadar ilgili programlar Bilgi Giivenligi Testleri i¢in kullanilmaya devam eder.
Testlerin degistirilmesi veya yenilenmesi ile ilgili konular Bilgi Giivenligi Ekibinin de katildig1
Faaliyet Degerlendirme toplantilarinda konusulur. Bu toplantilar ihtiyag goriildiigi takdirde
ekip Bilgi Giivenligi Ekip Lideri’nin istegi lizerine Daire Bagkani’nin onay1 ile gerceklestirilir.
Programlardaki gilincellemeler Teknik ekip tarafindan testler yapilmadan 6nce kontrol edilerek
testlerle ilgili giincellemeler DOF Talep formu ile Bilgi Giivenligi Ekibinin dikkatine sunulur.
Yapilan incelemeden sonra Bilgi Giivenligi Ekibi program lizerinde yapilacak degisikler ile
ilgili son karari verir.
4.4. Testlerin Uygulanmasi
Bilgi Giivenligi Testleri planlanan zamanlarda yilda en az bir kez yapilmak iizere,
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Bilgi Giivenligi Ekip Lideri ve Teknik Ekip tarafindan belirlenen tarihlerde I¢
Tetkiklerden en az 10 giin 6nce tamamlanir.

4.5. Raporlanmasi

Bilgi Giivenligi Testleri programlarin verdikleri hard kopyalarla birlikte Aciklik
Raporuna da islenir. Uygulanan Bilgi Giivenligi Testlerinin raporlar1 énce Bilgi Giivenligi
Ekibi tarafindan incelenir ve daha sonra ilgili iyilestirme Onerileri ile birlikte Yonetim
Temsilcisinin onayina sunulur.

Testler tamamlandiktan sonra testlerde ortaya ¢ikan agikliklarin diisiiriilmesi i¢in teknik
ekip tarafindan Risk Diistirme Faaliyetleri Listesi olusturularak Bilgi Glivenligi Ekip Lideri
tarafindan Yonetim Temsilcisi’nin onayimna sunulur. Onay alan iyilestirmeler Teknik Ekip
tarafindan derhal gerceklestirilerek ilgili testler tekrarlanir ve yine onay slirecine girer.
Testler onaylandiktan sonra ilgili iyilestirmeler ve acikliklar giderilene kadar Teknik Ekip
tarafindan {igiincii sahislarin ulasamayacagi yerlerde saklanir.

4.6. Testlerin Gegerliligi

Bilgi Giivenligi i¢in uygulanan testlerin gegerliligi Teknik Ekip ve Bilgi Giivenligi
Ekibi tarafindan testler yapilmadan en az bir hafta 6nce incelenir ve ilgili degisiklikler veya
zorunluluklar Bilgi Giivenligi Ekip Lideri’nin dikkatine sunulur.

4.7. Egitimlerin Olciilmesi

Bilgi Giivenligi kapsaminda gergeklestirilen egitimlerin degerlendirilmesi ve
sonucunda bu degerlendirmeler kapsaminda yapilan anketlerle egitim performans
olgtimleri gergeklestirilir.

5. ILGILi DOKUMANLAR:

e FR-008 Bilgi Giivenligi Test Araclar1 Formu

6.REVIZYON TAKIP TABLOSU

REVIZYONNO |TARiH ACIKLAMA

000 22.01.2020 Ik yaym.

001 27.09.2022 Amag, Kapsam, kisimlarma Is Siirekliligi Yonetim Sistemi
ve Hizmet YOnetim Sistemi eklenmistir.




