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1.

AMAC

Bu politikanin amaci Bilgi Giivenligi olay ihlal siireclerini belirlemektir.

2.

KAPSAM

Bu politika tespit edilen ihlallerin nasil yonetilecegini kapsamaktadir.

3.

SORUMLULUK

Bu politikanin uygulanmasindan tiim personeller sorumludur.

4.

UYGULAMA

Bilginin gizlilik, biitiinlik ve erisilebilirlik agisindan zarar gormesi, bilginin son
kullaniciya ulasana kadar bozulmasi, degisiklige ugramasi ve baskalar1 tarafindan ele
gecirilmesi, yetkisiz erisim gibi giivenlik ihlali durumlarinda mutlaka kayit altina
alinmalidir.

Yasanan Bilgi Glivenligi olaylar1 bilgi islem daire baskanlig1 siber olaylara miidahale
ekibine bildirilmelidir.

Bilgi giivenlik olay1 raporlarinin bildirilmesini, islem yapilmasini ve islemin
sonlandirilmasini saglayan uygun bir geri besleme siireci olusturulmalidir.

Bilgi Giivenligi ihlali olugsmast durumunda kisilerin tiim gerekli faaliyetleri
hatirlamasini saglamak maksadiyla bilgi giivenligi olay1 rapor formati hazirlanmalidir.
Giivenlik olaymin olusmasi durumunda ola aninda raporlanmalidir. Ihlali yapan
kullanici tespit edilmeli ve ihlalin su¢ unsuru igerip igermedigi belirlenmelidir.
Giivenlik ihlaline neden olan ¢alisanlar, tiglincii taraflarla ilgili resmi bir disiplin
stirecine bagvurmalidir.

Tiim Calisanlar, tliglincii taraf kullanicilart ve s6zlegme taraflar1 bilgi giivenligi olayini
onlemek maksadiyla giivenlik zayifliklarin1 dogrudan kendi yonetimlerine veya hizmet
saglayicilarina miimkiin olan en kisa siirede rapor etmelidir.

Bilgi sistemi arizalart ve hizmet kayiplari, zararli kodlar, DDOs ataklari,
tamamlanmamis veya yanlis is verisinden kaynaklanan hatalar, gizlilik ve biitiinliik
ihlalleri, bilgi sistemlerinin yanlis kullanimi gibi farkli bilgi giivenligi olaylarini bertaraf
edecek tedbirler alinmalidir.

Normal olasilik planlarina ilave olarak olaym tanimi ve sebebinin analizi, dnleme,
tekrar1 Onlemek maksadiyla diizeltici tedbirlerin planlanmasi ve uygulanmasi,
olaylardan etkilenen veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere
raporlanmasi konular1 g6z oniine alinir.

I¢ problem analizi, adli incelemeler veya iiretici kurumdan zararin telafi edilmesi i¢in
ayni tiirdeki olaylarin izleme kayitlar1 (log) toplanir ve korunur.

Giivenlik ihlallerinden kurtulmak i¢in gereken eylemler, sistem hatalarinin diizeltilmesi
hususlar dikkate alinir.
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e Bilgi giivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen
tecriibe ve yeni kontrollerin olusturulmasi, ayni olayin tekrar etmesini 6nleyecek veya
yiiksek etkili olaylarin olusmasini engelleyecektir.

e Kanit toplama; kurulus igerisinde disiplin faaliyeti i¢in delil toplanirken uygulanacak
genel kurallar sunlardir;

o Kanitin mahkemede kullanip kullanilamayacag ile ilgili kabul edilebilirlik
derecesi, Kanitin niteligi ve tamligin1 gosteren agirlig.

5. YAPTIRIM
Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri tedarik¢i kurum ise sozlesmelerle ve
yasalarla belirtilen kanunlar ile ilgili maddeleri esas alinarak islem yapilir.




