Dokiiman No GT-026

SULEYMAN DEMIREL UNIVERSITESI [k Yayin Tarihi | 22.1.2020

Bilgi Islem Daire Baskanhg Revizyon Tarihi | 18.3.2024
Mehmet Emin UNAL Gorev Tanimi Revizyon No 005
Sayfa No 1/4

Adi Soyadi

Mehmet Emin UNAL

Kadro Unvam

Siirekli Isci

Gorevli  Oldugu
Birim

Siber Giivenlik Sube Miidiirligi

Vekalet Tekniker Ibrahim AK
Egitim Diizeyi En az 6nlisans veya lisans mezunu olmak
1. Siber Giivenlik Hizmetleri biriminin personelidir,
2. SIEM ve diger giivenlik araglarini kullanarak sistemlerden gelen
giivenlik olaylarini ve loglari siirekli olarak izlemek ve analiz etmek.
3. Potansiyel tehditleri ve anormallikleri belirlemek ve bunlar
onceliklendirmek.
4. Tehditlerin kaynagini, hedefini ve etkisini arastirmak ve analiz etmek.
5. Olaylarn risk seviyesini belirlemek ve gerekli adimlar1 atmak.
6. Siber saldirilarin ve tehditlerin erken belirtilerini ve gostergelerini
tanimlamak.
7. Tehdit istihbarat1 ve trendleri hakkinda bilgi sahibi olmak ve bunlar
analiz etmek.
8. Potansiyel tehditleri risk seviyesine gore Onceliklendirmek ve acil
durumlara hizl bir sekilde yanit vermek.
9. Giivenlik olaylarin1 ve miidahaleleri detayli bir sekilde belgelemek ve
. raporlamak.
Gorev ve 10. Raporlarda olaylarin analizini, nedenlerini, etkilerini ve alinan 6nlemleri
Sorumluluklar: acikca belirtmek.
11. Yonetime ve ilgili paydaslara diizenli olarak giivenlik durumu hakkinda
bilgi vermek.
12. Giivenlik aciklarini ve zafiyetleri belirlemek ve bunlar1 diizeltmek i¢in
onerilerde bulunmak.
13. Saldirilar1 tespit etmek ve bunlara karsi dnleyici adimlar atmak.
14. Giivenlik politikalarin1 ve prosediirlerini uygulamak ve uyumlulugu
saglamak.
15. Yeni tehditlere ve saldirilara kars1 savunma mekanizmalarimi stirekli
olarak gelistirmek.
16. Siber saldirilar sirasinda hizli ve etkili bir sekilde miidahale etmek.
17. Saldirilarin yayilmasini engellemek ve etkilenen sistemleri korumak
icin gerekli adimlar1 atmak.
18. Diizenli olarak giivenlik taramalar1 yapmak ve zafiyetleri belirlemek.
19. Giivenlik agiklarin1 ve zafiyetleri en kisa siirede diizeltmek igin gerekli
adimlar1 atmak.
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Siber saldir1 ve acil durumlarda hizli ve koordineli bir sekilde yanit
vermek.

Kriz durumlarinda sogukkanliligini korumak ve sorunun ¢oziimiine
odaklanmak.

Acil durum planlarii uygulamak ve gerekli kaynaklari koordine etmek.
Olaylardan ve krizlerden sonra detayli bir sekilde degerlendirme
yapmak.

Saldirilarin = nedenlerini  ve  sonucglarmmi  analiz  etmek ve
tekrarlanmamalarini saglamak i¢in 6nlemler almak.

Giivenlik stratejilerini ve prosediirlerini siirekli olarak gelistirmek.

Iz kayit analizi yaparak gerektiginde olay miidahale yonetim ve
koordinasyonunu saglamak.

Gerekli olan sistem test ve denetimini yapmak.

Kurum biinyesinde siber giivenlik farkindaligi saglamak,

Ihtiya¢ durumunda yetkili makamlarla iletisime gegmek, kayit vb. veriyi
yetkili makamlara aktarmak ve miidahalenin yapilmasina yardimci
olmak.

Siber saldirilara yonelik tedbirler almasi,

DoS/DDoS saldirilari, zararli yazilim yayilmast ve benzeri siber
saldirilara kars1 gerekli tiim tedbirleri almasi,

Verilerin gizlilik, biitiinliik ve erisilebilirliginde meydana gelme riski
bulunan veya meydana getiren siber olayin kaynagini, nedenlerini ve
sonuclarini tespit ederek siber olayin devam etmesini, tekrarini veya
zarar vermesini onleyen ¢aligsmalar yapmaktir.

Siber saldirilar ve uygulanacak onlemler konusunda bilgi sahibi olmak,
Giivenlik duvart yonetimini detayl sekilde 6grenmek

Ag giivenligi, sistem giivenligi, kullanic1 giivenligi, bilgi giivenligi
konularinda ¢aligmalar yapmak, gerekli tedbirlerin alinmasini saglamak,
gerekli sistemlerin kurulmasi ve isletilmesi i¢in tavsiyelerde bulunmak,
Ag problemlerinin uyarilarini planlamak,

Ag kesif platformlarin arastirmak,

Kablosuz ag iizerinden baglanan tiim cihazlarla ilgili gerekli testleri
yapmak,

Sistem bilesenlerinin saglikli, verimli calismast i¢in arastirmalar
yapmak,

Istemcilerin ve sistemlerin giivenligi i¢in gerekli tedbirlerin alinmasi
i¢in tavsiyede bulunmak,

Sistem kayitlariin  saglikli  olarak tutulmasi, analiz edilmesini
saglamak.

Sorumluluk alanlar1 konusunda yoneticilere; riskler, oneriler, kaynak
kullanimi, performans, ihtiyaclar, problemler, vb. konularda raporlar
sunmak

Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak,
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Yetkisi dahilinde kendisine sunulan tiim bilgilerin giivenligini
saglamak,

Bagkanligin etik kurallarina uymak, i¢ kontrol faaliyetlerini
desteklemek,

Konusu ile ilgili seminer, konferans ve kongre gibi etkinliklere
katilmak, gerekirse bildiriler sunmak veya izleyici olarak takip etmek,
Kurum tarafindan planlanan hedeflere ulasilmasina katkida bulunmak
tizere gorev alani ile ilgili konularda kendini yetistirmek,

Kurumun ihtiyacina goére kendini ve bilgisini yenilemek, yeni bilisim
sistemlerini ve alt yapilarin1 6grenmek, kendini gelistirmek,
Gorevlendirildigi komisyon vb. calisma gruplarinda yer almak, rapor
veya projeler hazirlamak,

Uygulamada karsilasilan giigliik ve tikanikliklart gidermek, gereken
tedbirleri almak ve uygulamak, yetkisi disinda kalanlar i¢in Daire
Baskanina oneride bulunmak,

Birimindeki hizmetlerin etkili, verimli ve siiratli bir sekilde sunulmasini
saglamak,

Kanunlara aykiri olmamak sartiyla, idarece gerekli goriilen her tiirli
yontem, stire¢ ve Ozellikli islemlere iliskin standartlar hazirlamak ve
Daire Baskaninin onayina sunmak,

Kendi sorumlulugunda olan biitiin biiro makineleri ve demirbaslarin her
tiirlii hasara karst korunmasi i¢in gerekli tedbirleri almak, Subesinde
mevcut arag, gere¢ ve her tiirli malzemenin yerinde ve ekonomik
kullanilmasini saglamak,

Kendi gorev alan1 kapsamindaki her tiirlii bilginin her an kullanabilecek
durumda tam, dogru ve giincel olarak tutulmasini saglamak,
gerektiginde rapor hazirlamak,

Daire Baskanligimin varliklar1 ve kaynaklarimi verimli ve ekonomik
kullanmak,

Biriminin ¢alisma diizeni ile ilgili degisiklikler konusunda Daire
Baskanina Oneride bulunmak, uygulamalarda goriilen aksaklik ve
sorunlar1 giderici Onlemleri almak,

Daire Baskanin Bagkanliginda, yapilan toplantilara diizenli olarak
katilmak, bu toplantilarda, Birimindeki faaliyetleri ve gergeklestirilen
islemleri, sorunlari, goriis ve Onerilerini sunarak, bilgi paylasimini,
isbirligi ve uyumu saglamak,

Kurum Kalite Politikalarina uymalk,

Diizeltici ve onleyici faaliyetlerde {izerine diisen sorumluluklar1 yerine
getirmek,

Gorevlerini yerinde ve zamaninda yerine getirilmesinden Daire Baskan1
ve Ust Yoneticiye karsi sorumlu olmak

Daire Bagkaninin verecegi diger is ve islemleri yapmak
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62. Is Siirekliliginin saglanmas1 amaciyla eslestirilen personel listesindeki
kisiler, birbirinin yerine vekalet edeceginden dolay1 eslestirildigi
personelin gorev ve islerinden sorumludur.

Onaylayan Amir

o ../20...

Dr. Ogr. Uyesi Veli CAPALI

Bu dokiimanda agiklanan gorev tanimini okudum. Gorevimi belirtilen kapsamda yerine getirmeyi

kabul ediyorum.

Siir. Isc. Mehmet Emin UNAL
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