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1. AMAC

Bu prosediiriin amaci, Siileyman Demirel Universitesinin Kisisel Verilerin Korunmasi1 Kanunu
ve sair mevzuattan kaynaklanan gereksinimlerinin; Kisisel Veri Giivenligi Yonetim Sistemi
Prosediirleri, Kisisel Veri Giivenligi Yonetim Sistemi Talimatlar1 ve Kisisel Veri Giivenligi Yonetim
Sistemi Politikalar1 dogrultusunda karsilanmasidir. Bu kapsamda <<Departman Adi1 >> igin
hazirlanmig olan isbu prosediiriin uygulanmasi ile kisisel veri isleme faaliyetinin; hukuka uygun,
planli, sistemli ve objektif yontemlerle dogrulanmasi saglanacaktir. Siileyman Demirel
Universitesinin isledigi her tiirlii kisisel verilere iliskin olusabilecek sorunlar ile karsilasmamak icin
asagidaki uygulama eksiksiz uygulanmalidir.

2. KAPSAM

Bu prosediir Siileyman Demirel Universitesinin Kisisel Veri Giivenligi Y&netim Sistemi
kapsaminda, <<Departman Adi >> ’in tiim uygulamalarin1 kapsar. Ihtiya¢ duyulmayan higbir kisisel
veriyi toplanmamali1 ve herhangi bir yerde kayit altinda bulundurmamalidir. Toplanan her bir kisisel
verinin saklanma, paylagma, imha etme, arsivleme gibi sorumluluklar1 oldugu unutulmamalidir.

3. SORUMLULUKLAR

[lgili birim amiri bagta olmak {izere <<Departman Ad1>> calisanlarmin tamami bu prosediiriin
amaca yonelik olarak uygulanmasindan sorumludur.

4. TANIMLAR
e KVK: Kisisel Verilerin Korunmasi
e KVKK: Kisisel Verilerin Korunmasi Kanunu
e KVGYS: Kisisel Veri Giivenligi Yonetim Sistemi
e SDU: Siileyman Demirel Universitesi

5. UYGULAMA
5.1. Kisisel Veri Envanterinin Giincel Tutulmasi

<<Departman Ad1 >> i¢in KVGYS biinyesinde tutulan kisisel veri envanterinin siirekli olarak
giincel tutulmasi saglanmalidir.

Veri isleme faaliyetinde bir degisiklik meydana geldiginde bu durum, o veriyi isleyen ¢alisan
tarafindan <<Departman Adi1 >> icin belirlenen amire derhal bildirilir. Bu kapsamda hukuk ve bilgi
teknolojileri birimleri ile iletisime gecilerek, degisiklige neden olan durum miizakere edilir.
Miizakere neticesinde kisisel veri isleme envanterinden bir degisiklik yapilmas: kararlastirilmasi
durumunda, degisiklik s6z konusu veriyi isleyen ¢alisan veya KVK Komitesi/Komisyonu tarafindan
bu degisikligi yapmaya yetkilendirilen kisi tarafindan degistirilir.
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Degisikligin yapilmasinin ardindan, veri isleme faaliyeti ig¢in belirlenen siiregte gerekli
hukuki, idari ve teknik tedbirlerinin sisteme islendiginin, gerekliklerinin yerine getirilip
getirilmediginin takibi ve kisisel veri envanterinin giincel tutulmasi gorevleri, s6z konusu veriyi
isleyen calisana aittir.

5.2. Aydinlatma ve A¢ik Riza Metinleri

<<Departman Adi1 >> biinyesinde tanimlanan tiim aydinlatma ve a¢ik riza metinleri agsagidadir:

Aydinlatma Metni Tlgili Kisi Grubu Aciklama

5.3. Aydinlatma Metinlerinin Yayinlanmasi

<<Departman Ad1 >> adina tanimlanmis tiim aydinlatma metinleri web sitesinde
yayimlanmaktadir. Bunun disinda her bir aydinlatma metni tarafimizca QR koda doniistiiriilmektedir.
Tarafiniza iletilen bu basili belgelerin pleksi icerisinde, A5 boyutunda ilgili kisinin gorebilecegi ve
QR kodu okutabilecegi sekilde goriiniir yerlerde olmalidir. Onemle belirtmek gerekir ki aydinlatma
metni imzalatilmayacaktir.

Ayrica aydinlatma metinlerini asagidaki yerlere asilmasi hususuna 6zellikle dikkat ediniz.

o Fiziksel yerleske girisleri
e Kamera kayd1 yapilan yerler
e Konferans ve toplant1 salonlari

5.4. Acik Rizalarin Alinmasi

Acik riza metinleri, veri isleme faaliyetiniz sirasinda sadece aydinlatma ile kisisel verileri
isleyemeyeceginiz durumlarda kullanilmaktadir.

Acik riza metinleri yukarida ifade edilen aydinlatma metinleri ile birlikte link icerisinde yer
almaktadir. Yazilim araciligiyla acik rizalari;
¢ QR kodu okutmak suretiyle zaman damgali olarak,
e Siileyman Demirel Universitesi web sitesinde yer alan ilgili acik riza metnine yonlendirmek
suretiyle zaman damgali olarak,
e Fiziksel ¢ikti almak ve imzalatmak suretiyle alabilirsiniz. Fiziksel olarak alinan agik riza
metinlerinin yazilima kaydi yapilmasi gerekmektedir.

Ilgili Kisinin ag1k riza metnini imzalamak istememesi halinde asagidaki segeneklere gore hareket
etmek gerekecektir:

Islenecek kisisel verinin zorunlu olmas1 durumunda, ilgili kisinin acik riza metnini imzalamadig
tutanak tutularak kayit altina alinmalidir. (Ornegin; ¢alisandan saglik raporu alinmasi durumunda acik
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riza alinmasi gerekmektedir. Calisanin bu acik riza metnini imzalamamasi durumunda, bu durum
tutanak ile kayit altina alinmalidir). Bu tutanak yazilim igerisinde Kvk Ac¢ik Riza imtina Tutanag
adiyla yer almaktadir. Bu tutanagin tutulmasi sonrasinda taranip yazilim iginde Yyer alan
Formlar>Ac¢ik Riza Kayitlari>Yeni Kayit> Yeni A¢ik Riza Kayitlar1 tiklanarak Ekler kismina
eklenmesi gerekmektedir.

Islenecek kisisel verinin zorunlu olmamas1 durumunda, ilgili kisinin islemesi zorunlu verileri (ad-
soyad, adres vb.) disindaki verileri islenmemelidir. (Ornegin; reklam veya kampanya faaliyetleri ya
da etkinliklerde ¢ekilen fotograflarin sosyal medyada paylasilmasi durumunda bu isleme faaliyeti
gergeklestirilmemelidir.)

5.5. Calisan Bilgilendirme Posteri

Siileyman Demirel Universitesi biinyesinde ¢alisan tiim ¢alisanlarin Kisisel Verilerin Korunmasi
Kanunu kapsaminda dikkat etmeleri gereken kurallarin ne oldugu ve Kanunun detaylarinin anlatildigi
A3 ebatindaki “Personel Kvkk Farkindalik Posteri” yemekhane, soyunma odalari, vb. toplu
kullanilan alanlarda asilarak paylastirilacaktir.

5.6. Calisalarin isten Ayrilmasi veya Birimin Degismesi

<<Departman Adi >> biinyesinde c¢alisan bir personelin isten ayrilmasi veya biriminin
degismesi durumunda, bu durum ivedilikle insan kaynaklari ve bilgi teknolojileri birimine
bildirilmelidir. isten ayrilan veya birimi degisen calisanin fiziksel ve dijital ortamdaki yetkilerinin
ivedilikle kaldirilmas1 gerekmektedir.

5.7. Kisisel Verilerin Aktarilmasi

Veri sahibinin agik rizasi olmaksizin; devlet daireleri / kolluk kuvvetler vb. yetkili kurumlari
tarafindan usuliine ve mevzuata uygun istenenler haricinde, higbir kisisel veri bir baskasina;
FIZIKSEL DOKUMAN seklinde, ELEKTRONIK ORTAM iizerinden, SOZLU olarak, veya baskaca
herhangi bir metotla aktarilamaz, verilemez, iletilemez.

5.8. Kisisel Veri Thlalinin Gergeklesmesi Veya Acil Durum Olusmasi Durumu

Kisisel Verilerin Korunmasi1 Kanunu ile iligkili olusabilecek acil bir ihlal durumu i¢in birimiz ile
paylasilan Olay Thlal Prosediirii ‘ne gore gerekli adimlar ivedilikle atilmalidir.

Birimizde islenen kisisel verilerle ilgili meydana gelebilecek bir ihlal veya siliphelendiginiz bir
durum olusmasi durumunda acilen Birim Etkilenen Kisisel Veri Thlal Tespit Formu doldurulmal:
ve Veri Sorumlusu Yetkilisine veya KVK Komitesine bilgi verilmelidir.

Kisisel wveri ihlali gerceklesmis ise Birim Kisisel Veri ihlal Formu Genel KVK
Komite/Komisyon yetkilisi tarafindan ivedilikle doldurulmalidir.
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5.9. Ozel Nitelikli Verilerin Islenmesi

<<Departman Adi1 >> biinyesinde 6zel nitelikli veri iglenirken asagida yer alan usul ve esaslara
uyulmasi gerekmektedir.

a)

b)

Ozel nitelikli Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise;

Verilerin kriptografik yontemler kullanilarak muhataza edilmesi gerekmektedir.
Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi gerekmektedir.

Veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak loglanmasi
gerekmektedir.

Verilerin bulundugu ortamlara ait giivenlik gilincellemelerinin siirekli takip edilmesi, gerekli
giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarmin kayit altina
alinmas1 gerekmektedir.

Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test
sonuclarinin kayit altina alinmas1 gerekmektedir.

Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin
saglanmas1 gerekmektedir

Ozel nitelikli Kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise;

Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik dnlemlerinin
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi1) alindigindan emin olunmasi
gerekmektedir.

Bu ortamlarin fiziksel gilivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi
gerekmektedir.

Ozel nitelikte kisisel veri bulunan tiim dolaplarin kilit altinda tutulmas1 ve bu dolabin tiim
acma kapama islemlerinde bir kayit olusturulmasi gerekliligi bulunmaktadir. Bu nedenle
Birim Hassas Veri Dosyasi Dolap A¢cma Kapama Takip Formu her islem 6ncesi ve sonrast
doldurulur.

Masa {stlerinde veya c¢ekmecelerde o©zel nitelikli kisisel veri igeren dokiimanlar
bulunmamalidir. Tiim dokiimanlar muntazam sekilde kilitli olarak dolaplarda muhafaza
edilmelidir. Arsivlenen birim dokiimanlar1 ayrica arsivlenen ortamlarda da kilit altinda
tutulmalidir.

Ozel Nitelikli Kisisel Veriler aktarilacaksa;

Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayith Elektronik Posta (KEP) hesab1 kullanilarak aktarilmasi gerekmektedir.
Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi gerekmektedir.
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o Farklh fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya FTP yontemiyle veri aktariminin gergeklestirilmesi
gerekmektedir.

e Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli dnlemlerin alinmasi ve evrakin
“gizlilik dereceli belgeler” formatinda gonderilmesi gerekir.

5.10. Cahsanlarin Egitimi

<<Departman Adi >> biinyesindeki tiim calisanlarin kisisel verilerin korunmasi hususunda
egitilmesi gerekmektedir. Bu hususla ilgili olarak KVGYS i¢inde bulunan egitim videolarinin
izletilmesi ve Farkindahk Egitimi Beyan1 Ve Calisan Gizlilik Bilgilendirmesi belgesinin zaman
damgali kaydedilmesi veya 1slak imzalanmasi gerekmektedir. Bu belgeyi imzalamak istemeyenler
icin Farkindahk Egitimi Beyam Ve Cahlsan Gizlilik Bilgilendirmesi imtina Tutanag
tutulmalidir.

Birim ¢alisanlari, yonetim tarafindan devreye alinan Temiz Masa Temiz Ekran Politikasi 'ni
kosulsuz uygulamakla yiikiimliidiirler.

5.11. Satin Alma islemleri

<<Departman Adi1>> biinyesinde gerceklestirilen satin alma igslemleri 6ncesinde veya herhangi
bir sekilde kisisel veri transferi gergeklestirilecekse, bu taraflarla Gizlilik Sozlesmesi ile birlikte
somut olayin sartlarina gore Veri Al Kisisel Veri Aktarim Sozlesmesi, Veri sorumlusundan
Veri Isleyene Kisisel Veri Aktarim Sozlesmesi Veya Veri sorumlusundan Veri Sorumlusuna
Kisisel Veri Aktarim Sézlesmesi’ nden uygun olan sézlesmenin akdedilmesi gerekmektedir.

5.12. llgili Kisi Bagvurusu

KVGYS iizerinden ya da farkli bir yontemle yapilan ilgili kisi bagvurusu, bagvuru tarihinden itibaren
30 giin icinde hukuka uygun gerekceler ile cevaplandirilmalidir. lgili kisi basvurusunun
cevaplandirilmasindan, basvuruya konu veri isleme faaliyetini gerceklestiren ¢alisan sorumludur.

5.13. Kisisel Verilerin Imhas1 Veya Saklanmasi

Imha edilmesi veya saklanmasi gereken tiim kisisel veriler, Kisisel Verilerin Islenmesi
Saklanmasi Ve Imha Politikas1® nda yer alan tanimlara gére imha edilir. Bu siireclerle ilgili olarak
kisisel veriyi isleyen ¢aligana KVK Komitesi/Komisyonu tarafindan verilen tiim gorevler eksiksiz bir
sekilde yerine getirilir. Imha siiresi gelen verilere iliskin KVK Komitesi/Komisyonu tarafindan bir
aksiyon alinmamasi durumunda bu hususun KVK Komitesi/Komisyonu ilgili yetkilisine bildirme
yikiimliiligii kisisel veriyi isleyen ¢alisana aittir.

Hazirlayan Kontrol Onay

Doktor Ogretim Uyesi - Veli
CAPALI

Siirekli Isci - Merve GUNES | Sube Miidiirii - Zekai KUNAR




Dokiiman No PR-033

SULEYMAN DEMIREL UNIVERSITESI ik Yaymn Tarihi | 06.12.2024

Revizyon Tarihi 06.12.2024

. . v e Revizyon No 000
KVKK Birim Prosediirii Y

Sayfa No 6/6

5.14. E-Damisman Soru Setlerinin Tamamlanmasi

<<Departman Ad1 >>

bilinyesinde tanimlanan igbu prosediiriin en 6nemli agsamast KVGYS

icerisinde yer alan E-DANISMAN iizerinden sorularin cevaplandirilmasidir. <<Departman Adi1 >>
bilinyesinde tanimlanan sorularin cevaplandirilmasinin ardindan ortaya ¢ikan rapor igerisinde yer alan
ciktilarin mutlak suretle ve zaman kaybetmeksizin uygulanmasi gerekmektedir.

5.15. Disiplin Hiikiimleri

Isbu politikada yer alan yiikiimliiliiklerden herhangi birini yerine getirmeyen ¢alisanlar hakkinda
amirleri veya insan kaynaklar1 birimi tarafindan Disiplin Prosediirii ve ilgili sair mevzuat hiikiimleri
ve diizenlemeler uyarinca gerekli disiplin hiikiimleri isletilmelidir.

6. ILGILIi DOKUMANLAR

PR-004 Olay fhlal Prosediirii

PR-003 Disiplin Prosediirii

SZ-001 Personele Yonelik Veri Korunumu Ve Gizlilik Sozlesmesi

SZ-004 3.Taraflarla Gizlilik Ve ifsa Etmeme Sozlesmesi giincellenecek

SZ-005 Yurt Disina Veri Aktarim (Veri Sorumlusundan Veri isleyene)

SZ-006 Veri Sorumlusundan Veri Sorumlusuna Kisisel Veri Aktarim Sozlesmesi
SZ-007 Veri Sorumlusundan Veri Isleyene Kisisel Veri Aktarim Sézlesmesi
SZ-008 Veri Alici Kisisel Veri Aktarim Sozlesmesi

FR-047 Etkilenen Kisisel Veri Thlal Tespit Formu

FR-046 Kisisel Veri Thlal Formu

FR-048 Birim Hassa Veri Dosyasi Dolap A¢ma Kapama Takip Formu
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