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1.

AMAC
Bu politikanin amaci kurum biinyesinde kullanilan internet erisimi hakkinda bilgi

giivenligi acisindan standart olusturmaktir. Internetin uygun olmayan kullanimi, kurumun yasal

yikiimliiliikleri, kapasite kullanimi ve kurumsal imaj1 agisindan istenmeyen sonuglara neden
olabilir. Bilerek ya da bilmeyerek bu tiirden olumsuzluklara neden olunmamasi ve internetin
kurallarina, etige ve yasalara uygun kullaniminin saglanmasini1 amaglamaktadir.

KAPSAM
Bu politika kurum internetinin erisim kurallarmi kapsar.

SORUMLULUKLAR
Bu politikanin uygulanmasmdan kurum aglar1 veya iletisim kanallar1 {izerinden internet

erisimi saglayan herkes sorumludur.

4.

UYGULAMA
Biitiin kullanicilar ve Sistem yoOneticileri asagidaki internet erisim ve kullanim

yonteminden disariya ¢ikmamalidir:

Kurumun bilgisayar ag1 erisim ve icerik denetimi yapan bir giivenlik duvar1 lizerinden
internete ¢ikacaktir. Ag giivenlik duvari, kurumun agi ile dis aglar arasinda bir gegit
olarak gorev yapan ve internet baglantisinda kurumun karsilasabilecegi sorunlari
Onlemek {izere tasarlanan cihazlardir. Agin disindan agi icine erisimin denetimi burada
yapilir. Giivenlik duvari belirtilen bu hizmetlerle birlikte calisarak ag giivenligini
saglamalidir.

Ihtiyaclar dogrultusunda icerik filtreleme sistemleri kullanilmalidir. istenmeyen siteler
(kumar, siddet vs.) giivenlik duvari araciligiyla engellenmelidir.

Kurumun ihtiyaci dogrultusunda saldir1 tespit ve Onleme sistemleri kullanilmalidir.
Stipheli olaylar1, niifuz ve saldirilar1 tespit etmeyi hedefleyen bir sistemdir. Giivenlik
duvari, siipheli durumlarda loglama islemi yapar ve sistem yOneticileri diizenli araliklarla
bu loglar1 izler. Giivenlik duvari saldir1 tespit ettigi durumlarda ise saldir1 kaynagini
engelleyerek olasi tehditleri dnler.

Internete giden veya gelen biitiin trafik viriislere karsi taranmalidir. Ancak
yetkilendirilmis sistem yoneticileri internete ¢ikarken biitiin servisleri kullanma hakkina
sahiptir. Calisilan projeler dahilinde erisim yetkisi ilgili personellere verilebilir.
Bilgisayarlar iizerinden genel ahlak anlayigmma aykir1 internet sitelerine girilmemelidir.
Indirilecek dosyalara viriis taramas1 yapilacagi i¢in zararl igerikler anti viriis uygulamasi
tarafindan engellenecektir.
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e Uciincii sahislarin kurum internetini kullanmalar1 BIDB tarafindan yetkilendirilen
sahislar tarafindan ilgili sistem tizerinden gerceklestirilmektedir.
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