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1. AMAC

Bilgi Giivenligi Yonetim Sistemleri ve Kisisel Veri Yonetim Sistemleri kapsaminda
organizasyonun hassas bilgilerinin korunmasina odaklanir. Bu prosediiriin amaci, kurulusun
miisteri bilgileri, calisan bilgileri, finansal belgeler ve diger 6nemli bilgilerin ve veri saklanan
bilisim sistemlerinin (harddisk, cd, usb, vb. ) veri imha yontemlerini belirlemeyerek giivenli
sekilde imha edilmesini saglar.

2. KAPSAM

Bu prosediir, bilisim sistemlerinin (harddisk, cd, usb, vb. ), kayitlari tutulan tim kisisel veri
iceren bilgilerin imha edilmesi faaliyetlerini kapsamaktadir.

3. SORUMLULAR

Bu prosediiriin  diizenlenmesi ve kontrol edilmesinden Yonetim Temsilcisi,
uygulanmasindan tiim personeller sorumludur.

4. TANIMLAR

Imha: Veri saklanan bilisim sistemlerinin (harddisk, cd, usb, vb) icindeki bilgilerin
erigilemez hale getirilmesidir.

KVK: Kisisel Verilerin Korunmasi

KVKK: Kisisel Verilerin Korunmasi Kanunu

5. UYGULAMA
5.1. Varhklarin imhasi

Bilgi kayit 6zelligine sahip her tiirlii cihazin tizerindeki bilgiler yetkisiz erisime karsi silinir ve
cihaz iizerindeki disk ve kayit mekanizmas: fiziksel olarak tahrip edilir.

5.2. Verilerin Silinmesi Yontemleri

a) Kagit ortaminda bulunan Kisisel Veriler, kagit giitiiciisii ile imha edilerek ya da gerekli
durumlarda karartma yontemi kullanilarak silinmektedir.

b) Isletim sistemindeki silme komutu ile silinir.

c) Kalici bigimlendirme ile veriler ulasilamaz hale getirilir.

d) Veri Tabanlari: Verilerin bulundugu ilgili satirlar veri taban1 komutlart ile silinir.

e) Sanal Sunucular: sifir yazdirma islemi yapilarak silinir.
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5.3. Varliklarin ve Verinin Yok Edilmesi Yontemleri

a)
b)

Yerel Sistemlerde: De-manyetize ectme, fiziksel yok etme, iizerine yazma

yontemlerinden uygun olani kullanilarak yok edilir.

Cevresel Sistemler:

e Ag Cihazlan (switch, router vb.) : a maddesinde belirtilen uygun yontemler ile yok
edilir.

e Flash tabanl ortamlar: Ilgili iireticinin dnerdigi yontemler ya da a maddesinde
belirtilen yontemler ile yok edilir.

e Manyetik bant: De-manyetize edilerek ya da yakma, eritme gibi fiziksel yontemlerle
yok edilir.

e Sim Kart ve sabit hafiza kartlari: a maddesinde de belirtilen uygun yontemler ile yok
edilir.

e Optik diskler: yakma, kiigiik parcalara ayirma, eritme gibi fiziksel yontemlerle yok
edilir.

e Veri Kayit Ortami sabit olan ¢evre birimleri: a maddesinde belirtilen uygun
yontemler ile yok edilir.

Basili Ortamlar: Kagit imha makinalar1 kullanilarak yok edilir. Orijinal kagit formattan

tarama yoluyla elektronik ortama aktarilan Kisisel veriler ise bulunduklar1 ortama gore

uygun yontemlerle yok edilirler.

5.4, imha ilkeleri:

Kayit imha ilkeleri, organizasyonun bilgi giivenligi ve gizliligi ile uyumlu bir sekilde belirli
kayitlart imha etmesini saglayan temel prensiplerdir. Bu ilkeler, organizasyonun yasal
diizenlemelere uymasini, bilgi glivenligini korumasimi ve kayitlar1 gereksiz yere uzun siire

saklamamasini saglar.

5.4.1. Yasal ve Diizenleyici Uyum:

Kayit imha siirecleri, yasal diizenlemelere ve endiistri standartlarina tam uyum
saglamalidir. Yasalarin ve diizenleyici gerekliliklerin belirledigi siire¢ ve kriterlere
uyum, organizasyonun hukuki ve etik sorumluluklarini yerine getirmesini saglar.

5.4.2. Thtiyaca Dayah Imha:

Kayitlarin imha zamani, ihtiyaglar ve gereksinimlere dayali olarak belirlenmelidir.
Gereksiz yere uzun siire saklanan kayitlarin azaltilmasi ve sadece gereken bilgilerin
korunmasi, kaynak kullanimini optimize eder.

5.4.3. Gizlilik ve Giivenlik:

Imha siireci, kayitlarin gizliligini ve giivenligini korumalidir. Kayitlarin imha edildigi
stirecte yetkisiz erigsimlere karst onlemler alinmalidir. Fiziksel kayitlar pargalanmali
veya gilivenli bir sekilde yok edilmelidir. Dijital kayitlarin silinmesi, iizerine yazilmasi
veya gilivenli bir sekilde imha edilmesi gerekebilir.
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5.4.4. Belirlenmis imha Siirecleri: ‘
Belirli kayitlarin imha siirecleri 6nceden belirlenmis olmalidir. Imha siireci adimlari,
hangi kayitlarin ne zaman ve nasil imha edilecegini net bir sekilde tanimlamalidir.

5.5. imha Yontemleri:

Kayit imha yontemleri, organizasyonlarin bilgi giivenligi standartlarina uygun olarak belirli
kayitlar giivenli bir sekilde imha etmelerini saglayan cesitli yontemleri icerir. Imha yontemleri,
kayitlarin fiziksel veya dijital formatta olup olmadigina bagl olarak farklilik gosterebilir. Iste
bu yontemlere ornekler:

5.5.1. Fiziksel Kayitlar icin Imha Yontemleri:
° Parcalama (Shredding):

Kagit belgelerin pargalanmasi, gizli bilgilerin korunmasi ve gizliligin saglanmast i¢in etkili
bir yontemdir. Pargalama islemi, belgeleri kiigiik pargalara ayirarak gerceklestirilir.

° Yakma (Incineration):

Belirli giivenlik standartlarina uygun olarak gergeklestirilen yakma islemi, kagit belgelerin
tamamen yok edilmesini saglar. Ancak, ¢evresel etkileri nedeniyle dikkatlice ve uygun
sekilde yapilmalidir.

. Ogiitme (Pulping):

Kagit belgelerin oOgiitiilerek hamur haline getirilmesi, kagidin tekrar kullanilmasini
engelleyerek gilivenli bir imha yontemi olabilir.

. Manyetik Medya imhas::

Manyetik tasiyicilar, 6zellikle eski disketler veya manyetik bantlar gibi, manyetik bir ortami1
kullanarak bilgi depolar. Bu tiir medyalarin 6zel olarak imha edilmesi gerekebilir.

° Fiziksel Yikim:

Ozellikle sabit disk siiriiciileri gibi fiziksel medya, parcalama veya delme gibi yontemlerle
fiziksel olarak yok edilebilir.
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5.5.2. Dijital Kayitlar icin imha Yontemleri:
° Dijital Silme (Digital Erasure):

Dijital verilerin iizerine yazilarak veya silinerek imha edilmesi, bilgilerin tekrar
kullanilmamasimi saglar. Ancak, bu yontem, belirli giivenlik standartlarmna uygun olarak
yapilmalidir.

° Fiziksel Medya Yok Etme:

Dijital verilerin depolandig fiziksel medyalarin (hard disk stirticiileri, USB bellekler)
fiziksel olarak imha edilmesi, bilgilerin geri getirilmesini engeller.

] Fabrika Sifirlama (Factory Reset):

Elektronik cihazlar, 6zellikle mobil cihazlar veya diger veri depolama cihazlari, fabrika
sifirlama islemi ile bilgileri temizleyebilir. Ancak, bu islem giivenli bir sekilde yapilmalidir.

° Manyetik Silme:

Manyetik bir ortami kullanarak bilgileri silme islemi, manyetik medyalarin giivenli bir
sekilde imha edilmesini saglar.

° Veri Sifreleme Anahtarlariin Imhas::

Sifrelenmis verilerin erigimi i¢in kullanilan sifreleme anahtarlarinin giivenli bir sekilde
imha edilmesi, sifrelenmis bilgilerin giivenli bir sekilde erisimini engeller.

6. KISISEL VERILERI IMHA TEKNIKLERI

[lgili mevzuatta 6ngoriilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler re ‘sen (periyodik imha siireleri) veya ilgili kisinin bagvurusu lizerine
yine ilgili mevzuat hiikiimlerine uygun olarak agagida belirtilen tekniklerle imha edilir.

6.1. Kisisel Verilerin Silinmesi
Kisisel veriler Tablo-1’de verilen yontemlerle silinir.

Tablo 1: Kisisel Verilerin Silinmesi

Veri Kayit OrtamijAciklama

Sunucularda Yer|Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona
Alan Kisisellerenler i¢in sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi
Veriler kaldirilarak silme islemi yapilir.

Elektronik
Ortamda Yer
Alan Kisisel
Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler, veri taban1 yoneticisi hari¢ diger ¢alisanlar (ilgili kullanicilar) i¢in
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.
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Fiziksel Ortamda
Yer Alan Kisisel

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona
erenler i¢in sorumlu birim ydneticisi hari¢ diger calisanlar i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, lizeri okunamayacak

Veriler

Veriler sekilde ¢izilerek/boyanarak/silinerek karartma islemi de uygulanir.
Taginabilir Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini
Medyada gerektiren siire sona erenler, sistem yoneticisi tarafindan sifrelenerek ve erisim

Bulunan Kisisel

yetkisi sadece sistem yoneticisine verilerek sifreleme anahtarlariyla giivenli
ortamlarda saklanir.

6.2. Kisisel Verilerin Yok Edilmesi

Tablo 2 : Kisisel Verilerin Yok edilmesi

Fiziksel
Ortamda Yer
Alan Kisisel
Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek sekilde yok edilir.

Optik / Manyetik

Medyada  Yer
Alan Kisisel
Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi
gibi fiziksel olarak yok edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel
bir cihazdan gecirilerek yiiksek degerde manyetik alana maruz birakilmasi
suretiyle lizerindeki veriler okunamaz hale getirilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri
sorumlusu veya li¢lincii kisiler tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle

eslestirilmesi gibi

kayit ortam1 ve ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi

yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemez hale
getirilmesi gerekir.

7. VERI TURLERINE GORE SAKLANMA VE iMHA SURELERIi

Asagidaki tabloda belirtilen verilerin ilgili muhafaza siireleri boyunca muhafaza edilmesinden,
departman yoneticileri sorumludur.

Departman yoneticileri uygun olarak imhalarin gerceklestirilmesinden ve muhafaza siiresi
dolan kisisel verilerin imhasina iligkin gerekli hatirlatmalar1 yapmak bakimindan gérevli ve

yetkilidir.
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Tablo 3 : Kisisel Veri Saklama ve Imha Siireleri
VERI TURU MUHAFAZA SURESI IMHA SURESI

E-postalar ve sirket i¢i 10 yil Saklama siiresinin bitimini takip eden ilk

yazigmalar

periyodik imha siiresinde

S6zlesmenin sona ermesini

Saklama siiresinin bitimini takip eden ilk

Sozlesmeler takip eden 10 yi1l boyunca |periyodik imha siiresinde
Miisteri ile girilen son e e .
Miisteri Kayitlari etkilesimi takip eden 10 y1l Saklama siiresinin bitimini takip eden ilk

boyunca

periyodik imha siiresinde

Cerezler ve Log Kayaitlari

6 ay en fazla 2 yil

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Cagr1 merkezi Ses Kayitlart

3yl

Calisan Kayitlar

Calistiklar1 siire boyunca

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Eski Calisan Kayitlari

Isten ayrilmalarini takip
eden 10 y1l boyunca

Saklama stiresinin bitimini takip eden ilk
periyodik imha siiresinde

Calisan Adaylarma Iliskin
Kayitlar

Bagvuruyu takip eden 2 yil
boyunca

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Calisan Memnuniyet
Anketlerine Iliskin Veriler

Anketin dolduruldugu yilin
sona ermesine miiteakiben 1
Yil

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Muhasebe ve Finans

Saklama stiresinin bitimini takip eden ilk

Kayitlari 10yl periyodik imha siiresinde
Sirket I¢i Sikayetler ve Ilgili Saklama siiresinin bitimini takip eden ilk
10 y1l e .
Belgeler periyodik imha siiresinde
Hukuk Kayitlar: 10 yil Saklamg stiresinin bl'Fln’lll’ll takip eden ilk
periyodik imha siiresinde
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Resmi Yazigmalar

Siiresiz

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Satinalma Kayitlari

Is iliskisinin sona erme
tarihinden itibaren 10 y1l

Saklama siiresinin bitimini takip eden ilk
periyodik imha siiresinde

Saklama siiresinin bitimini takip eden ilk

Vergi Kaytlan Syl periyodik imha siiresinde
. Saklama siiresinin bitimini takip eden ilk

Kamera Kayitlan 30 glin periyodik imha siiresinde
Saklama siiresinin bitimini takip eden ilk

Ziyaretci Kayitlar 2 yil periyodik imha siiresinde

8. ILGILi DOKUMANLAR

PR-006 Tasinir Kayit Prosediirii
LST-003 Veri imha Listesi
LST-004 imha Edilen Kay1t Listesi
RPR-002 Medya imha Raporu

9. REVIZYON TAKIiP TABLOSU

REVIZYONNO |TARIH ACIKLAMA
000 23.08.2023 [k yayn.
001 10.02.2025 Kisisel veri 1mh'a y(.)nte.m'1 eklenerek imha ydntemleri
uygulamalar1 genisletilmistir.
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