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1. AMAC

Kurumun bilgi kaynaklarinin giivenliginin saglanmasi, ¢alisanlarinin bu konuya duyarl
olmasi, biling seviyesi kendisine verilen yetki ve sorumluluklar1 iyi anlamasi ve yerine
getirmesiyle ¢ok yakindan baglantilidir. Bu nedenle kurum, ilgili personelin se¢imi sorumluluk
ve yetkilerin atanmasi, isten atilmasi, egitilmesi, vb. konularinin giivenlik ile ilgili boyutunu ne
sekilde ele alacagini bu politika ile belirler.

2. KAPSAM

Bu politika tiim Siileyman Demirel Universitesi personelinin giivenlik agisindan
bilin¢lendirilmesini, bilgi sistemlerini kullanan tiim ¢alisanlar1 ve kurumun sahip oldugu bilgi
sistemlerini, bilgi teknolojilerinde, parola ile korunan veya korunmasi gereken biitiin kaynaklari
(yazilim, donanim, hizmet veya kullanict vb.) kullanicilari, ¢alisma alanlarmi ve sistem
yerleskelerini ve {ciincii taraflarla iletisim halinde olan, ¢esitli anlagmalar tanimlayan ve
sonlandiran kisileri kapsamaktadir.

3. SORUMLULUKLAR
Bu politikadan Siileyman Demirel Universitesi personelleri sorumludur.

4. UYGULAMA

4.1. Personel Giivenlik Politikas1

* Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel yetkinligi ve rolleri
kararlastirilmalidir.

*  Kaullanicilara erisim haklarini agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.

* Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde
etmesi yasaktir.

* Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi arastirilmali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici
diizeyde bilgi sahibi olmak icin is c¢evresinden ve disindan referans sorulmasi
saglanmalidir.

 Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli i¢in giivenlik gereksinim
ve incelemeleriyle ilgili kosullar eklenmelidir.

* Kiritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagsmalar1 imzalanmalidir.

e Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.

e (Calisanlara telefon goriismeleri yaparken civardakiler tarafindan isitilebilecegi veya
dinlenebilecegi i¢in hassas bilgilerin konusulmamasi hatirlatilmalhidir.

e (Calisanlara kamuya acik alanlarda, agik ofis ortamlarinda ve ince duvarlar1 olan
odalarda gizliligi olan konugmalarin yapilmamasi hatirlatilmalidir.
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Is tanim degisen veya kurumdan ayrilan kullanicilarin erisim haklar1 hemen
silinmelidir.

Kurum bilgi sistemlerinin isletilmesinden sorumlu personelin konulariyla ilgili teknik
bilgi diizeylerini gilincel tutmalar1 ¢aligma siirekliligi agisindan 6nemli oldugundan
egitim planlamalar1 periyodik olarak yapilmali, biitge ayrilmali egitimlere katilim
saglanmali ve egitim etkinligi degerlendirilmelidir.

Calisanlarin bagka gorevlere atanmasi ya da isten ayrilmast durumlarinda isletilecek
stire¢ler tanimlanmalidir. Erigim yetkilerinin, kullanic1 hesaplarinin, token, akilli kart
gibi donanimlarin iptal edilmesi, geri alinmasi veya giincellenmesi saglanmali, varsa
devam eden sorumluluklar kayit altina alinmalidir

4.2. Fiziksel Guvenlik Politikasi

Kurumsal bilgi varliklarinin fiziksel olarak korunmasi, farkli koruma mekanizmalari ile
donatilmasi temin edilmelidir.

Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine
gore binada ve ¢aligma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erisim
izinleri bu dogrultuda belirlenerek gerekli kontrol altyapilar teskil edilmelidir.

Kurum dis1 ziyaretcilerin ve yetkisiz personelin giivenli alanlarina giris yetkili
gorevliler gdzetiminde gerceklestirilmelidir.

Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.
Kritik sistemler erisim yetkilisi ile belirlenmis alanlarda bulundurulmalidir.

Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin
ve benzer felaketlere kars1 koruma altina alinmalidir.

Kuruma giris yapacak ziyaret¢i veya kurya teslimatlar yetkili gorevliler gdzetiminde
gerceklestirmelidir.

Calisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi
temin edilmelidir.

Fotograf, video, ses vb. kayit cihazlarinin yetki verilmeyen kisiler tarafindan giivenli
alanlara sokulmasi yasaklanmalidir.

4.2.1. Donanim

7/24 kesintisiz ¢alisan sistemlere miimkiin oldugunca donanimsal ariza durumunda
miidahale edebilmek i¢in, tiim donanimlarin hataya dayaniklilik (fault tolerance) ve
sistem ¢alisirken degistirilebilir (hot swap) 6zelliklerinin olmasina, kendi i¢lerinde veya
birbirleriyle paralel, yedekli ¢alisabilir olduguna dikkat edilmelidir.

Is siirekliligi i¢in her donanimin aktif-aktif ya da aktif-pasif ¢alisan yedekli (redundant)
yapida olmalidur.

Donanimlarda olusabilecek parga arizalari i¢in kritik parcalar yedeklenecek, donanim
bakimlar1 diizenli olarak belli periyotlarda yapilmalidir.
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4.2.2. insan — Hirsizlik — Sabotaj

Hirsizlik ve sabotaja karst bina giivenligi, bina girislerinde ve katlarda kamera
bulunmalidir.

Ofis alanlari stirekli kilitli tutulmali, sadece yetkili personel i¢in erigim izni verilmelidir.
Kurum binasi disina ¢ikarilmis gizli donanim, yazilim, dokiimanlar (notebook, desktop
pc, dvd, dlt, dosya vb.) acikta birakilmamalidir.

4.2.3. Yangin

Miimkiinse ofis alanlarina ve odaya gelen tiim kablolara disaridan gelecek 1s1y1
engellemek icin 1s1 yalitimi yapilmali, yangma dayanikli kablo ve elektrik
ekipmanlarinin kullanilmasi saglanmalidir.

Alarm durumunda ilgili kisilere e-posta yoluyla sistemler tarafindan bilgilendirme
yapilacaktir. Otomatik yangin alarm sisteminin yanlis alarm ve acil durumlarda
durdurulabilir oldugu denetlenecektir.

Tasmabilir yangin sondiiriiciilerin  kapiya olabildigince yakin olmasina dikkat
edilmelidir.

Veri merkezine girme yetkisine sahip personelin yangin sondiiriiciiyii kullanabilme
konusunda yeterli deneyime sahip olmasi, yangin sondiiriiciilerin dolulugunun
periyodik olarak kontrol edilmesi saglanmalidir.

Veri merkezinde 6zellikle otomatik gazli yangin sondiirme sistemleri tercih edilecektir.
Eger yangin sondiirme sistemi gazli bir sistem ise, yangin alarmu ile birlikte veri
merkezine girecek personelin gazdan etkilenmemesi i¢in yapmasi gerekenleri gosteren
talimatnamenin de veri merkezinin dis kapisina ya da uygun bir yere yerlestirilmesi
saglanmalidir.

4.2.4. Sicakhk

Bir¢ok donanim i¢in 10-25 °C aras1 oda sicakliklarinin korunmasi uygun olacaktir.
Donanimlarin kullanim kilavuzlarindan faydalanarak uygun sicaklik araliklari tespit
edilip (genelde 20-25 °C), klima ve iklimlendirme sistemleriyle uygun oda sicakligi
saglanir.

Donanimlar duvarlara ¢ok yakin yerlestirilmemelidir. Donanimlarin duvarlara
mesafesini  belirlemek i¢in donanimim kilavuzundan faydalanilir. Kilavuzda
belirtilmiyorsa donanimlar hava sirkiilasyonunu saglayacak bi¢imde ve en az 15-20 cm
bosluk birakacak sekilde yerlestirilmelidir.

4.2.5. Deprem veya Patlama
Donanimlarin, zeminden ¢ok yiiksege yerlestirilmesinden kacinilmalidir.
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e Rack kabinlerin yere, tavana, kendi aralarinda rack mount kitlerle sabitlenmesi ve
icindeki tiim donanimlarin vidalarla ve kablo baglariyla sabitlenmesi saglanmalidir.

e Donanimlar 6zellikle zeminin lizerindeki katlarda, pencerelerden uzak tutulmalidir.

e Yedekler kurum disindaki bagka gilivenli mekanlarda saklanmalidir.

4.3. Uciincii Taraf Giivenlik Politikasi

e Kurum paydaslart ile Bilgi teknolojileri sistemlerimize veya bilgi varliklarina
miidahale, test, bakim onarim vb. amacg ile geldiklerinde Gizlilik Sozlesmesi
yapilacaktir ve bulunduklar1 silirece kurum politikalarina uygun hareket etmekle
yiikiimliidiirler.

e Kurum paydaslari ile Bilgi Islem Daire Baskanligina ait &zel bilgilerin paylasildig: proje
veya is anlagsmalart durumunda Gizlilik S6zlesmesi yapilmalidir.

e Kurum paydaslar1 bilgi teknolojileri sistemlerimize veya bilgi varliklarimiz {izerinde
yapacaklar1 ¢alismalar1 Bilgi Islem Daire Baskanligima bildirmek zorundadur.

e Kurum paydaslar1 bilgi teknolojileri sistemlerimize veya bilgi varliklarina, kendilerine
verilen yetki kapsaminda erisim saglayacaktir.

e Kurum paydaslan bilgi teknolojileri sistemlerimize veya bilgi varliklarina erigim
yetkileri, ¢alisma alanlarini kapsayacak sekilde kisith yetki verilecektir. Islem loglar
sakl1 tutulacak ve caligma bittikten sonra verilen yetkiler hemen geri alinacaktir.

* Kurum paydaslarina bilgi teknolojileri sistemlerimize veya bilgi varliklarina erigim izni
verilecek bilgisayarlar/mobil cihazlar i¢cin ~ ERISIM KONTROL POLITIKASI
uygulanacaktir. Kurum gerekli gordiigli durumlarda herhangi bir uyarida bulunmadan
VPN baglant1 erisimlerini kesme hakkina sahiptir.

e Kurum i¢inde kullanilan gizli bilgiler iigiincii taraflarm eline gegmemelidir. Ugiincii
taraflar kendi kuruluslarina transfer olabilecek calisanlar1 gormemelidir.

e Ugciincii taraflara kurumun agmna erisim izni verilmeden &nce bilgisayarlarinin
giivenliginden emin olmalar1 gerekir. Kurum, ii¢iincii taraflara herhangi bir uyarida
bulunmadan aga erigimlerini kesebilir.

e Anlagma sona erdiginde, taraflarin, birbirlerindeki dokiimanlar1 geri vermesi gerekir.

e Tedarikciler kurulusun sistemlerine erismeden once kosullarin tanimlanmakta oldugu
bir anlasma imzalanmalidir.

e Gizli bilgilerin dagitimini iceren kurallar belirlenmeli ve liglincii taraflara bu bilgiler
iletilmeden Once taraflarla bu kurallar hakkinda anlasilmalidir.

e Eger bir gizlilik politikasi, Kurumun dezavantajli olmasina neden oluyorsa, Kurum bu
dezavantajdan kurtulmak i¢in tigiincii taraf kurulugla anlasma yapmamalidir.

4.4. Sunucu Giivenlik Politikasi
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Sunucu kurulumlari, yedeklemeleri, yamalari, giincellemeleri sadece sorumlu
personel(ler) tarafindan yapilmalidir.

Kurum’da bulunan sunucularin yonetiminden, ilgili sunucuyla yetkilendirilmis
personel(ler) sorumludur.

Tiim bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan giincel tutulmalidir.
Kullanilmayan servisler ve uygulamalar kapatilmalidir.

Ayricalikli baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi sifrelenmis
ag) iizerinden yapilmalidir.

Sunuculara ait baglantilar normal kullanict hatlarina takilmamalidir. Sunucu
VLAN’larinin tanimli oldugu portlardan baglant1 saglanmalidir.

Servislere erisimler sistem yoneticileri tarafindan 6 (alt1) ay boyunca loglanacak ve
erisim kontrol metotlariyla koruma saglanacaktir.

Sunucular tizerinde yapilacak degisiklikler yonetim kurallari ¢ergevesinde bir onay ve
test mekanizmasindan gecirildikten sonra uygulanmalidir.

Sistem yoneticileri gerekli olmadigi durumlar disinda "Administrator" ve "root" gibi
genel kullanict hesaplart kullanmamali, gerekli yetkilerin verildigi kendi kullanici
hesaplarini kullanmalidir. Genel yonetici hesaplari yeniden adlandirilmalidirlar. Gerekli
oldugunda, dnce kendi hesaplari ile log-on olup, daha sonra genel yonetici hesaplarina
gecis yapmalidirlar.

Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
giiclendirmeleri yapilmis ortamlarda (sistem odalarinda) bulundurulmalidir.

Sistem odalarina giris ve ¢ikislar erisim kontrollii olmali ve bilgisayar sistemine kayit
edilmelidir.

Sunucu olarak calistirilacak bilgisayarlar iizerinde kesinlikle kisisel islemler
yapilmamali ve kullanim politikasina aykir1 bir kullanima olanak verilmemelidir.

Port tarama ataklar diizenli olarak yapilmalidir.

Yetkisiz kisilerin ayricalikli hesaplara erigip erisemeyeceginin kontrolii periyodik

yapilmalidir.
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e Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli

takip edilmelidir.

e Sunucularin yazilim ve donanim bakimlar1 iretici firma tarafindan belirlenmis

araliklarla, yetkili uzmanlar tarafindan yapilmalidir.

4.5. Sifre Giivenligi Politikasi
Sifreleme bilgisayar giivenligi i¢in dnemli bir 6zelliktir. Kullanict hesaplari i¢in ilk giivenlik
katmanidir. Zayif se¢ilmis bir sifre bilgi glivenligini tiimiiyle riske atabilir. Siileyman Demirel
Universitesi ¢alisanlar1 ve uzak noktalardan erisenler asagida belirtilen kurallar dahilinde

sifreleme yapmakla sorumludurlar.

45.1. Genel

¢ Biitiin sistem seviyeli sifreler (6rnek, root, administrator) 6 ayda bir degistirilmelidir.

e Biitiin kullanici seviyeli sifreler (6rnek, e -posta, web vs.) i¢in tavsiye edilen degistirme

stiresi 90 gilinde birdir.

o Sifre degisiklikleri i¢in sistem yoOneticisinden destek alinmalidir.

e Sistem yoOneticisi her sistem i¢in farkli sifreler kullanmalidir.

o Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e Kullanici, sifresini baskasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamast konusunda egitilmelidir.

e Kurum c¢alisan1 olmayan harici kisiler i¢in agilan kullanict hesaplarinin sifreleri de
kolayca kirilamayacak giiclii bir sifreye sahip olmalidir.

e Bir kullanici ad1 ve sifresi ayni anda birden ¢ok bilgisayarda kullanilmamalidir.

4.5.2. Genel Sifre olusturma Kurallar:

Sifreler degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari; kullanici sifreleri,

web erisim sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim
sifreleridir. Biitiin kullanicilar giiclii bir sifre secimi hakkinda 6zen gostermelidir.

» Kullanicilar giris yaptiklari bilgisayardan ¢iktiktan sonra farkli bir bilgisayardan giris

yapabilirler.

» Yazilan parolanin ekranda goriinmemesi veya maskelenerek goriinmesi saglanir.

» Kullanici parolalari, saklandiklar1 ortamlarda, geri doniisii miimkiin olmayan bir sekilde
bozularak korunur (6rnegin Hash), bu sayede en yetkili kisilerin bile kullanici parolasin
gormesi engellenir. Bilgi kaynaklarina basarili ve basarisiz erisimlerin tarih, zaman ve erisilen
kaynagin detay1 ile ilgili bilgilerinin kaydi tutulur.
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e Kullanicilarin kimlik dogrulamasi yaparak oturum actiklari sistemlerin basindan
ayrildiklarinda (sisteme parola ile giris yapildiktan sonra sistem agik birakilmasi halinde) en
gec 10 dakika sonra otomatik olarak kapanmasi (sistemin kilitlenmesi) saglanir.

e Halka agik veya paylasilan aglardan iletilen kimlik bilgileri gii¢lii sifreleme metotlari ile
(SSL) korunur.

e Baskalari tarafindan 6grenildiginden siiphelenilen parolalar hemen degistirilir.

e Kiritik kaynaklara 3’li sifre ile erisilebilir, bu sayede tek bir kullanicinin sistemde
giivenlik ihlali olusturmasina izin verilmez. (6rnegin bilgi kaynaklarina erisim kayitlar1 gibi
kayitlara en yetkili kullanic1 bile tek basina erisemez, bu yetkili kullanicilardan 3 kiginin
olusturdugu bir heyet kendi sifrelerini ayni anda girerek kritik bilgilere erisebilir)

Gtgli Sifreler asagidaki karakteristiklere sahiptir.
e Kiigiik ve biiyiik karakterlere sahiptir. (A -Z , a-z)
e Rakam, noktalama karakterleri ve harflere sahiptir.(0 - 9,!, @,&=(,}?,))
e En az on adet Alfa numerik karaktere sahiptir.
e Herhangi bir dildeki argo, lehce veya teknik bir kelime olmamalidir.
o Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir.
e Parolalar 6 ay yaslanma siiresine sahiptir. Kullanicilar 6 ay sorunda otomatik olarak
sifre sifirlamaya zorlanirlar.

4.5.3. Genel Sifre Koruma Standartlan

Siileyman Demirel Universitesi biinyesinde kullanilan sifreler kurum diginda herhangi
bir sekilde kullanilmamalidir, kimse ile paylagilmamalidir. Tlgili sifreler kuruma ait gizli bilgiler
olarak diigtinilmelidir.

Asagidaki faaliyetleri gergeklestirmek kesinlikle yasaktir.
e Herhangi bir kisiye telefonda sifre vermek
e E-posta mesajlarinda sifre belirtmek
e Ust yoneticiye sifreleri sdyleme
e Baskalari ile sifreler hakkinda konusmak
e Aile isimlerini sifre olarak kullanmak

e Uygulamalardaki “sifre kaydetme” 6zelliginin se¢ilmesi.

454, Sifrenin unutulmasi
e Biitiin sistemler tizerinde, kullanicilarin parolasini unutma ihtimaline kars1 bir ¢6ziim
sunulmustur.
e Bu ¢oziim, SDUNET https://sdunet.sdu.edu.tr web adresinden parolami unuttum
boliimii kullanilarak kullanicinin cep telefonu ile ikinci bir dogrulama alinarak parolanin
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sifirlanmasini igermektedir. Eger kullanicinin cep telefonu sistemde kayith degilse
kullanicilarin Personel Daire Baskanligina kimlikleri ile bagvurarak telefon numarasini
ekletmesi ya da diizeltmesi gerekmektedir.

4.6. E-Posta Giivenligi Politikas1

4.6.1. Dikkat Edilmesi Gerekli Hususlar

Kurumun e-posta sistemi, taciz suistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik Ogeleri iceren mesajlarin gonderilmesi icin kesinlikle
kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen ilgili birim
yoneticisine haber verilmesi gerekmektedir.

Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve
icerdigi bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar
alindiginda icerige tiklanmadan hemen silinmeli ve kesinlikle bagkalarina
iletilmemelidir.

Kisisel kullanim i¢in internetteki listelere iiye olunmasi durumunda kurum e-posta
adresleri kullanilmamalidir.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.
Kullanicilarin kullanict kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.
Calisanlar e-posta ile uygun olmayan icerikler (pornografi, irke¢ilik, siyasi propaganda,
fikri miilkiyet iceren malzeme vb.) gonderemezler.

Gonderilen e-postalara eklenecek dosyalarin makul boyutlarda olmasina 6zen
gosterilmelidir. Yiiksek boyutlu dosyalar e-postanin ekine koymak yerine, Bilgi Islem
Daire Baskanligi’ndan destek alip, erisim linki vererek paylasilmasi uygun olacaktir.
Yiikli mail gonderecek kisilerin maillerini sikistirip gondermesi gerekmektedir.

4.6.2. Kisisel Kullanim
e Kurumumuzda kisisel amaglar i¢in e-posta kullanimi miimkiin oldugunca makul

seviyede olmalidir.

e (alisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. Bu
yiizden sifre kullanilmali ve e-posta erisimi i¢in donanim/yazilim sistemleri yetkisiz erisimlere

kars1 korunmalidir.

e Kullanicilarin kullanic1 kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

e Kurum calisanlari mesajlarin1 diizenli olarak kontrol etmeli ve kurumsal mesajlari

cevaplamalidir.

o Kurum calisanlar1 kurumsal e-postalarin Kurum disindaki sahislar ve yetkisiz
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sahislar tarafindan goriilmesi ve okunmasini engellemekle sorumludur.

e Kaynag1 bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir.

e Elektronik postalarin sik sik gdzden gegirilmesi ve veri kaybini dnlemek amaciyla
maillerin e-posta sunucusunda birakilmasi gereklidir.

e E-posta adresine sahip kullanicinin herhangi bir sebepten (emekli olma, isten ayrilma
gibi nedenlerle) Kurumdaki degisikliginin yetkililer tarafindan BIDB’ ye bildirilmesi
gereklidir.

e Kullanicinin e-posta kutusunun {izerinde asagidaki limitler uygulanir.

»  Kurum disina e-posta gonderim posta biiyiikligii: 15Mb

Kurum disindan e-posta alim posta biiytikliigii: 20Mb
Kurum i¢i e-posta gonderim posta biiytikliigii: 35Mb

Kurum i¢i e-posta alim posta biiyiikligii: 35Mb

vV V V V¥V

Glinliik e-posta gonderim adeti; personeller i¢in 50, 6grenciler igin 25

» 1 dk iginde gonderilebilecek en fazla e-posta adeti personeller i¢in 10,
ogrenciler icin 5 olarak ayarlanmistir.

e E-posta Kutusu boyut sinir1 bulunmamaktadir.

*Emekli olan personellerimizin ve mezun olan 6grencilerimizin posta kutulari tutulmaktadir ve
bu posta kutular1 posta almaya agik fakat posta gondermeye kapalidir.

4.6.3. Mesaj Olusturmada Dikkat Edilmesi Gereken Hususlar

e Genel olarak e-posta ortaminda uzun ve karisik ctimleler kurmaktan kag¢inmali,
miimkiin oldugunca basit, kesin, acik ve yanlis anlasilmalara neden olmayacak bir dil
kullanilmaya gayret edilmelidir.

e Dilbilgisi kurallarina ve noktalama isaretlerine uygun, yalin bir Tirkce
kullanilmalidir. Hitap edilen alicinin kimligine gore bir dil ve ifade tonu belirlenmelidir. Mesaj
gonderilmeden 6nce yazim hatalarina karsi kontrol edilmelidir.

e Metin igerisindeki bazi1 kisimlara dikkat ¢cekmek i¢in, bu kisimlart kalin (bold)
karakterlerle, altinm1 ¢izerek, baska renk vb. sekilde yazmak, nezakete uygun bir davranis
degildir. Ornegin kalin (bold) karakterle ayristirilmis ciimle veya sozciikler, yiiz yiize
konugsmada muhatabiniza bagirarak konustugunuz durumlara benzer etki olusturabilir. Bir
ciimlenin altin1 ¢izmek, muhatabinizin anlayis kabiliyeti ile ilgili bir hakaret olarak
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degerlendirilebilir. Mutlak ayristirilmasi ve vurgulanmasi gereken bir boliim varsa, bunu diger
yazili dokiimanlardaki uygulamalara benzer olarak yapmaya dzen gosterilmelidir. Ornegin,
alint1 ciimlelerini iki tirnak arasinda, egik (italik) harflerle veya ayr1 bir paragrafta egik
harflerle yazilabilir.

e E-posta yazismalarinda tiim ciimleyi biiyiik harflerle yazmak aliciya bagirma
anlamina gelir, kaginilmalidir

e E-postalar, “konu” kismmi mutlaka doldurarak gonderilmelidir. Igerigin ne
hakkinda oldugunu bildiren bir konu bashigi, gonderilere tekrar bakmak gerektiginde, hem
gondericinin hem de alicinin isini kolaylastirir. Konu basligi, icerife uygun anahtar
kelimelerden olusan kisa bir tanimlama seklinde olmalidir.

e Elektronik postanin “kime” boliimii konunun direk muhatab1 olan kisi, “bilgi” ve
“gizli bilgi” boliimleri ise, iletinin bilgi amacl gonderilmesi gereken kisiler i¢in kullanilir. E-
postanin “bilgi ve gizli” olarak yollandigi kisiler, mesajin dogrudan muhatabi degillerdir. ileti
bu alicilara sadece bilgi vermek amaciyla yollanmis demektir.

Bir konu hakkinda hatirlatma, uyari, sikdyet iceren mesajin “Bilgi” olarak asil alicinin istii
pozisyonundaki kisilere de yollanmasi, alicinin yoneticisine sikdyet edilmesi anlami da tasir.
Mesaj alicilar1 segilirken aliciyr diger alicilar Onilinde kiiciik diisiirecek ifadelerden
kaginilmalidir.

4.6.4. Gelen Mesajlar1 Yamitlamada Dikkat Edilecek Hususlar

e Zincir mesajlara, gerekmedigi silirece, “timiinii yanitla” seklinde cevap
yazilmamalidir. Eger zincirleme olarak uzayan bir mesaja cevap veriliyorsa, bir dnceki mesaj
disindaki mesajlar, ¢ok gerekli degilseler silinmelidir. Aksi takdirde mesaj fazlasiyla
uzayacak ve okunamaz hale gelecektir. Cok sayida kisiye yazilan maillere verilecek
cevaplarda “tiimiinii yanitla” segcenegi ile geri donlilmeden 6nce s6z konusu cevabin ya da
yazigmanin tiim alicilar1 ilgilendirdiginden emin olunmali, gerekirse sadece maili yazan
kisiye “yanitla” secenegi ile geri doniilmelidir.

e Elektronik ortamda, genel bilgilendirme maksadiyla yonetim tarafindan yayinlanan
duyurulara, bireysel olarak ve tiim alicilara geri donecek sekilde kars1 mesaj yazilmamalidir.
Duyurulan konu ile ilgili herhangi bir sorun varsa sadece o mesaji yazan kisiye bir mail
atilarak durum ile ilgili olarak bilgi temin edilebilir ya da bilgi verilebilir.

5. YAPTIRIM

Bu politikaya uygun olarak c¢alismayan tiim personel hakkinda Disiplin
Prosediirii hiikiimleri uygulanir.
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