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Adi Soyadi

Gozde BICEN

Kadro Unvam

Ogretim Gorevlisi

Gorevli Oldugu Birim

Siber Glivenlik Sube Miudiirligii

Vekalet Bilisim Personeli Kadir SUMER

Egitim Diizeyi En az lisans mezunu olmak

1. Siber Giivenlik Hizmetleri biriminin personelidir,

2. Cumhurbaskanlig1 Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi
Rehberinin uyum siireglerin olusturulmasi, her bir maddesi igin
yapilan ig ve islemlerin takibinin yapilmasi, raporlarin olusturulmasi,
eksikliklerin belirlenmesi ve yapilan calismalarin siirekli takip
edilmesi ve tamamlanmasini saglamak,

3. Iz kayit analizi yaparak gerektiginde olay miidahale ydnetim ve
koordinasyonunu saglamak.

4. Gerekli olan sistem test ve denetimini yapmak.

5. Kurum biinyesinde siber giivenlik farkindalig1 saglamak,

6. Ihtiyagc durumunda yetkili makamlarla iletisime ge¢mek, kayit vb.
veriyi yetkili makamlara aktarmak ve miidahalenin yapilmasina
yardimci olmak.

7. Siber saldirilara yonelik tedbirler almasi,

8. DoS/DDoS saldirilart, zararli yazilim yayilmasi ve benzeri siber

Gorev ve saldirilara kars1 gerekli tiim tedbirleri almasi,

Sorumluluklari 9. Verilerin gizlilik, biitiinliik ve erisilebilirliginde meydana gelme riski
bulunan veya meydana getiren siber olayin kaynagini, nedenlerini ve
sonuglarini tespit ederek siber olayin devam etmesini, tekrarini veya
zarar vermesini Onleyen calismalar yapmaktir.

10. Siber saldirilar ve uygulanacak Onlemler konusunda bilgi sahibi
olmak,

11. Giivenlik duvar1 yonetimini detayli sekilde 6grenmek

12. Ag giivenligi, sistem giivenligi, kullanic1 gilivenligi, bilgi giivenligi
konularinda ¢aligmalar yapmak, gerekli tedbirlerin alinmasim
saglamak, gerekli sistemlerin kurulmasi ve isletilmesi i¢in tavsiyelerde
bulunmak,

13. Ag problemlerinin uyarilarini planlamak,

14. Ag kesif platformlarini aragtirmak,

15. Kablosuz ag iizerinden baglanan tiim cihazlarla ilgili gerekli testleri
yapmak,

16. Sistem bilesenlerinin saglikli, verimli caligsmasi igin aragtirmalar
yapmak,
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Istemcilerin ve sistemlerin giivenligi i¢in gerekli tedbirlerin alinmas1
icin tavsiyede bulunmak,

Kablosuz kaynaklarinin verimli ve adil olarak kullanilmasi igin
arastirma yapmak,

Access point cihazlarinin kullanim oranlarini incelemek, problemli
durumlar tespit etmek,

Sunucu tabanli sistemleri arastirmak, verimli, saglikli ve giivenli
sekilde isletilmesini saglamak,

Sunucu tabanli sistemlerin giivenligi, gilincellestirmeleri, sistem
kayitlar1 incelemesi, performans incelemesi, kaynak kullanim1
incelemesi yapmak,

Birim igerisinde kullanilan sistemler arasinda entegrasyon konusunda
caligma yapmak,

Sistemler arasi iligkilerin ve yetkilerin sematik olarak gdsterimini
planlamak, problemli ve riskli konular tespit etmek,

Veri merkezi bilegenlerine hakim olmak,

Sistem kayitlarinin saglikli olarak tutulmasi, analiz edilmesi, islenmesi
icin gerekli altyapinin kurulmasini saglamak,

Uzak yerleskelerle olan baglantilar1 planlamak, yonetmek, kaliteli
hizmet saglamak,

Birimlerin ag baglantis1 konusunda yedekleme planlarini olusturmak,
Ag ve internet kaynaklariin adil ve verimli kullanilmasi i¢in gerekli
teknik ve idari ¢aligmalar1 yapmak,

Ag giivenliginin saglanmasi konusunda gerekli giincel tedbirlerin
alinmasini saglamak,

Ag cihazlarinin yazilim giincellemesi, parola yonetimi konularim
yonetmek,

Yedekleme ve felaket senaryolarini diizenlemek, giincellemek,
Gerekli satinalma arastirmalar1 ve sartname hazirlama siireclerini
yliriitmek,

Kurumda bilisim kaynaklar1 kullanimi konusunda "toplam fayda"
gozeterek gerekli idari ve teknik calismalar1 yapmak,

Sorumluluk alanlar1 konusunda yoneticilere; riskler, oneriler, kaynak
kullanimi, performans, ihtiyaglar, problemler, vb. konularda raporlar
sunmak

Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak,

Birim personeli tarafindan incelenen veya incelenmesi kendisine ait
olan islem ve konulari inceleyerek sonuca baglamak,

Personelin igsbasinda yetistirilmesini saglamak tiizere islerin yapilis
yontemlerini ve diger faaliyetlerle iligkilerini agiklamak,

Yetkisi dahilinde kendisine sunulan tiim bilgilerin giivenligini
saglamak,
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Baskanligin etik kurallarina uymak, i¢ kontrol faaliyetlerini
desteklemek,

Konusu ile ilgili seminer, konferans ve kongre gibi etkinliklere
katilmak, gerekirse bildiriler sunmak veya izleyici olarak takip etmek,
Kurum tarafindan planlanan hedeflere ulasilmasina katkida bulunmak
izere gorev alani ile ilgili konularda kendini yetigtirmek,

Kurumun ihtiyacina gore kendini ve bilgisini yenilemek, yeni bilisim
sistemlerini ve alt yapilarini 6grenmek, kendini geligtirmek,
Gorevlendirildigi komisyon vb. ¢alisma gruplarinda yer almak, rapor
veya projeler hazirlamak,

Uygulamada karsilasilan giicliik ve tikanikliklar1 gidermek, gereken
tedbirleri almak ve uygulamak, yetkisi disinda kalanlar i¢in Daire
Baskanina oneride bulunmak,

Birimindeki hizmetlerin etkili, verimli ve siiratli bir sekilde
sunulmasini saglamak,

Kanunlara aykir1 olmamak sartiyla, idarece gerekli goriilen her tiirli
yontem, siire¢ ve Ozellikli islemlere iligkin standartlar hazirlamak ve
Daire Bagkaninin onayina sunmak,

Kendi sorumlulugunda olan biitiin biiro makineleri ve demirbaslarin
her tiirli hasara karst korunmasi icin gerekli tedbirleri almak,
Subesinde mevcut arag, gere¢c ve her tiirlii malzemenin yerinde ve
ekonomik kullanilmasini saglamak,

Kendi gorev alanm1 kapsamindaki her tiirlii bilginin her an
kullanabilecek durumda tam, dogru ve giincel olarak tutulmasini
saglamak, gerektiginde rapor hazirlamak,

Daire Baskanliginin varliklar1 ve kaynaklarimi verimli ve ekonomik
kullanmak,

Biriminin ¢alisma diizeni ile ilgili degisiklikler konusunda Daire
Bagkanma Oneride bulunmak, uygulamalarda goriilen aksaklik ve
sorunlar1 giderici 6nlemleri almak,

Daire Baskanin Bagkanliginda, yapilan toplantilara diizenli olarak
katilmak, bu toplantilarda, Birimindeki faaliyetleri ve gerceklestirilen
islemleri, sorunlari, goriis ve Onerilerini sunarak, bilgi paylasgimini,
isbirligi ve uyumu saglamak,

Kurum Kalite Politikalarina uymak,

Diizeltici ve 6nleyici faaliyetlerde lizerine diisen sorumluluklar yerine
getirmek,

Gorevlerini yerinde ve zamaninda yerine getirilmesinden Daire
Bagkani ve Ust Yoneticiye karst sorumludur

Daire Baskaninin verecegi diger is ve islemleri yapmak

Is Siirekliliginin saglanmas1 amaciyla eslestirilen personel
listesindeki kisiler, birbirinin yerine vekalet edeceginden dolay1
eslestirildigi personelin gorev ve iglerinden sorumludur.
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Dr. Ogr. Uyesi Veli CAPALI

Bu dokiimanda agiklanan gorev tanimini okudum. Gorevimi belirtilen kapsamda yerine getirmeyi kabul
ediyorum.

Ogr. Gor. Gozde BICEN
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