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1 GIRIS
1.1 Amag

Entegre Yonetim Sistemleri El Kitabi Siileyman Demirel Universitesi Daire
Baskanliklar olarak, ISO 27001 BGYS, ISO 9001 KYS, I1SO 20000-1 HYS, ISO 22301 iSYS
ve I1SO 27701 KVYS standartlar1 paralelinde standart gereklilikleri agasindan uygulamada
kullanilan dokiimanlar1 tanimlamak, ilgili politika, prosediir ve kayitlara referans vererek
yonetim sisteminin biitiiniinii olusturan bu parcalarin yonetim sistemindeki yerlerini ifade
etmektir.

Bu Entegre Yonetim Sistemi El Kitabi, kurulugun ISO 27001 Bilgi Giivenligi Yonetim
Sistemi (BGYS), ISO 27701 Gizlilik Bilgi Yonetim Sistemi (KVYS), ISO 22301 Is Siirekliligi
Yénetim Sistemi (ISYS), ISO 20000-1 Hizmet Yénetim Sistemi (HYS) ve ISO 9001 Kalite
Yonetim Sistemi (KYS) gerekliliklerini tek bir ¢ati1 altinda karsilayacak sekilde yapilandirilan
entegre sistemin tanimlanmasi, uygulanmasi, siirdiirtilmesi ve siirekli iyilestirilmesini saglamak
amactyla hazirlanmistir.

Bu el kitabi, yonetim sistemlerinin kurulus icinde uyumlu, tutarli ve etkili bir sekilde
yiriitiilmesini, politika ve hedeflerin biitiinsel olarak yonetilmesini, siirecler arasi iligkilerin net
bir sekilde anlasilmasini saglar.

EYS, kurulusun stratejik hedefleri ile uyumlu olacak sekilde tasarlanmis olup; kalite, bilgi
giivenligi, kisisel verilerin korunmasi, hizmet yonetimi ve is siirekliligi alanlarinda risk temelli
yaklagimi esas alir. El kitabi, ilgili standartlarin ortak yiiksek seviye yapisina (HLS — High
Level Structure) gore yapilandirilmistir ve tiim yonetim sistemlerinin ortak gereklilikleri tek
cat1 altinda toplanmustir.

Bu dokiiman:

e YOnetim sisteminin ¢er¢evesini,

e YoOnetim sistemine iliskin roller ve sorumluluklari,

e Standart maddelerine uygunlugu saglayan uygulama yontemlerini,

e Dokiiman hiyerarsisini ve etkilesimli siire¢ yapisin1 tanimlar ve agikladigi hususlarin
kurulus genelindeki uyumluluguna rehberlik eder.

1.2 Kapsam
Bu el kitabi, agsagidaki yonetim sistemlerinin tamamini kapsar:
e ISO 27001: Bilgi Giivenligi Yonetim Sistemi

e IS0 27701: Gizlilik Bilgi Y6netim Sistemi (KVYS)
e 1SO22301: Is Siirekliligi Yonetim Sistemi
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¢ SO 20000-1: Hizmet YOnetim Sistemi
e [SO 9001: Kalite Yonetim Sistemi

Bu sistemler, kurulusun sundugu hizmetlerin tamamini, hizmet siireclerini, bilgi
varliklarini, kigisel veri isleme faaliyetlerini, kritik siireclerin siirekliligini, miisteri
memnuniyetini ve hizmet yonetimi siireglerini kapsayacak sekilde entegre olarak uygulanir.

Siileyman Demirel Universitesi Daire Baskanliklari i¢in kurulan ve isletilen Entegre
Yonetim Sistemi, insan, altyapi, yazilim, donanim, kullanici bilgileri, {i¢iincii sahislara ait
bilgiler ve finansal kaynaklar olarak siniflandirdigimiz varliklarin tamamini kapsar.

Entegre Yonetim Sistemleri El Kitabi, hizmetin saglanmasi i¢in genel politika ve
prosediirleri tanimlamaktadir. Kurulus yapisina, hizmetlerine, paydas isteklerine, uluslararasi
standartlara ve yasal sartlara uygun olarak kurulmustur.

1.3 Entegre Yonetim Sistemi Yapisi

Kurulus, tim yonetim sistemi standartlarinin ortak gerekliliklerini tek bir yap1 altinda
toplamus, tekrarlayan siiregler birlestirilmis, standartlara 6zgii gereklilikler ise ilgili boliimlerde
ele alinmstir.

Entegre yap1 asagidakileri igerir:

e Ortak risk yonetimi yaklagimi

e Ortak dokiimantasyon yapisi (prosediirler, talimatlar, kayztlar)
e Ortak performans degerlendirme siirecleri

e Ortak yonetimin gozden gecirmesi (YGQ)

 Standartlara 6zgii ek gereklilikler (KVYS, ISYS, HYS vb.)

Bu yap1, kaynak kullanimi verimliligini artirmakta, ¢cakigmalar1 azaltmakta ve uyumluluk
yonetimini kolaylastirmaktadir.

1.4 Sorumluluklar
El Kitabinin hazirlanmasindan ve ilgili yerlerde kullanilabilir olmasindan Y 6netim
Temsilcisi, onaylanmasindan Ust Y&netim sorumludur.

2 ATIF YAPILAN STANDARTLAR

Bu boliimde, yonetim sisteminin uygulanmasi i¢in gerekli olan ulusal ve uluslararasi
standartlar listelenmistir.
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2.1 Standard Referanslar ve Kilavuzlar
Entegre yonetim sistemi asagidaki standartlara gore kurulmustur:
e TSENISO/IEC 27001:2022 — Bilgi Giivenligi Yonetim Sistemi Gereklilikleri
e TSENISO/IEC 27701:2019 — Kisisel Veri Yonetim Sistemi Gereklilikleri
o TSENISO 22301:2019 — is Siirekliligi Yonetim Sistemi Gereklilikleri
e TS EN ISO/IEC 20000-1:2018 — Hizmet Y6netim Sistemi Gereklilikleri
e TSENISO 9001:2015 — Kalite Yonetim Sistemi Gereklilikleri
« TSEN ISO/IEC 27002 — Bilgi Giivenligi Kontrolleri Uygulama Kilavuzu
e TSEN ISO/IEC 27005 — Bilgi Giivenligi Risk Yo6netimi
e TS EN ISO 31000 — Risk Yonetimi Kilavuzu
o TSEN ISO 22313 — [s Siirekliligi Yonetim Sistemi Rehberi
e« TS EN ISO/IEC 20000-2 — Hizmet Y6netimi Uygulama Kilavuzu
o TS EN ISO 9000 — Kalite Yonetim Sistemleri — Temel Kavramlar ve Terimler
e TS ENISO 190011 Yonetim Sistemleri Tetkik Kilavuzu
Bu standartlardaki gereklilikler, entegre yapida birbirini tamamlayacak sekilde
uygulanmaktadir.
2.2 Ulusal Mevzuat Referanslari
Asagidaki mevzuatlar yonetim sistemi kapsaminda dikkate alinir:
e  KVKK - 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
o [llgili yonetmelik ve tebligler
o Bilgi giivenligi ve hizmet yonetimi ile ilgili kamu diizenlemeleri
o lIssaghg ve giivenligi mevzuati
o Sektorel diizenlemeler
2.3 Kurulus I¢i Referans Dokiimanlar
e EYS Politikas1
o Acil Durum / s Siirekliligi Planlart
o Is Akislan
e Prosediirler, Politikalar ve talimatlar
e Risk Degerlendirme Dokiimanlari
e Uygulanabilirlik Beyan1 (SOA)
e SLA’ler
e Varlik envanteri
o Kayitlar ve raporlamalar
Hazirlayan Kontrol Onay
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3 TANIMLAR/KISALTMALAR

Bu béliimde, Entegre Yonetim Sisteminin (EYS) uygulanmasi sirasinda kullanilan temel
terimler ve bu terimlerin standartlardaki karsiliklar1 tanimlanmistir. Tim terimler ilgili
standartlarin resmi tanimlarina dayanir.

3.1 Ortak Yonetim Sistemi Terimleri

EYS (Entegre Yonetim Sistemi): Kurulusun kalite, bilgi glivenligi, kisisel veri
yonetimi, hizmet yonetimi ve is siirekliligi gerekliliklerini tek cati altinda ydneten
sistem.

Politika: Yonetim sisteminin amag¢ ve yoniinii ifade eden iist yonetim beyani.

Hedef: Yo6netim sistemi performansini iyilestirmek i¢in belirlenmis dl¢iilebilir amaglar.
Proses (Siireg): Girdileri ¢iktilara dontistiiren birbiri ile iligkili veya etkilesim ig¢inde
olan faaliyetler dizisi.

Dokiimante Bilgi: Standardin sartlarinin saglandigini gostermek igin olusturulan ve
stirdiiriilen bilgi (dokiiman + kayit). )

PUKO : Planla - Uygula - Kontrol Et - Onlem Al

Prosediir: Bir faaliyet ya da bir prosesi icra etmek i¢in belirlenen yol

Risk: Hedefler lizerinde meydana gelen belirsizlik etkisi

Risk istahi: bir kurulusun takip etmek veya devam ettirmek istedigi tiir ve orandaki risk
Risk degerlendirmesi: tiim risk tanimlamasi, risk analizi ve risk degerlendirme prosesini
ifade etmektedir.

Risk yonetimi: kurulusu risk ile ilgili olarak yonetmek ve kontrol etme ile ilgili
koordineli faaliyetler

Kurulus: Hedeflere ulasmak amaciyla kendi sorumluluklar1 yetkileri ve iliskilerinin
oldugu islevlere sahip kisi veya kisilerden olusan grup

Denetim: Denetim delillerini elde etmek i¢in ve denetim kriterlerinin ne oranda yerine
getirildigini objektif bir bi¢imde belirlemek icin gerekli olan sistematik, bagimsiz ve
dokiimante proses.

I¢ denetim: Kurulusun yénetiminin gdzden gegirilmesi ya da diger dahili amaglar icin ya
da organizasyonun kendi uygunluk beyanma temel olusturabilecek, organizasyonun
kendisinin ya da adina bir tarafca diizenlenen tetkik

Yiiriitme: anahtar iirlin ya da servislerinin siirekliligi i¢in is stireklilik planlarinin
uygulamaya koyulmasinin gerekliliginin beyan edildigi eylem.

Yonetim sistemi: Bir kurulusun politika ve hedeflerini ve bu hedeflere ulagsmak i¢in
gerekli siirecleri belirlemek icin s6z konusu kurulusun birbiri ile iligkili veya birbiri ile
etkilesimde olan unsurlari dizisi

Tigili taraf paydas: Bir karar veya faaliyeti etkileyen veya bu karar veya faaliyetten
etkilenen ya da etkilendigini diisiinen kisi ya da kurulus
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o Yeterlik: Hedeflenen sonuglara ulagsmak i¢in bilgi ve yetenegi kullanma kapasitesi.

e Uygunluk: Bir sartin saglanmasi.

o Siirekli Iyilestirme: Performansi arttirmak icin tekrar eden faaliyet

o Diizeltme: Belirlenen bir uygunsuzlugu ortadan kaldirmak i¢in yapilan eylem

o Diizeltici Faaliyet: Bir uygunsuzlugun nedenini ortadan kaldirmak ve tekrarlanmasini
onlemek i¢in yapilan faaliyet.

o Dokiiman: Bilgi ve onu destekleyen ortam

o Dokiimantasyon: Kurulus tarafindan kontrol edilmesi ve saklanmasi gereken bilgiler
ve bunlarin yer aldigi araglardir.

o Kayit: Elde edilen sonuglarin beyan1 veya yapilan faaliyetlerin kanitlari

o Etkinlik: Planlanan faaliyetlerin ne kadarimin yapildigi ve planlanan sonuglarin ne
kadarmin elde edildigidir.

e Olay: Belirli bir dizi kosullarin ortaya ¢ikmasi veya degismesi

o Tatbikat: Kurulus igindeki bir performansa yonelik olarak egitim, degerlendirme,
uygulama ve gelistirme prosesleri

e Kaza: Olma ihtimali bulunan, kesinti, kayip, acil durum veya krize neden olabilen
durum

e Altyap:: Bir kurulusun isletimi i¢in ihtiya¢ duyulan tesis, ekipman ve hizmet sistemi

e Uygunsuzluk: Bir kosulun yerine getirilmemesi.

o Hedef: Elde edilmesi gereken sonug

e Dis Kaynak Kullanimi (Eylem): Harici bir kurulusun, bir kurulusun fonksiyon ya da
prosesini yerine getirdigi bir anlagsma yapilmasi.

o Kaynaklar: Kurulusun isletim yapmak ve hedeflerini elde etmek tizere kullanmak i¢in
hazir bulundurmas1 gereken tiim varliklar, insan kaynagi, kapasite, bilgi, teknoloji
(fabrika ve ekipman dahil), tesis, tedarik ve bilgiler (elektronik ortamda olsun ya da
olmasin).

« lIzleme: Bir sistem, proses veya bir faaliyetin durumunu belirleme

e Performans: olgiilebilir sonug

« Performans Olgiimii: Olgiilebilir sonuglari belirleme prosesi.

e Personel: Kurulus i¢in ve kurulus kontroliinde ¢alisan kisiler

« Ust yonetim: Kurulusu en iist seviyede yoneten ve kontrol eden kisi veya grup

e Dogrulama: Kosullarin yerine getirildigini gosteren kanitlar ile teyit etme

e Calisma ortam: Isin yapildig1 kosullar dizisi

o Miisteri: I¢ ve Dis Paydaslar

o Uygunsuzluk: Belirlenen gerekliliklere uyulmamasi durumu.
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3.2 IS0 27001’a Ozgii Terimler

o Bilgi Giivenligi: Bilginin gizlilik, biitiinliik ve erisilebilirliginin korunmas.

o BGYS: Bilgi Giivenligi Yo6netim Sistemi.

e Risk: Bir olaymn gergeklesmesi durumunda bilgi varhigina veya kisisel veriye olasi
etkisi.

o BT: Bilgi Teknolojileri

3.3 IS0 27701’a Ozgii KVYS Terimleri

o KVYS: Kisisel Veri Yonetim Sistemi.

o PDB (Kisisel Veri): Kimligi belirli veya belirlenebilir gergek kisiye iligkin bilgiler.

e Veri Sorumlusu: Kisisel verilerin islenme amag ve yontemlerini belirleyen kisi/kurum.

« Veri Isleyen: Veri sorumlusu adma kisisel verileri isleyen kisi/kurum.

e Risk: Bir olayin gergeklesmesi durumunda bilgi varligina veya kisisel veriye olasi
etkisi.

e Hizmet/Servis: Miisterinin ulagsmak istedigi sonuglara kolayca erigsmesini saglayarak
miisteriye deger saglama araclari

3.4 IS0 22301’a Ozgii Terimler

o I Siirekliligi: Kurulusun kritik faaliyetlerini kesinti durumlarinda kabul edilebilir
seviyede stirdiirebilme yetenegi.

o BIA (Is Etki Analizi): Kesintilerin faaliyetler lizerindeki etkilerini degerlendiren
E;ahsmq.

o ISYS: Is Siirekliligi Yonetim Sistemi

o Oncelikli Faaliyetler: Bir kesinti sonras1 s6z konusu kesintinin etkilerini hafifletmek
amaci ile oncelik taninmas1 gereken faaliyetler.

o Is Siirekliligi: Kurulusun kesintiye yol acan olaylar1 takiben iiriin veya hizmetleri
onceden tamimlanmis kabul edilebilir seviyelerde silirdiirmeye devam etme
kapasitesidir.

o Iy Siireklilik Yonetimi: Kurulusun karsilasabilecegi potansiyel riskleri tanimlayan ve
bu risklerin is faaliyetlerine etkilerini tanimlayan ve fark edildigi zaman kendi
paydaslarinin ¢ikarini, itibarini, markasini ve deger yaratan faaliyetlerini koruma altina
alan etkili bir miidahale kapasitesi ile birlikte kurulusun dayanikliliini insa etmek icin
bir ¢erceve olusturan veya gerekli kilan biitiinciil yonetim prosesidir.

« s Siireklilik Yonetim Sistemi (ISYS): Is siirekliligini olusturan, uygulayan, isleten,
izleyen, gézden gegiren, devam ettiren ve gelistiren tiim yOnetim sisteminin pargasi.

o Is Siireklilik Plani: Operasyonlarin kesintiye ugramasina neden olan olaylar1 takiben
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kuruluglara daha Onceden tanimlanmis bir operasyon seviyesinde miidahale etme,
diizeltme, yeniden baslatma ve restore etme konularinda kilavuzluk yapan dokiimante
prosediirler.

o Is Siireklilik Program: Ust yonetim tarafindan desteklenen ve is siireklilik yonetimini
uygulamak ve devam ettirmek i¢in uygun bi¢imde kaynak tahsis edilen siirekli yonetim
ve idare prosesi.

« Is Etki Analizi: Is kesintisinin neden oldugu faaliyetleri ve bunlarin etkilerini analiz
etme prosesi.

« Kabul Edilebilir Maksimum Cikt1 (MAO) - KESK: Bir iiriin ya da hizmeti sunmama
ya da bir faaliyeti yerine getirmeme neticesinde meydana ¢ikan ve olumsuz etkilerinin
kabul edilebilmesi i¢in gerek duyulan zaman.

NOT: Aksakligin tolere edilebilir maksimum siiresi

« Kabul Edilebilir Maksimum Kesinti Periyodu (MTPD) — MKESK : Bir iiriin ya da
hizmeti sunmama ya da bir faaliyeti yerine getirmeme neticesinde meydana ¢ikan ve
olumsuz etkilerinin kabul edilemez sayilmasi i¢in gerek duyulan zaman
NOT: Kabul edilebilir maksimum kayip.

« Olciim: Bir degeri belirleme prosesi.

e Minimum is Siireklilik Hedefi (MBCO) : Bir kesinti sirasinda kendi is hedeflerine
ulasmak i¢in kurulus tarafindan kabul edilebilir minimum hizmet seviyesi

e Kurtarma Noktas1 Hedefi (RPO): Bir faaliyette kullanilan bilginin faaliyetin yeniden
baslatilmasini saglamak i¢in restore edildigi nokta. NOT: Ayrica ‘maksimum veri kayb1’
olarak da adlandirilmaktadir.

e Kaurtarma siiresi hedefi (RTO):

—irlin ya da hizmetin yeniden baslatilmas1 gereken veya
—faaliyetin yeniden baglatilmasi gereken veya
—kaynaklarin kurtarilmasi gereken bir olay1 izleyen siire.

« Sart: Beyan edilen, genel olarak kast edilen ya da zorunlu olan ihtiya¢ veya beklenti

o Testetme: Olgme prosediirii; bir seyin varligini, niteligini veya dogrulugunu belirleme
araci

o Karsihklh Yardim Anlasmasi: Birbirine destek olmak amaci ile iki veya daha fazla
kurulus arasinda daha 6nceden yapilmis olan anlagma.

3.5 IS0 20000-1’a Ozgii Hizmet Yonetimi Terimleri

e Hizmet Yonetimi: BT hizmetlerinin planlanmasi, sunulmasi, izlenmesi ve
tyilestirilmesi siirecleri.
e Olay (Incident): Hizmetin kesilmesi veya kalitesinin diismesi ile sonuglanan durum.
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e Problem: Bir veya birden fazla olayin temel nedeni.
o HYS: Hizmet Yonetim Sistemi

o Hizmet Saglayici: Hizmeti veya hizmetleri yoneten ve miisterilere sunan kurulug

e Hizmet Katalogu: Bir kurulusun miisterilerine sundugu hizmetleri anlatan dokiimante
edilmis bilgiler

e Hizmet Seviyesi Anlasmasi1 (SLA): Kurulusla miisteri arasinda yapilan hizmetleri ve
iizerinde anlasilan hizmet performanslarini tanimlayan dokiimante edilmis anlagma

o Asset/ Varhik: HYS nin isletilebilmesi icin potansiyel ya da gercek bir degeri olan
herhangi bir varlik

« Bilinen Hata: Servis lizerindeki etkisi ve ¢ozlim yolu daha 6nceden yasanmis ve bilinen
problemler

e Yapilandirma ogesi CI: bir hizmetin 3 2 15 veya hizmetlerin verilmesi amaciyla
kontrol edilmesine ihtiya¢ duyulan 6ge

e Siiriim: Bir ya da daha fazla degisikligin bir sonucu olarak canli ortama yerlestirilen
bir veya daha fazla sayida yeni veya degismis yapilandirma dgesinin bir araya gelmesi

« Faaliyet: Bir veya daha fazla iiriin ya da hizmet iireten bir kurulus tarafindan (veya onun
adina) iistlenilen proses veya prosesler takimi

e SLA: Hizmet Seviyesi Anlagsmasi

3.6 IS0 9001’a Ozgii Kalite Terimleri

« Kalite: Uriin veya hizmetin sartlar1 karsilama derecesi.
e Miisteri Memnuniyeti: Miisterinin beklentilerinin kargilanma diizeyi.
o KYS: Kalite Yonetim Sistemi

e Uriinler ve Hizmetler: Kurulus tarafindan miisterilerine, alicilarina ya da kar
ortaklarma saglanan fayda saglayici ¢iktilar. Orn; yazilim ve danismanlik hizmetleri,
araba sigortasi, yasal uygunluk ve kamusal yardim.

4 KURULUSUN BAGLAMI

Kurulusun baglami, yonetim sistemlerinin tasarlanmasi ve uygulanmasi i¢in temel
olusturur. Baglam analizi, i¢ ve dis hususlarin, ilgili taraflarin ihtiyaglarinin ve sistem
siirlarinin belirlenmesini kapsar.
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4.1 Kurulus ve Baglaminin Anlasiimast

Siileyman Demirel Universitesi Daire Baskanliklar1 olarak vermeyi taahhiit ettigi
hizmetlerde, yasal ve mevzuat sartlarinin gerektirdigi diizeyde Entegre YoOnetim Sistemleri
faaliyetlerini yiiriitmeyi hedeflemektedir.

Bu anlamda Kurumumuzun hizmet verme kapasitesini belirleyen, etkileyen i¢ hususlar

sunlardir:
e Kaytlar,
e Raporlar,

o Degerler,

o Kurumsal Hafiza

e Kaynaklar,

o  Altyap,

e Organizasyonun Performansi,

e Organizasyonel Yapi,

e Hizmetler

e Nitelikli Uzman Personel Varhg,

e (Calisanlarin Niteliginin Gelistirilmesi,
o ¢ lletisim Yontemleri,

o Faaliyetlerin Gergeklestigi Tesisler,

o Yonetim Politikalarina Uyum,

e (Calisanlarin Kuruma Baghlig

o  Kurumun Calisma Kiiltiirti

o Hedef Ve Stratejilerin Gergeklesme Durumu
o Egitim Faaliyetleri

o Finansal Kaynakli Konular

o  Ust Yonetimin Politikalar

o [¢ Iletisim Yontemleri

e I¢ kaynaklardan saglanan personel,

Kurumumuzun hizmet verme kapasitesini belirleyen, etkileyen dis hususlar sunlardir:

e Bilisim Sektorii

o Tedarikcilerden Alinan Hizmetler,

o  Kurumumuz Paydaslari,

o  Kurumumuzun Alt Yapisi Ve Teknolojik Olanaklart,
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Dogal Afetler,
Paydas Memnuniyeti

Yasal Ve Diger Sartlarin Kurumumuzda Yerine Getirilmesi,
Otoritelerin Beklentilerinin Karsilanmasi,
Paydas Beklentileri,

Sosyal Faaliyetler,

Ekonomik Yap,

Risklerin Azaltilmasi,

Iklim Degisikligi,

Enerji Kesintileri,

Hukuki Konular,

Teknoloji,

Rekabet,

Siber Tehditler, fidye yazilim riskleri

Kiiltiir, Sosyal, Cografya Ve Ekonomik Cevre

Yukarida belirtilen konular Kurumumuz biinyesinde EY S’yi olustururken, uygularken ve
stirdiiriirken g6z 6niinde bulundurulmakta ve siirekli gozden gegirilmektedir.

Kurumumuz yapisi,

a) Kalite Yonetim Birimi tarafindan yapilan degerlendirme toplantilarinda, kurumumuzun
faaliyetleri, fonksiyonlari, hizmetleri, iiriinleri, paydaslar, tedarik zincirleri, ilgili

b)

taraflar ile iliskileri ve bilgi giivenligi olaylarina, kesintiye yol agan bir olay ile ilgili
potansiyel etkiler yol acan bir durum ile ilgili potansiyel etkiler gézden gecirilir ve
ortaya cikartilan konular dogrultusunda Is Siirekliligi Plam ve Risk Degerlendirme

Plani’nin da dokiimante edilir.

Olusturulan bu Is Siirekliligi Plan1 kurumun kritik servis ve siireclerine deginilmesi igin
temel referans noktasi saglar. Yonetim Sistemleri Ekibi tarafindan Is Siirekliligi Planinda
belirtilen konular dogrultusunda Risk Yonetim ve Degerlendirme Prosediiriine gore olasi

kesinti senaryolarina kars1 Risk analizi yapilir.

Kurumumuzun Risk Yonetim Stratejisi, potansiyel riskler dahil Kritiklik Seviyeleri vb.

hususlar Risk Yonetimi Prosediiriinde acgikca ifade edilmistir.

Entegre Yonetim Sistemlerinin igerigi/Yapisi belirlenirken Kurumumuz asagidakileri yerine
getirmistir:

Hazirlayan Kontrol Onay

Doktor Ogretim Uyesi - Veli
Siirekli Isci - Merve GUNES Sube Miidiirii — Zekai KUNAR CAPALI




SULEYMAN DEMIREL UNIVERSITESI

EYS El Kitabi

Dokiiman No KEK-001
Ik Yaymn Tarihi | 22.01.2020
Revizyon Tarihi 18.11.2025
Revizyon No 005

Sayfa No 17176

HowbdhRE

Hedefler belirlenmis ve ilgili taraflara duyurulmus,

ilgili Dokiimanlar:

PL-011 is Siirekliligi Plam

PL-005 Risk ve Firsatlar1 Degerlendirme Plani
PR-001 Is Siirekliligi ve Acil Durum Prosediirii
PR-011 Risk Yonetim Prosediirii

4.2  [lgili Taraflarin Ihtiyac ve Beklentilerinin Anlasilmast

Riske neden olan belirsizlikleri yaratan dahili ve harici faktorler tanimlanmis,
Kurumumuzun risk potansiyeli géz 6niinde bulundurarak risk kriterleri belirlenmis,
Yonetim Sistemlerinin amaci tanimlanmustir.

Kurumumuz EYS ’yi kurarken, tiim paydaslarin ihtiyag ve beklentileri yasal ve mevzuat sartlari
acisindan ve hizmetin gerektirdigi sartlar acisindan, Kalite Yonetim Birimi tarafindan yapilan
toplantilar ile Risk Degerlendirme ve Is Etki Analizi gozden gegirilir. Risk ve Firsatlari
Degerlendirme Planin da tiim ilgili riskler, etkileriyle birlikte tanimlanmustir. is Siirekliligi
Planinda tiim ilgili konulart, servislerin kritiklik durumlarini, teknolojik alt yapiy1, giiclii ve zayif
yanlart ile birlikte olas1 kesinti etkileriyle birlikte tanimlar ve dokiimante eder.

e Giivenli Yazilim Uretimi

e  Ozliik dosyalarinin korunmasi

o Tedarikgi bilgilerinin 3. Taraflarla paylasiimamasi

o Giivenlik farkindaliginin saglanmasi
e Giivenli kablolama

o Guivenli bilgi sistemleri

e Finansal bilgilerin korunmasi

o [klim degisikligi etkileri

ilgili Dokiimanlar:

PL-011 Is Siirekliligi Plan
PL-005 Risk ve Firsatlar1 Degerlendirme Plani
ANL-006 Paydas Analizi ve Paydas Beklenti Formu

Hazirlayan

Kontrol

Onay

Siirekli Isci - Merve GUNES Sube Miidiirii — Zekai KUNAR

CAPALI

Doktor Ogretim Uyesi - Veli




Dokiiman No KEK-001
SULEYMAN DEMIREL UNIiVERSITESi | LIk Yaymn Tarihi | 22.01.2020
Revizyon Tarihi 18.11.2025
EYS El Kitab: Revizyon No 005
Sayfa No 18/76
Paydaslar alisanlar Hizmet Temel Stratejik Kural
Alanlar: Ortaklar Ortaklar Koyucular
Rektorliik H H
idari Birimler B B
Akademik Birimler H H
H H
Ogrenciler H H
idari Personel H H
Diger Universiteler B
TUBITAK/ULAKBIM H H H
YOK H H
OSYM
Ozel Sektor, Vakiflar H
Mezunlar H
Diger Kamu Kurum B B

Paydas Adi

Onem Derecesi - Beklentiler

Etki

Derecesi

Onceligi

Bilgi Islem Calisanlan Yiiksek | Yiiksek
clalii X Yitksek | Yitksek
Yonetim Birimleri

Rektirliik X Sjt.ratejlk. karar . ve politikalarimizda Yiiksek Yiiksek

yonlendirme etkileme
Idari Birimler X Idari ve Akademik is siireci ortaklign | Yiiksek | Yiiksek
Akademik Birimler X Akademik is stireci ortakligi Diisiik Diisiik
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Akademik Personel Akademik is siirecinde hizmet sunumu | Yiiksek | Yiiksek
Egitim-6gretim siirecinde

Ogrenciler Yiiksek | Yiiksek

hizmetlerimizden yararlanma, etkileme

Idari Personel Idari is siirecinde hizmet sunumu Yiiksek | Yiiksek

Diger Universiteler X | Kurumlar arasi ortaklik ve dayanisma | Orta Orta

Stratejik Karar ve Politikalarimizda

Yiksek Yiiksek
yonlendirme etkileme ukse tikse

Stratejik Karar ve Politikalarimizda

TUBITAK / ULAKBIM X
YOK . ; . Yiiksek | Yiiksek
yonlendirme etkileme

OSYM X SEratejlk. Karar‘ ve Politikalarimizda YViiksek | Yiiksek
yonlendirme etkileme

Ozel Sektor, Vakiflar X | Kurumlar arasi ortaklik ve dayanisma | Orta Orta

Hizmetlerimizden rarlanm \Y,
etle de yararlanma e Diisiik Diisiik

Mezunlar X )
etkileme

Diger Kamu Kurum ve
Kuruluslar

X | Kurumlar arasi1 ortaklik ve dayanisma | Diisiik Diisiik

4.3 Entegre Yonetim Sisteminin Kapsaminin Belirlenmesi

Kurumumuz EYS’ nin kapsamini, sinirlarint ve uygulanabilirligini belirlerken, Kalite
Yonetim Birimi Degerlendirme Toplantilarindan ¢ikan sonuglardan yararlanmis tiim ilgili
taraflarin ihtiyag¢ ve beklentilerini dikkate almistir. Kapsama ait bilgiler bu el kitabinin Kapsam
boliimiinde paylagiimistir.

Kurumumuz kapsam boliimiinde;

a) EYS kapsaminda yer alacak olan organizasyon boliimlerini belirlemis,

b) Kurumumuz misyonunu, hedeflerini, dahili ve harici yiikiimliiliiklerini (ilgili taraflar ile
ilgili olanlar dahil) ve yasal ve diizenleyici sorumluluklar1 g6z 6niinde bulundurarak
EYS sartlarin1 belirlemis,

c) EYS kapsaminda yer alan iiriin, servis ve hizmetler ve tiim ilgili faaliyetleri tanimlamus,

d) KVYS kapsaminda kisisel veri envanteri hazirlanmus,
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e) Ilgili taraflarm ihtiyag ve beklentilerini dikkate almis, (Paydaslar, tedarikgiler, is

ortaklar1)

f) Yazilim Gelistirme ve Network hizmetinin saglanmasi, (Bakim, gelistirme, destek
hizmetleri)

g) EYS kapsammmi Kurumumuzun biyiikligiine, yapisina ve karmasikligina gore
tanimlamistir.

Kurumumuz da kapsam disinda tutulan maddeler bulunmamaktadir.
Bu baglamda;
e 1SO 27001 BGYS;

“Stileyman Demirel Universitesi Daire Baskanliklar: Yiiksekogretim idari hizmetler

kapsaminda kullanilan kurumsal is Siiregleri Yonetimi bazinda tiim donanim ve
vazilimlari, bunlara ait destek bakim hizmetleri ddhilindeki operasyonel ve
organizasyonel siire¢ sorumlularini, tiim fiziksel, elektronik ve kisisel bilgi
varliklarini >

e [SO 9001 KYS;

“Yiiksekogretim Idari Hizmetleri”

e IS0 22301 iSYS ve ISO 20000-1 BTHYS:

“Yiiksekogretim Biligim Hizmetleri'ni”

e 1SO 27701 KVYS;

“Stileyman Demirel Universitesi Daire Baskanliklarinin gérev alanlarinda yiiriittiikleri
idari faaliyetler cercevesinde dgrenciler, ¢calisanlar, tedarikgiler ve ziyaretgilere ait
kisisel verilerin islenmesi, saklanmasi ve korunmasi siireclerini ve bu siireclerde
kullanilan bilgi sistemlerini ve destek hizmetlerini” Kapsar.

ilgili Dokiimanlar:

DD-003 Kapsam ve Baglamin Anlagilmasi
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4.4  Entegre Yonetim Sistemi ve Prosesleri

Kurumumuz bilgi gilivenligini saglamak adina bir dokiimante edilmis Entegre Yonetim
Sisteminin ( BGYS, KYS, ISYS, HYS, KVYS) tiim faaliyetlerimizi ve olusabilecek riskleri
kapsayacak sekilde kurmus, gerceklestirmis, isletmekte, gézden gecirmekte, slirdiirmekte ve

stirekli olarak gelistirmektedir.

Kurulusun tiim siiregleri tanimlanmis, siralanmis ve birbirleriyle iligkileri belirlenmistir.

PROSES ETKILESIiM TABLOSU

Proses Ad1

Etkiledigi Prosesler

Etkilendigi Prosesler

Bilgi islem Hizmetleri Prosesi

Strateji Geligtirme Prosesi
Personel DB Hizmetleri Prosesi
YITDB Hizmetleri Prosesi

SKS Idari Hizmetler Prosesi
Ogrenci Isleri Prosesi

Idari ve Mali Hizmetler Prosesi
Kiitiiphane DB Prosesi

Is Siirekliligi Yonetim Siireci

Is Siirekliligi Yonetim Siireci

Is Siirekliligi Yonetim Siireci

Bilgi Islem Hizmetleri Prosesi

Hizmet Diizeyi YOnetim Siireci

Bilgi Islem Hizmetleri Prosesi

Is Siirekliligi Yonetim Siireci

Kalite YoOnetim Stireci Prosesi

Bilgi Islem Hizmetleri Prosesi
Strateji Gelistirme Prosesi
Personel DB Hizmetleri Prosesi
YITDB Hizmetleri Prosesi
SKS Idari Hizmetler Prosesi

Ogrenci Igleri Prosesi
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Idari ve Mali Hizmetler Prosesi

Kiitiiphane DB Prosesi

Strateji Gelistirme Prosesi

Kalite Yonetim Stireci Prosesi

Bilgi Islem Hizmetleri Prosesi

Personel DB Hizmetleri Prosesi

Kalite Yonetim Siireci Prosesi

Bilgi Islem Hizmetleri Prosesi

YITDB Hizmetleri Prosesi

Kalite Yonetim Siireci Prosesi

Bilgi Islem Hizmetleri Prosesi

SKS Idari Hizmetler Prosesi

Kalite Yonetim Siireci Prosesi

Bilgi Islem Hizmetleri Prosesi

Ogrenci Isleri Prosesi

Kalite Yonetim Stireci Prosesi

Bilgi Islem Hizmetleri Prosesi

Idari ve Mali Hizmetler Prosesi

Kalite Yonetim Stireci Prosesi

Bilgi Islem Hizmetleri Prosesi

Kiitiiphane DB Prosesi

Kalite Yonetim Stireci Prosesi

Bilgi Islem Hizmetleri Prosesi

ilgili Dokiimanlar:

PL-005 Risk Degerlendirme Plani

PL-012 Hizmet Yonetim Sistemi Plani

PL-011 Is Siirekliligi Plam

PL-013 Kalite Yonetim Sistemi Plani

5 LIiDERLIK
5.1 Liderlik ve Taahhiit

Kurumumuz iist ydonetim olarak, Entegre Yonetim Sisteminin gelistirilmesi, uygulanmasi
ve etkinliginin siirekli olarak arttirilmasini saglamak i¢in gereken tiim faaliyetlerin etkili bir
sekilde yiiriitiilecegini taahhiit etmekte ve liderlik yapmaktadir.

Ust Yonetim kendi iginde, EYS kurulmasinda ve uygulanmasinda gérev alacak EYS

Temsilcisi atamasi yapmustir.

ilgili Dokiimanlar:

Kurum Kalite Kurulu Atama Yazisi
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5.1.1 Yonetim Taahhiidii
Kurumumuz Ust Yénetimi, asagidakileri yerine getirerek EYS ile ilgili liderlik ve
taahhiidiinii géstermektedir:

Bu dogrultuda Kurumumuz Ust Y&netimi:

e Politika ve hedeflerin olusturulmasin1 ve Kurumumuzun stratejik yonelimi ile uyumlu
olmasini saglamakta,

e Entegre Yonetim Sistemi sartlarinin Kurumumuzun is siireglerine entegrasyonu igin
¢aba harcamakta,

e Entegre Yonetim Sistemi i¢in ihtiya¢ duyulan personel, finansal, teknolojik ve bilgi
kaynaklarinin bulunmasini saglamakta,

e Yapilan toplanti, egitim, panel vb. her firsatta etkili bir Entegre Yonetim Sisteminin
onemine vurgu yapmakta ve EYS sartlarina {ist diizeyde uymakta,

e EYS ’nin hedeflenen sonuglari elde etmesi i¢in ¢alismakta,

e (Calisanlart ve ilgili taraflar1t EYS ’nin etkinligine katkida bulunmalar1 ig¢in
yonlendirmekte ve desteklemekte,

e Siirekli iyilestirmeyi tesvik etmekte

e Kisisel veri yonetimi siireglerini yliriikmekte ve

e Yonetimin gorevlendirdigi diger yoneticilerin calismalarini desteklemektedir.

Ust yoénetim EYS ’nin uygulanmasindaki yiikiimliiliigiiniin geregini:

e Politika belirleyerek,

e Hedeflerinin belirlenmesini saglayarak,

o Kisisel veri envanteri ¢ikartilmasini saglayarak,

e Entegre Yonetimi i¢cin Gorevleri, Sorumluluklar1 Ve Yeterlilikleri belirleyerek ve

e EYS ’nin uygulanmasinda ve devam ettirilmesinde tanimlanacak olan dogru yetki ve
yeterlilige sahip YS Temsilcisini atayarak yerine getirmektedir.

e Hizmet Yonetim Sitemi i¢in kaynaklarin saglanmasi yonetim tarafindan politikada
taahhiit edilmistir.

Kurumumuz Ust yonetiminin EYS ile ilgili temel gorevleri asagidaki gibi 6zetlenebilir:

e Risk Yonetimi Prosediiriine uygun olarak, riskleri kabul etme ve kabul edilebilir risk
seviyeleri icin kriterler tanimlama,

e Is Siirekliligi ve Acil Durum Prosediiriine uygun olarak, uygulama ve test
etme/tatbikatlara aktif bir sekilde katilma,

e Hizmet yonetim siire¢lerinin yonetilmesi
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Kisisel Veri Yonetim siireclerinin yonetilmesi

I¢ Tetkik Prosediiriine uygun olarak i¢ denetimlerinin yapilmasini saglamak,

Y GG Prosediiriine uygun olarak yonetim gézden gegirmelerini yiiriitmek ve

Siirekli iyilestirme taahhiidiinii géstermek.

ilgili Dokiimanlar:

Organizasyon Semalari

Entegre Yonetim Sistemi Politikalar1 Yonergesi

Bilgi ve Iletisim Varliklar1 Kullanim Y6nergesi

EYS Rol ve Sorumluluklar1 (Organizasyon El Kitabi/Gorev Tanimlart)
Risk Yonetimi Prosediirii

Is Siirekliligi Ve Acil durum Y®&netimi Prosediirii

I¢ Tetkik Prosediirii

Y GG Prosediirii

Is Siirekliligi Plani

Hizmet Yonetimi Stireci

5.1.2 Miisteri Odakhhk

“Miisteri” tanimi, Siileyman Demirel Universitesi Entegre Yonetim Sistemi
kapsaminda hizmetlerimizden dolayli olarak etkilenen miisteri “i¢ ve Dis Paydas” olarak
kullanilmustir.

Ogrencinin ve personelin en &nemli paydas olarak tanimlandifi sistemde ihtiyag ve

beklentilerin maksimum diizeyde karsilanmasi, yonetim sistemleri iist yonetiminin 6ncelikli
hedefidir.

Tim i¢ ve dis paydaslarin ihtiyag ve beklentileri degerlendirilerek stirekli iyilestirme
caligmalar ile siiregler diizenlenmektedir. Prosesler yardimi ile hizmetlerin risk ve firsatlari
belirlenerek 6grenci memnuniyetinin arttirilmasina yonelik uygulamalar planlanmaktadir.

Memnuniyet anketleri, Universitemiz Kalite koordinatorliigii tarafindan yapilmakta ve
raporlanmaktadir. Ayrica Dilek, oneri ve sikayet sistemi gibi uygulamalar ile memnuniyetler
Ol¢iilmekte ve iist yonetim tarafindan YGG toplantilarinda degerlendirilerek gerekli iyilestirme
caligmalar1 yapilmaktadir.
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5.2 Politika
5.2.1 Politika Olusturulmasi

Kurumumuz Ust Yénetimi, asagidakileri yerine getirerek EYS ile ilgili liderlik ve
taahhiidiinii gostermektedir:

Kurumumuz Ust y&netimi:

a) Kurumumuzun kurulus amacina uygun olan,

b) Entegre Yonetim hedeflerini belirlemek i¢in bir ¢ergeve sunan,

c) Upygulanabilir kosullar1 yerine getirme taahhiidiinii igeren,

¢) Kisisel Verilerin islenmesi, saklanmasi ve imhasi1 hizmetlerini igeren,
d) EYS ’nin siirekli gelisme taahhiidiinii i¢eren.

Bir EYS yonergesi ve/veya politikas1 belirlemis ve dokiimante etmistir. Politika, YGG
toplantilarinda ve 6nemli degisiklikler oldugunda uygunluk i¢in siirekli gozden gegirilmektedir.

5.2.2 Politikanin Duyurulmasi

Politikalarin kurumdaki personel tarafindan bilinirlik ve anlasilirligini saglamak igin “
Entegre Yonetim Sistemleri El Kitab1” hazirlanmig ve verilen egitimlerle anlagilmasi
saglanmistir.

Bu politika kurum ve birimler igerisinde ortak paylasim klasoriinde c¢alisanlara
duyurulmustur. TIlgili taraflarm erisimine https:/bidb.sdu.edu.tr/tr/entegre-kalite-yonetim-
sistemleri/politika-14964s.html linkinde erisime agilmistir.

ilgili Dokiimanlar:

YNR-003 Bilgi ve Iletisim Varliklar: Kullanim Y énergesi
YNR-004 Entegre Yonetim Sistemleri Politikalar1 Yonergesi
PLT-001 Entegre Yonetim Sistemleri Politikas1

5.3 Kurumsal Gorev, Yetki ve Sorumluluklar
Kurumumuz, Ust yonetimi, EYS ile ilgili gérevler igin sorumlu ve yetkililerin atanmasini
saglamakta ve bunun kurum i¢inde uygun iletisim kanallar1 ile duyurulmasini saglamaktadir.

Universitenin idari birimlerinin organizasyon yapisini organizasyon semalarinda; personelin
gorev, yetki, vekalet ve sorumluluklarini gdrev tanimlarinda gosterilmistir. Tiim birim
yoneticileri, kendisine bagli personeli bu konuda bilinglendirerek gorev, yetki ve
sorumluluklarin etkin bir sekilde uygulanmasini saglarlar. Tiim personel, tanimlanmis olan
gorev ve sorumluluklarini eksiksiz olarak yerine getirir.
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5.3.1 Ust Yonetim Sorumluluklari

e EYS’nin biitlinsel yonetimi
e Yonetim Gozden Gegirme toplantilarinin yapilmasi
o Politika ve hedeflerin onaylanmasi

5.3.2 Yonetim Sistemleri Temsilci Gorevleri
o Standart sartlarinin uygulanmasini saglamak
e Raporlama yapmak
e Uygunsuzluklar takip etmek
5.3.3 Siire¢ Sahipleri
Her yonetim sistemi siirecinin yliriitilmesinden sorumludur.
5.3.4 Calsanlar
« Politikalara uymak
e Talimatlara gore calismak
o Bilgi giivenligi ve veri gizliligini korumak
e Uygunsuzluk bildirmek

ilgili Dokiimanlar:

GT-051 Kalite Yonetim Temsilcisi Gorev Tanimi
GT-001 Veri Sorumlusu Goérev Tanimi

6 PLANLAMA
6.1 Risk ve Firsatlart Belirleme Faaliyetleri

Kurumumuz EYS ile ilgili planlama yaparken, daha 6nceden yapilan Risk analizi ve ilgili
taraflarin beklentilerini géz 6niinde bulundurmaktadir.

Kurumumuz Ust Yonetimi, EYS’nin hedeflenen ¢iktilara ulagsmasimi saglamak,
istenmeyen sonuglar1 onlemek veya azaltmak ve siirekli iyilestirmeyi saglamak i¢in belirlenen
Risklere ve muhtemel firsatlara yonelik olarak planlama yapar. Kurumumuz biinyesindeki
riskler ve firsatlara yonelik alinan tedbirlere yonelik planlari, gerektiginde olusturulan
proses/prosediirler, talimatlar ile operasyonel olarak kontrol etmekte, ve sonuglarin1 Risk
Yonetim Prosediirii 'ne gore degerlendirmektedir.
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Kurumumuz risk ve firsatlart belirlerken; faaliyetlerin sistem prosesleri icerisinde nasil
entegre edilecegi, uygulamanin nasil yapilacagi ve bu faaliyetlerin etkinliginin nasil
degerlendirilecegi hususlar1 goz 6niinde bulundurulmaktadir.

Kurumumuz, bilgi giivenliginin siirekli hale gelmesi igin Is Siirekliligi ve Acil Durum
Y 6netimi Prosediirii de tanimlamistir.

ilgili Dokiimanlar:

PR-001 Is Siirekliligi ve Acil Durum Y®6netimi Prosediirii

PR-011 Risk Yonetimi Prosediirii

6.2 Entegre Yonetimi Hedefleri ve Bunlara Erismek I¢in Planlama
Kurumumuz Ust yonetimi, Entegre yonetimi ile ilgili hedefleri yillik olarak belirlemekte

ve hedefleri Hedefler listesi igerisinde dokiimante etmekte ve ilgili fonksiyon ve seviyelerde

kurum iginde iletilmesini saglamaktadir.
Kurumumuzun hedefleri belirlenirken;

a)
b)
c)
¢)
d)

Yonerge ve/veya politika ile tutarli olmasina

Kabul edilebilir minimum seviyede iiriin ve hizmetlerin saglanmasina,

Hedeflerin oOlgiilebilir olmasina,
Gegerli kosullar1 dikkate almasina,

Hedeflerin izlenmesine ve gerekli oldugu takdirde giincellenmesine dikkat

edilmektedir.

Kurumumuz hedeflerini gergeklestirmek i¢in her bir hedefle ilgili:

Ne yapilacagi,

Ne gibi kaynaklara ihtiya¢ duyulacagi,
Kimin sorumlu olacagi,

Ne zaman tamamlanacagi ve

Sonuglarin nasil degerlendirilecegi gibi bilgilerin Hedefler Listesinde bulunmasi

saglamaktadir.

ilgili Dokiimanlar:

LST-011 EYS Hedefler Listesi
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6.3 Degisikliklerin Planlanmast

Yonetim Sistemleri kapsaminda; degisiklige gereksinim duyulmasi halinde, degisiklikler
planli bir sekilde gergeklestirilmektedir. Bu degisiklikler gerceklestirilirken Yonetim
Sistemlerinin biitiinliigi, degisikliklerin amaglar1 ve potansiyel sonuglari, kaynaklarin varligi,
yetki ve sorumluluklarin belirlenmesi veya yeniden diizenlenmesi gibi etkenler gbz Oniinde
bulundurulmalidir.

Siirecler igerisinde meydana gelen tiim degisiklikler birim kalite sorumlular1 ve Kalite
Y onetim Birimi tarafindan takip edilmektedir. Birim bazli siireclerde meydana gelen degisikler,
birimler tarafindan takip edilerek Kalite Yonetim Birimine bildirilmeli ve giincelligi glivence
altina almmalidir. Sistem icerisinde meydana gelen ve yonetim sistemlerinin kapsamini
etkileyecek olan degisikler e-mail yolu ile veya EBYS iizerinden tiim personele
bildirilmektedir.

Bu kapsamda, uygulanan Yonetim Sistemleri sartlarini yerine getirirken yapilmasina ihtiyag
duyulan degisiklikler Kalite Yonetim birimi tarafindan teklif edilir ve {ist yonetim onayiyla

gerceklestirilir.

ilgili Dokiimanlar:

PR-012 Dokiiman Hazirlama ve Kontrol Prosediirii
PR-014 Kayitlarin Kontrolii Prosediirii

PR-027 Degisiklik Yonetimi Prosediirii

FR-036 Degisiklik Degerlendirme ve Takip Formu
PLT-018 Degisim Yonetimi Politikas1

6.4 Hizmet Yonetim Sisteminin Planlanmast
Hizmet Yonetim Planinin uygulanmasi ve siirekliligi yonetim tarafindan garanti altina
alimastir.

Planlanan Hizmet Yonetim Sistemi yiiriirlige konmustur ve asagidaki faaliyetleri igerecek
sekilde uygulanmaktadir.

a) HYS ve hizmetleri etkileyebilecek, bilinen sinirlamalar;

b) llgili politikalar, standartlar, yasal diizenleyici ve sdzlesmesel gereklilikler ve bu
yiikiimliiliiklerin HY'S ve hizmetlere nasil uygulanacagi

c) HYS ve hizmetlere iliskin yetkiler ve sorumluluklar;

d) HYS ve hizmetlerin isletilmesi i¢in gerekli olan insan ve bilgi kaynaklar ile teknik ve
mali kaynaklar;

e) Hizmet yasam dongiisiine dahil olan bagka taraflarla birlikte ¢alisiyorken benimsenecek
yaklasim,;
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f) Hizmetlere yonelik risklerin belirlenmesi, degerlendirilmesi ve yonetilmesi,

g) Hizmet yonetim siire¢lerinin yonetilmesi,

h) HYS’nin ve hizmetlerin etkililiginin nasil 6l¢iilecegi, denetlenecegi, rapor edilecegi ve
tyilestirilecegi.

ilgili Dokiimanlar:

PL-012 Hizmet Yonetim Sistemi Plani

7 DESTEK
7.1 Kaynaklar
7.1.1 Genel

Kurumumuz, EYS’ nin olusturulmasi, uygulanmasi, siirdiiriilmesi, etkinliginin siirekli
tyilestirilmesi, 68renci ihtiyac ve beklentilerinin yerine getirilmesi ve 6grenci memnuniyetinin
arttirllmasina yonelik ihtiyag duyulan personel, ekipman, bilgi ve finans vb. kaynaklari
belirleyerek ve temin etmektedir.

7.1.2 Kisiler

Yonetim Sistemleri kurulumu asamasinda sistemin siirekliliginin saglanmasi adina
Universitemiz Bilgi Islem Daire Baskanlig1 biinyesinde Kalite Yénetim Birimi kurulmustur.
Kalite YOnetim Birimi, sistemin kurulmasi, yiritilmesi, yonetilmesi ve siirekli
iyilestirilmesinden sorumludur. Kalite Yonetim Birimi Yoneticisi, Yonetim Temsilci olarak
atanmis olup, sistemin gere8i gibi uygulanmasi, ihtiyaclarin saglanmasi ve yonetimden
sorumludur. Universitenin genis yapis1 on goriilerek her Daire Bagkanliklar igin “Birim Kalite
Sorumlular1” tayin edilmigtir. Siireglerin isletilmesi i¢in gerekli personel organizasyon
semalarinda tanimlanmustir.

ilgili Dokiimanlar:

EYS Atama Yazisi
Organizasyon Semalari

7.1.3 Altyap:

Hizmetlerin yiiriitiilmesi Yonetim Sistemlerinin uygulanmas1 ve siirekliliginin
saglanmasi i¢in gerekli alt yapi ihtiyaclar belirlenmis ve karsilanmistir. Altyapi ihtiyaglari
belirlenirken tiim personelin fikir ve goriisleri alinarak, iyilestirme ¢alismalarina destek olacak
talepler degerlendirilmektedir.

Bakim onarim hizmetleri Yapi Isleri ve Teknik Daire Baskanlig1 ve idari ve Mali Isler
Daire Bagkanlig1 ile saglanmaktadir. Bagkanlik biinyesinde iklimlendirme, elektrik, otomasyon,
1sitma, sogutma, ulasim, giivenlik, ¢evre diizenleme, temizlik ve teknik destek hizmetleri gibi
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altyap1 hizmetleri verilmekte olup tiim siirecler gerekli kontrol kriterleri ile siirekli olarak takip
edilmektedir.

Universitemiz  bilisim teknolojilerini yakindan takip ederek ileri teknoloji
standartlarinda hizmet altyapisi saglamaktadir. Donanim, yazilim ve siber giivenlik gibi her
tiirlii altyapr hizmetleri Bilgi Islem Daire Baskanlig: araciligr ile saglanmaktadir. Yonetim
sistemleri kapsaminda ihtiya¢ duyulan ve iyilestirme ¢alismalarina hizmet eden bir¢ok yazilimi
kendi biinyesinde gelistirmektedir.

Birimlerde kullanilan donanim ve ekipmanlara ait kayitlar ilgili birim taginir kayit
kontrol yetkilisi tarafindan otomasyon sistemi (kides) tizerinden takip edilmektedir. Birimlerde
kullanilan lisansli yazilmlar Bilgi Islem Daire Baskanligi tarafindan ydnetilmekte ve bu
yazilimlara https://sdunet.sdu.edu.tr/Kokpit/LisansliYazilimlar adresinden ulasilabilmektedir.

ilgili Dokiimanlar:

PR-020 Bilgi islem Hizmetleri Prosediirii
PR-021 Bakim- Onarim Prosediirii

7.1.4 Proseslerin Isletimi I¢in Ortam

Hizmet uygunlugunu saglamak amaciyla, hizmetin gerceklestirildigi ortamlarda gerekli
olan fiziksel, cevresel ve diger etkenler (giiriiltl, sicaklik, nem, aydinlatma veya hava gibi)
dahil, ¢alisma ortami ihtiyaglari belirlenmis ve saglanmistir.

7.15 izleme ve Olgme Kaynaklar

Daire Bagkanliklarimizda sunulan hizmetlerin sartlara uygunlugunu saglamak amaciyla,
izleme ve Olgme kaynaklarinin tayin ve temini ile beraber bu kaynaklarla ilgili uygunluk
kontrolleri ve amaca uygunlugun devamliliginin giivence altina alinmasina yonelik faaliyetler
gergeklestirilmektedir.

7.15.1 Olgiim Izlenebilirligi

Izleme ve olgme cihazlarmim, gerekli durumlarda ve periyotlarda, uluslararas:
standartlarla izlenebilirligi saglanan akredite laboratuvarlar tarafindan kalibrasyon yapilmakta
ve dogrulugu teyit edilmektedir. Kalibrasyon kayitlar1t muhafaza edilmektedir.

ilgili Dokiimanlar:

LST-023 Kalibrasyona Tabi Cihaz Listesi
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7.1.6 Kurumsal Bilgi

Universitemizde kurumsal bilginin olusmasi ve paylasilmasi; internet sitesi, kiitiiphane,
sosyal medya hesaplari, basin, toplantilar, i¢ biilten / i¢ yazismalar; sempozyum, seminer,
konferans, sdylesi vb. yontemleri ile gerceklesmektedir.

Entegre Yonetim Sistemleri ¢aligmalar1 kapsaminda paydaslarin her tiirlii dokiiman ve
bilgiye erisimini kolaylagtirmak iizere birim web sayfalarinda Birim Kalite Caligmalar1 alanlari
acilmis ve yayinlanmistir. Paydaslar web adresi sayesinde hazirlanmig olan her tiirlii bilgi ve
belgeye ulagim saglayabilmektedir. Bu dokiimanalar EYS kurulum siirecinde hazirlanmis olan
is akislari, formlar, prosediirler, prosesler, yonetmelik ve yonergeler vb. gibi dokiimanlardan
olusmaktadir.

Kurum igerisindeki genel bilgi paylasimini saglamak bilgisayar masaiistlerinde birim
ortak paylasim klasoérleri bulunmaktadir.

Kurumsal bilgi i¢in i¢ ve dis kaynaklar;

a) I¢ Kaynaklar: Fikri miilkiyet, akademik yaynlar, dergiler, raporlar, calisanlarin
yetkinlik, deneyim ve bilgi birikimleri, dokiimante edilmemis bilgi, proses ve hizmetlerdeki
iyilestirmelerin sonuglari.

b) Dis kaynaklar: Standartlar, akademik ve idari ¢evreler, konferanslar, dis paydaslardan
toplanan bilgi.

7.2 Yetkinlik /Yeterlilik
Kurumumuz, ¢alisan personelin performansini etkileyen yeterliliklerin neler oldugunu
belirlemekte ve bu yeterlilikleri ilgili Gorev Tamimlarinda dokiimante etmektedir.

Yeterlilik kriterlerine gore gerektiginde, Hizmet Ici Egitim Prosediirii paralelinde
ithtiya¢ duyulan egitimler saglanmakta, saglanan egitimlerin etkinligi degerlendirilmektedir.

Universitemizde hizmet ici egitimler, Personel Daire Baskanligi tarafindan hizmet ici
egitim prosediiriine gore gerceklestirilmektedir.

Her yil list yonetim egitim ihtiyaglarini belirler. Tespit edilen egitim ihtiyaglarinin kurum
bilinyesinde yapilip yapilamayacagina Daire Baskani karar verir ve egitim plani hazirlanir.
Egitim faaliyetlerinin stirekliligini saglayan ve Yonetim Sistemi ile ilgili faaliyetleri uygulayan
tim personelin, yillik egitim planina gore hazirlanmis egitim programlarina uygun olarak
egitimleri saglanir.

Ise yeni baslayan personel i¢in ‘Oryantasyon Egitimi’ uygulanmaktadir.
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EYS ile ilgili gorevleri yiiriitecek personelin yeterlilik gereksinimleri, egitimi ve farkindalig.

ilgili Dokiimanlar:

PR-013 Hizmet I¢i Egitim Prosediirii
Egitim Kayitlar
FR-018 Yillik Egitim Plan

7.3 Farkindalik ve Egitim

Siileyman Demirel Universitesi personeli; EYS politikasmin, ilgili amaglarin ve
dolayisiyla stratejik ama¢ ve hedeflerin, yonetim sistemi sartlarinin yerine getirilmedigi
durumlarda miidahil olmasi gerektiginin farkindadir.

Kurumumuz kontrolii altindaki galisanlara, Hizmet I¢ci Egitim Prosediirii paralelinde
ihtiya¢ duyulan egitimleri saglamakta, saglanan egitimlerin etkinligini degerlendirilmekte
paralelinde asagidaki konular hakkinda farkindalik egitimleri verilmekte ve kayitlart muhafaza
edilmektedir:

Farkindalik faaliyetleri en az asagidakiler igermektedir.

Misyon, Vizyon ve Temel Degerler

EYS Politikasi,

Hedefler,

Dokiimantasyon,

Iyilestirilmis performansin faydalari

Entegre Yonetim Sisteminin (BGYS, KYS, ISYS, HYS, KVYS) sartlarinin
yerine getirilmemesinin etkileri,

Is kesintisine yol agan olaylar sirasinda yapacaklari gorevler

I¢ ve dis iletisim planlari, Bilgi Giivenligi ve Is Siirekliligi bilinci.
Giivenlik ve gizlilik sorumluluklari

Uygunsuzluk sonuglari

Olay bildirim mekanizmalarindan bahsedilir.

Farkindalik aktiviteleri:

o Phishing ve sosyal miihendislik simiilasyonlari
o Afis, poster, e-biilten ve intranet duyurulari
o Tatbikatlar ve egitimler’i igermektedir.
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ilgili Dokiimanlar:

PR-013 Hizmet I¢i Egitim Prosediirii

Egitim Kayuitlar

7.4  Tletisim

Iletisim, 6zellikle politika ve hedeflerin paylasiimasi, hedeflerin gerceklestirilebilme
durumlarinin paylasilmasi, kalite sistemini etkileyen degisimlerin (yeni hizmetler vb.)
paylasilmas1 gibi genel katilmi destekleyecek unsurlari igerir. Farkli diizeylerde
gerceklestirilen toplantilar, 6zellikle ortak kullanim mekanlarina yerlestirilen panolar, i¢ ve dis
yazigmalar, liniversite internet sitesi, e-postalar; i¢ ve dis iletisim sistemimizin ana unsurlarini
olusturur.

Kurumumuz EYS ile ilgili dahili ve harici iletisimlerini, Iletisim Prosediiriine gére yerine
getirmektedir.

Hem i¢ hem de dis iletisimde;

e Neyle iletisim kurulacak

e Ne zaman iletisime gegilecegi,

e kiminle iletisime ge¢ileceg,

e Kimin Iletisim Kuracag: ve

e Nasil iletisim kuracagi konularinda izlenecek yolu anlatmaktadir.

Kurulus i¢i ve kurulus dis1 iletisim igin ayrica “Iletisim Talimat1” da tanimlanmustir.

ilgili Dokiimanlar:

PR-015 Iletisim Prosediirii

LST-015 Otoritelerle iletisim izleme Listesi
FR-039 iletisim Matrisi

PL-001 Acil Durum Eylem Plam

1.5 Dokiimante Edilmis Bilgi
Kurumumuz EYS Standardi paralelinde hazirlanmasi gereken dokiimantasyonu,
Kurumumuzun biiyiikligii, faaliyetlerimizin tiirii, proses, iirlin ve hizmetleri, proseslerin ve
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etkilesimlerinin  karmasikligt ve calisanlarimizin  vasiflar1  6lgiisiinde  hazirlamistir,
uygulamalara yonelik gereklilikleri yerine getirmektedir.

7.5.1 Dokiimante Edilmis Bilgi Olusturma ve Giincelleme

Kurumumuz biinyesinde herhangi bir dokiiman olusturulurken ve/veya daha onceden
olusturulmus bir dokiiman giincellenirken Dokiiman Hazirlama ve Kontrol Prosediirii 'ndeki
hususlara gore hareket edilir.

Her bir dokiimana ait Baglik, Revizyon, Tarih, Hazirlayan, Onaylayan vb. hususlara
dikkat edilir. Y6netim Temsilcisinin bilgisi olmadan dokiiman olusturulamaz ve/veya yaymdan
kaldirilamaz.

ilgili Dokiimanlar:

PR-012 Dokiiman Hazirlama ve Kontrol Prosediiri
LST-010 Ana Dokiiman Listesi

7.5.2 Dokiimante Edilmis Bilgilerin Kontrolii
EYS ’de kullanilan tiim dokiimanlar, kayitlar ve raporlar sorumlular: tarafindan kontrol
edilir, onaylanir ve dokiimanin cinsine gore belirlenen konumlarda uygun olarak saklanir.

Dokiimanlarda bulunan bilgiler, EYS igerisindeki faaliyetlerin gostergesidir ve
yapacagimiz gelistirme ¢aligmalarina da yol gosterici niteliktedir. Bu nedenle de dokiimanlarin
hazirlanmasi, kontrollii onayi, gézden gecirilmesi, siniflandirilmasi, revizyonu, dagitimi, imha
edilmesi, sorumlular1 ve muhafazasi konularini igeren prosediirler hazirlanmig ve uygulamaya
sokulmustur.

Kurumumuzda olusturulan ve kullanilan dokiimanlar agsagidaki gibi siniflandirilabilir:

e Politikalar

e Hedefler

e Risk Degerlendirme Planlari

e Prosediirler,

e Is Siireklilik Planlar:

e Kalite Yonetim Sistemi Planlari,
e Hizmet YoOnetim Sistemi Planlari,
e Talimatlar,

e Prosesler,
o Is Akislari,
e Raporlar,
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e Listeler
e Dis Kaynakli Dokiimanlar
e Formlar,
e ElKitab1

e (Gorev Tanimlari
e Kilavuzlar

Bu madde kapsaminda ISO 27001, ISO 9001, ISO 22301, ISO 20000-1 ve ISO 27701
Standartlarinin bu sistemi uygulayanlardan istedigi yazili bir dokiiman olusturulmustur ve
Dokiiman Hazirlama ve Kontrol Prosediirii olarak yayimlanarak yiiriirliige girmistir.

Yonetim Sistemleri paralelinde yapilan uygulamalarin delili niteligindeki kayitlarin
saklanmasi, okunabilir olarak kalmasi ve korunmasi gibi hususlarin islendigi Kayitlarin
Kontrolii Prosediirii de olusturulmus ve yiiriirliige konulmustur.

ilgili Dokiimanlar:

PR-012 Dokiiman Hazirlama ve Kontrol Prosediiri
PR-014 Kayitlarin Kontrolii Prosediirii

7.5.3 Hizmet Yénetim sistemine ilisgkin Dokiimante Edilmis Bilgi

Hizmet Y 6netim Sistemi dokiimantasyonu Politika ile uyumlu, hizmet yonetim siirecleri
ve kontrollerine iligkin tanimlar1 iceren ve servis risklerinin degerlendirilmesi ile ilgili
baglantilar1 tanimlamis bigimde gelistirilmistir ve bu dogrultusa periyodik gozden gegirme
yapilmaktadir.

ISO 20000-1 BTHYS standardin gerektirdigi dokiiman gereksinimleri asagidaki HYS
dokiimantasyonu ile karsilanmaktadir.

a) HYS Kapsam

b) Politika ve hedefleri;

€) Hizmet Yonetim Plani,

d) Degisiklik Yonetimi Politikasi

e) Kurulusun HYS prosesleri;

f) Hizmet gereklilikleri

g) Hizmet Kataloglar

h) Dis Tedarikgilerle yapilan sdzlesmeler

i) Ig tedarikgilerle veya tedarik¢i roliindeki miisterilerle yapilan anlasmalar;

J) Hizmet Yonetim Sistemini destekleyici prosediirler ve kontroller: dokiiman listesinde
yer alan ve burada bahsi gegmeyen tiim politika, prosediirler, talimat plan, liste vb.
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8 ISLETIM / OPERASYON

8.1 Isletimsel / Operasyonel Planlama ve Kontrol

Universitemiz, faaliyet alanlari kapsaminda sundugu hizmetlerin, etkin sekilde
gerceklestirilmesi icin, PUKO dongiisii cercevesinde gerekli planlamalarini yapar, uygulara ve
bunlarin kontrol faaliyetlerini yerine getirir.

Isletimsel / Operasyonel planlama ve kontroller; tiim egitim, dgretim ve arastirma
gelistirme proseslerini kapsar. Universitemiz, egitim, dgretim faaliyetlerini planlanan ve
yayimlanan akademik takvim gergevesinde yiiriitiir. Akademik takvim planlamasinda diger
kurum ve kuruluslarin programlari, resmi tatil giinleri, miicbir sebepler vb. hususlar dikkate
alinir. Karsilagilan uygunsuzluklarla ilgili yapilacaklar diizeltici faaliyetler kapsaminda
degerlendirilir.

Kurumumuz, paydaslarimizin arzu ettigi hizmeti alabilmeleri, kaliteden 6diin vermeden
paydas memnuniyetini saglamak i¢in gerekli olan siirecleri, is akislari, prosediirler, talimatlar,
formlar, kilavuzlar vb. hazirlanmis belirlemis ve uygulamaya koymustur. Siireglerin
planlanmasi ve gelistirilmesi i¢in stirekli iyilestirme anlayiginin biitiin birimlerde uygulanacak
sekilde gelistirilmesini saglamistir. Hizmet gergeklestirme PUKO (Planla, Uygula, Kontrol Et,
Onlem Al) déngiisiine uygun olarak saglanmis ve bu dogrultuda yapilan faaliyetler i¢in yetki
ve sorumluluklar belirlenmistir.

Bilgi Islem Daire Bagkanlig1, Risk Yonetim Prosediirii uygulamalari sonucu ortaya gikan
riskler ve kabul edilebilir seviyede olmayan riskler igin Is Siireklilik Planlar1 ile kontrol
tedbirlerini belirler, kontrolleri uygular, kontrollerin etkinligini izler.

Kurum, yonetim sistemi kapsaminda tanimlanan siire¢lerin ve hizmetlerin etkin sekilde
yiiriitiilmesi i¢in gerekli planlama, uygulama, izleme ve kontrol adimlarini olusturur ve
uygular. Bu kapsamda:

o Siirecler i¢in girdiler, ¢iktilar, performans kriterleri, kontroller ve sorumlular
belirlenmistir.

o Bilgi giivenligi risk degerlendirmeleri ve gizlilik risk degerlendirmeleri dogrultusunda
teknik ve idari kontroller uygulanir.

e Hizmet yonetimi siirecleri tanimlanmus, is akislar1 olusturulmus ve Slgiitler
belirlenmistir.

o I siirekliligi gereklilikleri dogrultusunda kritik siiregler, kurtarma siire hedefleri
(RTO) ve veri kaybi toleranslari1 (RPO) planlanmaistir.

o Kisisel veri isleme faaliyetleri igin isleme sartlari, saklama siireleri, koruma tedbirleri
ve aktarim kurallar1 tanimlanmistir.

Hazirlayan Kontrol Onay
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Kurum, operasyonlarin yiiriitiirken isletimsel riskleri azaltmak amaciyla uygun teknik ve
organizasyonel onlemleri uygular.

EYS gerekliliklerinin uygulanmasina yonelik siireclerin genel bakisi.

o Kalite Yonetimi (ISO 9001):

O 0O O O O O

Uriin/hizmet gerekliliklerinin belirlenmesi ve gdzden gegirilmesi.

Tasarim ve gelistirme siireci.

Miisteri gerekliliklerinin belirlenmesi

D1s kaynakl siirecler, tiriinler ve hizmetler i¢in kontrol (Tedarik¢i Y 6netimi).
Uriin/hizmet saglama, saliverme ve uygun olmayan ¢iktilarin kontrolii.
Uretim/Hizmet sunumu

e BT Hizmet Yonetimi (ISO 20000-1):

o O O O

Hizmet katalogu ve Service Level Agreement (SLA) yonetimi.
Olay (Incident) ve Problem Y dnetimi.

Degisiklik ve Siirtim (Release) Y6netimi.

Varlik ve Konfigiirasyon Y onetimi.

e Bilgi Giivenligi ve Gizlilik Kontrolleri (ISO 27001/27701):

O 0 O O 0O 0O O O

@)

Erisim Kontrolii,

Fiziksel Giivenlik,

Kriptografi,

Giivenli Yazilim Gelistirme

Bilgi Giivenligi Olay Y onetimi stiregleri

SoA'da belirtilen kontrollerin uygulanmas.

Gizlilik Tarafindan Etkilenen Bilgi Giivenligi Kontrolleri (ISO 27701).
Kisisel Olarak Tanimlanabilir Bilgi isleme sartlar1 ve kontrol hedefleri (ISO
27701).

Igili Kisi Haklar taleplerine yanit verme

e s Siirekliligi Yonetimi (ISO 22301):

o

@)
O

Is Siirekliligi Stratejisinin belirlenmesi.
Is Siirekliligi Prosediirlerinin ve Planlarinin hazirlanmas.
Egzersiz ve testlerin yapilmasi.

Hazirlayan

Kontrol Onay

Doktor Ogretim Uyesi - Veli
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8.2  Bilgi Giivenligi ve Gizlilik Kontrolleri Operasyonlari

Kurum, bilgi giivenligi risk degerlendirmesine dayali olarak belirledigi kontrolleri
uygulamaya alir. Bu diizenlemeler arasinda:

o Erisim kontrolii ve yetkilendirme mekanizmalari

e Ag giivenligi, izleme, tehdit 6nleme sistemleri

o Sifreleme ve veri maskeleme siirecleri

o Fiziksel erisim ve ¢evresel giivenlik 6nlemleri

o Kayit ve loglama siiregleri

« Veriihlali ve olay yonetim prosediirleri

e Yedekleme siiregleri yer almaktadir. Bu kontroller, bilgi varliklarinin gizlilik,
biitiinliik ve erisilebilirligini korumak amaciyla uygulanir.

o Kisisel isleme sartlarinin belirlenmesi

e Acik riza gerekliliklerinin yonetilmesi

e Veri minimizasyonu ilkesi

o Saklama ve imha prosediirlerinin uygulanmasi

o Kisisel veri aktarimi kurallarinin kontrolii

8.2.1 Bilgi Giivenligi ve Gizlilik Risk Degerlendirme

Risk degerlendirme yaklagimi is ve yasal diizenlemelerden kaynaklanan gereksinimlerin
varlik envanterinin olusturulmasi sathasinda belirlenmesini temin edecek bicimde gelistirilmis
ve uygulanmaktadir.

Daire Bagkanliklar1 hizmetleriyle ilgili belirledikleri riskleri, Baskanliklarina ozel
hazirladiklar1 Risk Degerlendirme planlarinda tutmakta ve kontroliinii saglamaktadir.

Risk kabul kriterleri ve kabul edilebilir risk seviyeleri "Risk Yonetim Prosediirii‘nde
ifade edilmistir. Tanimlanan risk degerlendirme metodolojisi ISO 31000 standardi esas alinarak
hazirlanmis olup karsilastirilabilir ve yeniden {iretilebilir degerlendirme sonuglarinin
iiretilmesini destekleyecek niteliktedir.

EYS kapsaminda bulunan bilgi varliklar risk profilleri dikkate alinarak risk analizini
pratik kilacak gruplar halinde dokiimante edilir. Bilgi varliklarinin sahipleri tanimlanir. Her bir
varlik (veya gruplanmis varlik) icin gizlilik, biitiinliik ve erisilebilirlik degerleri bir bilgi
giivenligi riskinin gerceklesmesi durumunda olusabilecek etkiler degerlendirilerek belirlenir.
Bilgi varliklarina yonelik tehditler, olusturulmus olan tehdit listesindeki tehditler gézden
gegirilerek ancak bu tehditlerle kisith kalmadan degerlendirilir. Her bir varlik tehdit ¢ifti i¢in
risk dogurabilecek agikliklar belirlenir.

Olas1 risk senaryosu bazinda "Risk Yonetimi Prosediirii *nde belirtildigi tizere her bir
varlik - tehdit - zafiyet Gigliisii i¢in; tehdidin olumsuz etkileyebilecegi varlik bilgi giivenligi

Hazirlayan Kontrol Onay
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ihtiyaglart (gizlilik, biitiinliik, erisilebilirlik) belirlenir. Tehdit olasiligi tehdidin ge¢miste
yasanma deneyimine, mevcut konjonktiire ve varligin konum ve niteligine bagli olarak tahmin
edilir. Zafiyet diizeyi ilgili risk senaryosu i¢in gegerli bilgi giivenligi kontrollerinin yeterliligi
ve varligin igsel ozellikleri dikkate alinarak tahmin edilir. Tiim bu faktorler "Risk Yonetimi
Prosediirii 'nde belirtilen 6lgekler kullanilarak sayisallastirilir ve prosediirde belirtilen sayisal
formiiller kullanilarak risk biiyiikliikleri hesaplanir. Risk degerlerinin hesaplanmasi sonrasinda
kabul edilebilir ve edilemez riskler ayristirilir.

Belirlenen risklere karsi izlenecek strateji her bir risk i¢in ISO 27001 standardinda
belirtilen 4 strateji arasindan secilir. Riskin azaltilmasi veya ortadan kaldirilmasi i¢in 6ncelikle
kabul edilebilir seviye lizerindeki riskler ele alinir, ancak maliyet olarak etkin kontrollerin
uygulanabilecegi kabul edilebilir seviyedeki riskler i¢in de gerekli kontroller uygulanabilir.

ilgili Dokiimanlar:

PR-011 Risk Yonetim Prosediirii
PL-005 Risk Degerlendirme Plani

8.2.2 Bilgi Giivenligi ve Gizlilik Risk Isleme
Her bir risk ile ilgili ISO 27001 ve ISO 27701 kontrolleri risk degerlendirme tablosunda
ve Risk Isleme Planinda belirtilir.

Kabul edilebilir risk seviyesinin {lizerindeki tiim riskler i¢in risk igleme plan1 Risk ve
Firsatlar1 Degerlendirme Planinda olusturularak risk sorumlular: tarafindan siire¢ takip
edilmektedir. Yeni degerlendirilen her kabul edilebilir risk seviyesinin istiindeki riskler igin
risk isleme plan1 olusturularak riskler bertaraf edilmektedir.

Risk Degerlendirme Tablosu ’nda segilen risk stratejisi ve uygulanmasi planlanan risk
isleme plan1 sonrasinda hedeflenen artik risk degerleri degismesi planlanan tehdit olasilig1 ve
zafiyet diizeyine bagl olarak hesaplanir. Yonetime yapilan bir sunum ile risk degerlendirmesi
ve risk isleme plani ile ilgili yonetimin gorlisii alinir ve artik risklerin resmen onaylanmasi
saglanir.

Risk isleme planima dahil edilen kontroller, Diizeltici Iyilestirici Faaliyet Plan1 'na dahil
edilir, hedeflenen bitis tarihleri ve sorumlular1 belirlenir. Uygulanmasi i¢in maddi kaynak
gereken kontroller i¢in kurumsal biitceleme stireci isletilerek gerekli kaynaklar biitcelenir. Risk
isleme plani ve diger diizeltici faaliyetlerin uygulanmas1 Yonetim Temsilcisi koordinasyonunda
ilgili yoneticiler tarafindan takip edilir.

Hazirlayan Kontrol Onay

Doktor Ogretim Uyesi - Veli
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ilgili Dokiimanlar:

PR-011 Risk Yonetim Prosediiri

8.2.3

8.2.3.1

Kisisel Veri Yonetimi

Kisisel veri isleyen tiim siireclerde gizlilik ve giivenlik saglamak

KVKK ve GDPR gerekliliklerini karsilamak

Bilgi giivenligi ile entegre sekilde veri isleme faaliyetlerini yiirtiitmek
Veri sahiplerinin haklarini1 korumak ve talep siireclerini yonetmek amacidir.

Tiim kisisel veri isleyen siiregler

Calisan, miisteri, tedarik¢i ve li¢lincii taraf verileri
Bulut ve yerel sistemler’i kapsamaktadir.

D1s kaynakli hizmet saglayicilar

Kisisel Veri Envanteri

Kisisel veri Isleme faaliyetleri icin kvknet.sdu.edu.tr adresindeki Kisisel Veri Siireg
Yonetim Yazilimi kullanilmaktadir.

Kisisel Veri envanter listesinde agagidaki bilgiler yer almaktadir;

Kaydi olusturan
Olusturulma Zamani
Kaydi son degistiren
Son degisiklik Zamani
Tarih

Departman

Siirec

Veri Kaynagi

Veri Kategorisi

Veri tipi

Veri Konusu Kisi Grubu

Hazirlayan

Kontrol

Onay
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e Hassas/Ozel Nitelikli kisisel Veri
e Veri Isleme Amagclar

e Toplama Metotlari

e Veri Saklama Amaglari

e Veri Saklama Metotlar1

e Erisim Saglayan Departmanlar
e Dijital Saklama Siiresi

e Fiziksel Saklama Siiresi

e Veri Paylasim Amaclari

e Veri Paylagim Metotlari

e Veri Aktarim Alici Grubu

e Hukuki Dayanaklar

ilgili Dokiimanlar:

Kvknet / Kisisel Veri Envanter Listesi

8.2.3.2 Actk Riza ve Veri Isleme Onayt
Acik riza siireci kvkk.sdu.edu.tr web sayfasi adresinde yliriitiilmekte ve kvknet sistemi
iizerinden yonetilmektedir.

e Veri sahibine aciklama yapilir
e Onay kaydi alinir ve saklanir

e Riza her zaman geri alinabilir

8.2.3.3 Veri isleme ve Koruma Kontrolleri

1. Talep alinir ve dogrulanir.
2. Veri tiirii ve amag belirlenir
3. Smiflandirma yapilir
4. FErisim ve yetkilendirme kontrol edilir
5. Giivenlik kontrolleri uygulanir (sifreleme, masking, logging)
6. Islem tamamlanir ve kayit olusturulur.
Hazirlayan Kontrol Onay

Doktor Ogretim Uyesi - Veli
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8.2.3.3.1 KVYS Kontrolleri
| Kontrol HISO 27701 MaddeH Agciklama ‘
\Veri isleme s6zlesmesi H7.3 HTedarikgilerle KVYS uyumlu sézlesme‘
\Veri minimalizasyonu H7.4.1 HSadece gerekli veri islenir ‘
‘Anonimlestirme / MaskelemeH7.4.2 HYetkisiz erisime karsi ‘
lLog ve izleme 8.3 islem kayitlart saklanir |
Veri ihlali yonetimi 8.3.2 |72 saat iginde raporlama |

8.2.3.4 Veri Sahibi Haklar:1 Yonetimi

e Erisim hakki: Veri sahibinin hangi veriye sahip oldugunu gérme
o Diizeltme hakki: Hatali/veri giincelleme

« Silme hakki: Veri silme veya unutulma talebi

o Isleme kisitlama hakki

o Veri tasimabilirligi hakki

Itiraz hakk

Talep alinir ve dogrulanir

Isleme kayatlar1 incelenir

Talep yerine getirilir ve kayit olusturulur
Sonug veri sahibine bildirilir

PohdE

8.2.3.5 Veri Aktarimi ve Tedarik¢i Yonetimi
Veri Aktarim sozlesmeleri hazirlanmis ve yayina alinmistir. Veri aktarimi yapilmasi
gerektiren durumlarda ilgili s6zlesmeler karsilikli imzalanarak isleme alinmaktadir.

Tedarikgilerle ilgili 3. Taraflara yonelik gizlilik ve ifsa etmeme s6zlesmesi yapilarak
stire¢ yiiriitiilmektedir.

ilgili Dokiimanlar:

SZ-004 3.Taraflarla Gizlilik Ve Ifsa Etmeme Sozlesmesi

SZ-005 Yurt Disina Veri Aktarimi (Veri Sorumlusundan Veri isleyene)

SZ-006 Veri Sorumlusundan Veri Sorumlusuna Kisisel Veri Aktarim S6zlesmesi
SZ-007 Veri Sorumlusundan Veri Isleyene Kisisel Veri Aktarim Sdzlesmesi

SZ-008 Veri Alici Kisisel Veri Aktarim Sozlesmesi

Hazirlayan Kontrol Onay
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8.2.3.6 Veri Ihlali ve Olay Yionetimi

Tiim kisisel veri ihlalleri “Kisisel Veri Thlal Formu ve Etkilenen Kisisel Veri Thlal
Tespit Formu” ile kayit altina alinir.

ilgili Dokiimanlar:

FR-046 Kisisel Veri {hlal Formu

FR-047 Etkilenen Kisisel Veri Thlal Tespit formu
PR-032 Kisisel Verilerin Korunmasi Prosediirii
PR-004 Olay Ihlal Prosediirii

PLT-022 Olay ihlal Bildirim ve Y®&netim Politikas:

8.2.3.7 Veri Saklama ve Imha Politikast

Kisisel Verilerin Islenmesi, Saklanmas1 ve Imhasi ile ilgili politika hazirlanarak yayima

alinmustir.
e Her veri tiirli icin saklama siiresi belirlenir
o Siire bitiminde giivenli imha yapilir
o Fiziksel ve dijital imha prosediirleri olusturulur
o Imbha kayzitlar1 saklanur.

Ilgili Dokiimanlar:

PLT-026 Kisisel Verilerin Islenmesi, Saklanmas1 ve Imhasi Politikasi
LST-004 imha Edilen Kayit Listesi
LST-003 Veri Imha Listesi

FR-045 Birim Arsiv ve Imha Listesi

Hazirlayan Kontrol Onay
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8.3  Kalite Yonetimi Operasyonlari
8.3.1 Uriin ve Hizmetler i¢in Sartlar

8.3.1.1 Miisteri ile Iletisim

Paydagslar ile iletisim i¢in gerekli yontemler olusturularak, degisiklikler dahil, istek,
sikayet, oneri, soru/sorun vb. ¢oziimlerine yonelik olarak etkili ve devamli faaliyet ¢alismalari
yapilmaktadir.

Egitim, 6gretim, arastirma ve gelistirme hizmetlerine yonelik paydaslardan geri bildirimlerin
alimmasi i¢in iletisim yontemleri (anketler, dilek, sikayet ve Onerileri, ¢agr1 merkezleri, talep
takip sistemi, canli destek, web sitesi) belirlenmekte ve uygulanmaktadir. Ayrica geri
bildirimler i¢in paydas memnuniyet anketleri yapilmakta ve degerlendirilmektedir.

8.3.1.2 Uriin ve Hizmetler I¢cin Sartlarin T ayin Edilmesi

Universitemiz faaliyet alam kapsamindaki hizmetleri ile ilgili sartlar, ilgili yasal
mevzuatlar, dgrencilerin ihtiyag ve beklentileri ile Universitemizin mevcut olanaklari dikkate
alinarak belirlenmekte, uygulanmakta ve ilgili ilan yontemleri ile tiim paydaslarimiza
duyurulmaktadir.

Universitemiz yapmis oldugu tiim faaliyetleri ve hizmetleri 2547 Sayili YOK Kanunu
ve tabi oldugu yasal mevzuatlar dogrultusundaki yonetmelik, yonerge, usul ve esaslarda
belirtilen sartlara uygun olarak yerine getirmektedir.

8.3.1.3 Uriin ve Hizmetler icin Sartlarin Gozden Gecirilmesi

Universitemizin ana faaliyet alani, ilgili mevzuat g¢ergevesinde YOK tarafindan
belirlenmistir. Universitemiz, verilen hizmetlere ait tiim sartlar1 yerine getirebilecek nitelikte
ve yeterlilikte kaynaklara sahiptir.

Universitemiz faaliyet alanina giren ve yapilmasi taahhiit edilen hizmet sartlar1, her yeni
egitim-6gretim dénemi baslangicindan énce Universitemiz tarafindan gézden gegirilip kontrol
edilir. Sartlarda tanimlanan kriterlerden farklilik varsa bunlarin giderilmesi hususunda gerekli
caligmalar ve diizenlemeler yapilir.

8.3.1.4 Uriin ve Hizmetler I¢in Sartlarin Degismesi

Hizmetlerimizin ¢ercevesini olusturan yasal mevzuatlar dis kaynakli dokiiman
listesinde bulunur ve glincellikleri ilgili prosediirde belirtilen sekilde takip edilir. Degisiklikler
ilgili birimler tarafindan giincellenerek gerekli bilgilendirme yapilir. Gerekirse EYS
dokiimanlari revize edilir.

Hizmet sartlarinin degismesi durumunda 6grenci ve ilgili kisilere degisiklik bildirimi
EBYS, e-mail, sms, web sayfas1 duyurusu, 6grenci bilgi sistemi tarafindan bilgilendirme ile
gerceklestirmektedir.

Hazirlayan Kontrol Onay
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8.3.2 Uriin ve Hizmetlerin Tasarim ve Gelistirilmesi

Egitim 6gretim hizmeti sunumunda temel arag¢ olan derslerin tasarimlarina iliskin tiim
bilgiler Bologna sisteminde tanimlanmistir. Yeni programlarin ve derslerin agilmasi, bunlarda
degisiklik yapilmasi ve program yeterliliklerinin belirlenmesi Yiksekogretim Kurulu
tarafindan belirlenen mevzuat, Bologna Siireci ve akreditasyon kurallar1 dogrultusunda
yiiriitiilmektedir. Bu nedenle, tasarim ve gelistirme siiregleri belirlenirken ve uygulanirken,
yiiriirliikteki mevzuat hiikiimlerine gore hareket edilmektedir.

Yapi isleri ve Teknik Daire Baskanlig1 Etiit Proje Sube miidiirliigii tarafindan Universite
bina ve tesislerinin projelerini hazirlamak/hazirlatmak ve bakim-onlarim, tadilatlar1 planlanan
bina ve tesislerin projelerini hazirlamak/hazirlatmak ve kontrolii yapilmaktadir.

Bilgi Islem Daire Baskanlig1 biinyesinde yapilan tasarim ve gelistirme faaliyetleri
iliskin uygulamalar, ilgili is akislar1 siireglerinde tanimlanmastir.

ilgili Dokiimanlar:

[A-011 Kurumsal Web Sayfas1 Talebi Is Akist

IA-012 Web Sayfas1 Giincelleme islemleri Is Akisi
IA-013 Yazilim Giincelleme Talebi Is Akist

[A-014 Yeni Yazilim Talebi Is Akis

1A-015 Sunucu Kurulumu Islemleri Is Akist

SR-001 Bilgi islem Hizmetleri Siire¢ Kart:

SR-001 Yapu Isleri ve Teknik Daire Baskanlig1 Siire¢ Karti

SR-001 Ogrenci Isleri Siire¢ Kart:

8.3.3 Disaridan Tedarik Edilen Proses, Uriin ve Hizmetlerin Kontrolii

Siileyman Demirel Universitesi’ne bagli birimler tarafindan sunulan iiriin ve hizmetlerin
kalitesini etkileyen islerin yiiriitiilmesinde kullanilan {irtin/hizmet satin alma islemleri Kamu
[hale mevzuat: dogrultusunda gergeklestirilir.

Harcama yetkisi olan tiim hizmet birimlerinde, satin alma siirecinin etkin bir sekilde
yiiriitiilmesi ve kaynaklarm verimli kullanilmasimni saglamak amaci ile Satin alma ve Ihale
islemlerinin siiregleri olusturulmustur. Bu kapsamda, satin alma ihtiyaglarinin belirlenmesi,
biitcelenmesi, finansmani, tedarik¢i secimi ve degerlendirmesine iligkin siirecler tanimlanmis
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ve dokiimante edilmigtir. Satin alma ve bakim onarim anlagmalarina dair faaliyetlerinin
tamaminin, ilgili mevzuat ¢ergevesinde gergeklestirilmesi esastir.

Satin alinan iiriin ve hizmet tedarik¢ilerinin se¢imi ve degerlendirilmesinde; ilgili yasal
mevzuatin izin verdigi dlgiide, tirlin ve hizmet kalitesi, fiyat, teslim siiresi gibi temel kriterler
dikkate alinmakta ve en uygun tedarik¢i ile ¢alisilmasi saglanmaktadir.

ilgili Dokiimanlar:

PR-018 Satil Alma ve Thale Prosediirii

8.3.3.1 Kontroliin Tipi ve Boyutu

Universitemiz digardan tedarik etmeyi planladigi iiriin ve hizmetler igin, iiriin ve hizmet
bilgisi ile istenilen sartlar1 igeren, ilgili yasalara uygun bilgileri dokiimante ederek dnceden
belirler ve yapilacak tedarik yontemine uygun sartnameler hazirlar ve duyurur. Ilgili satin alma
kriterlerine (teknik sartnameler) gore ilgili komisyonca degerlendirilen {iriin ve hizmetler uygun
ise kabul edilip sisteme dahil edilir. Uygun olmayan {iriin, hizmet, proses tespiti durumunda
ilgili komisyonlar tarafindan degerlendirmeler yapilir, tedarik¢i ile irtibata gegilerek gerekli
stire¢ (iade, degisim, alimin iptali vb.) baslatilir. Tedarik siirecine dahil olan tedarikgiler
oncesinde Kamu Thale Kurumun ilgili uygulamasinda yapilan durum sorgulamasi ile kontrol
edilir.

Satin alinan iirlin ve hizmetlerin, satin alma sartlarina uygunlugunun kontrolii ilgili siirecler
mevzuat kapsaminda tanimlanmis olup, 4734 sayili Kanun eki yonetmelik hiikiimleri
kapsaminda kabul ve muayene siiregleri yiiriitiilmektedir.

ilgili Dokiimanlar:

PR-018 Satil Alma ve Thale Prosediirii
[A-019 Dogrudan Temin Islemleri Is Akist
[A-021 Mal Teslim Alma Islemleri Is Akist
[A-027 Muayene ve Kabul Islemleri Is Akist
DKD-009 Sayili Kamu Thale Kanunu

8.3.3.2 Dus Tedarikgi Icin Bilgi
Universitemizde Birimler, hizmet siirecini etkileyen malzemelerin satin almmasi
yoniinde ihtiyaca uygun sekilde idari ve teknik sartnameler hazirlar. Bu sartnamelerde
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malzemeye/hizmete ait teknik ve kalite dzellikleri tanimlanir. Bu sartnameler Kamu ihale
Mevzuati uyarinca tedarikgilere duyurulur.

Tedarikgilerin degerlendirilmesi satin almay1 gergeklestiren Idari ve Mali Isler Daire
Baskanlig1 tarafindan Satin alma ve ihale Prosediiriinde belirtildigi sekilde yapilmaktadir.

8.3.4 Uretim ve Hizmetin Sunumu

8.3.4.1 Uretim ve Hizmetinin Sunumunun Kontrolii

Universitemiz Daire Baskanliklar1, sunmus olduklar1 faaliyetlerinin etkin ve verimli bir
sekilde yiiriitiilmesi, devamliliginin saglanmasi, insan hatalarinin 6nlenmesi i¢in is akiglari
hazirlanarak, yetkin kisiler gorevlendirilmektedir. Proseslerin isletilmesi i¢in uygun alt yap1 ve
ortami hazirlanarak, standart geregi tiim Kalite YOnetim Sistemi bilgileri dokiimante edilmekte
ve siirekliligi saglanmaktadir.

ilgili Dokiimanlar:

Is Akislar1

8.3.4.2 Tanmimlama ve Izlenebilirlik
Siileyman Demirel Universitesi Daire Bagkanliklar1 sundugu hizmetlerin
izlenebilirligini asagida belirtilen sekillerde yapmaktadir.

a) Tim i¢ ve dis yazigmalar (gelen ve giden evrak) EBY'S sistemi iizerinden kayit altina
alinmakta ve numaralandirilmaktadir,

b) Ogrenci izleme, 6grenci numarasi ve T.C. kimlik numarasi ile yapilmaktadir.

c) Akademik ve Idari Personelin izleme, kurum sicil ve T.C kimlik numarasi ile yapilmakta,
d) Arag, gere¢ ve ekipmanin izleme taginir sicil numarasi ile yapilmaktadir,

e) Egitim, 6gretim programlarinin izleme Bologna Sistemi ile yapilmaktadir,

f) Egitimler icin, sertifika veya katilim belgesi numarasi1 ve EBY'S yazigmalar ile
yapilmaktadir,

g) Satin alma hizmetleri MYS, DMIS, KBS, EKAP iizerinden numaralandirilmakta ve
izlenmektedir,

h) Tiim 6deme ve katki paylari islemleri MYS, DMIS ve OBS iizerinden takip edilmektedir.
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8.3.4.3 Miisteri Veya Dis Tedarik¢iye Ait Miilkiyet

Ogrenci ve tiim paydaslara iliskin kisisel bilgilerin korunmasi ve giivenliginin
saglanmas1 amaciyla Kisisel Verilerin Korunmasi Kanunu maddelerine uygun olarak
caligmalarini yiiriitmektedir. Bu bilgiler elektronik ortamda olusturulmakta ve korunmaktadir.
Bu bilgilerin olusturuldugu ve saklandigi ortamlar ile bunlara iliskin kurallar ilgili KVKK
aydinlatma metninde detayli olarak tanimlanmistir.

On lisans-lisans ve yiiksek lisans dgrencilerinin yonetmelikler ile tanimlanan &grenci
miilkiyeti agagidaki gibidir.

e Diploma

e Onceki diplomalari

e Niifus Ciizdan bilgileri

e Adres ve iletisim bilgileri
e Kayit Formlar

e Transkript

e Gegici Mezuniyet Belgesi

e Staj bilgi formu

e Staj degerlendirme formu

e Staj defteri

e Proje/bitirme tezleri

e Ders ddevleri

e Ders sinav kagitlar

e Laboratuvar numuneleri

e Katki payr/ Ogrenim iicreti dekontlari

Dis tedarikgilerin miilkiyet haklari; fikri miilkiyetler ve kisisel bilgileri ile sundugu
hizmetler kapsamindaki ara¢, malzeme, bilesen, alet ve techizatlar1 kapsar.

Kisisel verilerin korunmasina yonelik tiim siiregler Kisisel Verilerin Korunmasi Politikasi
ve KVKK aydinlatma metninde detayli olarak agiklanarak, web sitesinde kamuoyu ile
paylasilmaktadir.

ilgili Dokiimanlar:

PLT-024 Kisisel Verilerin Korunmasi Politikas1
PLT-025 Ozel Nitelikli Kisisel Verilerin Korunmas1 Politikas1
PLT-026 Kisisel Verilerin Islenmesi, Saklanmasi ve Imhasi Politikasi

PR-032 Kisisel Verilerin Korunmasi Prosediirii
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YNR-005 KVK Komisyonu Calisma Usul ve Esaslarina iliskin Y&nerge

8.3.4.4 Muhafaza

Universitemiz Daire Baskanliklarinin, faaliyet alanina giren hizmetleri gergeklestirmek
i¢in alinan iiriinler ile Universitemiz personeli ve dgrencilerimize ait belge ve sonradan olusan
hizmet ¢iktilarinin kullanim sartlarina uygun korunmas igin gereken fiziksel ve elektronik
ortam sartlar1 saglanmig, tanimlanmis ve muhafaza edilmektedir. Muhafaza edilecek olan
iiriinler i¢in depolar tahsis edilmistir. Muhafaza edilen {iriinler sorumlu birimler tarafindan
korunmaktadir.

Universitemize biinyesine disardan dahil olan iiriinlere Tasinir Mal Yonetmeligine gore
islem goriir. Uriinlere ait stoklar tutulur, giris ¢ikis kayitlari ilgili birimde gorevli Tasinir Kayit
Kontrol ve Yetkilisi personel tarafindan gergeklestirilir.

Hizmetler neticesinde ortaya c¢ikan veya elde edilene belge ve dokiimanlar elektronik
ortamda ve ilgili birim depolarinda “Devlet Arsivieri Genel Miidiirliigii Arsiv Yonetmeligi”

kapsaminda depolanir, taginir, geri doniisiime kazandirilir veya bertaraf edilir.

ilgili Dokiimanlar:

DKD-001 Taginir Mal Y onetmeligi
DKD-022 Devlet Arsivleri Genel Miidiirliigii Arsiv Yonetmeligi

8.3.4.5 Teslimat Sonrast Faaliyetler

Universitemizden mezun olan &grencilerimiz Universitemiz Kariyer Planlama
Uygulama ve Arastirma Merkezi ve ilgili birimler tarafindan takip edilmektedir. Mezun Bilgi
Sistemi uygulamasi ve sosyal medya iletisim kanallari mezun Ggrencilerimiz ile irtibat
stirdiirilmekte ve geri bildirimler alinmaktadir. Mezunlarimizin gorev aldigr kamu
kurumlarindan ve 6zel kuruluslardan, periyodik uygulanan anketler araciligiyla geri bildirim
alimmakta ve sonuglar degerlendirilmektedir.

8.3.4.6 Degisikliklerin Kontrolii

Universitemiz Daire Baskanliklar1 Entegre Yonetim Sistemi (BGYS, KYS, BTHYS,
ISYS) sartlarina uygunlugu siirdiirmeyi giivence altina almak, paydaslarin isteklerini ve
ithtiyaclarimi karsilayabilmek, daha 1yi hizmet vererek memnuniyeti artirmak amaciyla hizmet
sunumu i¢in, mevzuat degisiklikleri ile sistemde yapilabilecek tiim degisikliklerin kontroliinii
saglamaktadir.
Bu hususlar, Yonetim Gozden Gegirme Toplantisinda goriisiilmekte ve karara baglanan
sonuglari ile degisiklige onay veren kisi/kisiler ve ilgili faaliyetler dokiimante edilip muhafaza
edilerek, gerekli bilgilendirmeler ve duyurular yapilmaktadir.
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8.3.5 Uriinlerin ve Hizmetlerin Piyasaya Sunumu

Egitim ve ogretim faaliyetleri akademik takvimde planlandig1 sekilde gergeklestirilir.
Stireclere yonelik (kayit, ders baslangig, sinav vb.) tarihleri iceren akademik takvim hazirlanir,
her egitim-6gretim yilindan dénce yayimlanir. Sinavlar, ders gegme, kayit yenileme, mezuniyet,
ogrencilerin basar1 degerlendirmesine iliskin usul ve esaslar ilgili dokiimanlarda
tanimlanmustir.

Bilgi islem Daire Baskanlig: faaliyet alanlarim web sayfasinda hizmetler kisminda
paydaslarina sunmaktadir.

ilgili Dokiimanlar:

Akademik Takvim
DD-004 Hizmet Katalogu

8.3.6 Uygun Olmayan Ciktimin Kontrolii

Universitemizde Daire Baskanliklarinda sunulan iiriin ve hizmetlerde ortaya cikabilecek
uygunsuzluklar ve bu uygunsuzluklarin ortadan kaldirilmasina yonelik faaliyetler ile ilgili
Diizeltici Faaliyet Prosediirii tiim birimlerin uygulamasi amaci ile ytirtirliige konmustur.

Hizmetlerin belirlenen prosediirlere, is akislarina ya da ilgili mevzuata gore
gerceklesmedigi durumlar uygun olmayan hizmet olarak adlandirilmaktadir. Uygunsuzluklarin
durumuna gore gerekli durumlarda diizeltici faaliyetler yapilmakta ve kayitlar1 tutulmaktadir.

Daire Bagkanliklari, hizmetin sunumu sirasinda ve yapilan kontrollerde ortaya ¢ikan
hizmet ile ilgili uygunsuzluklari belirler ve en uygun ¢6ziim yollar1 bulmak ve/veya tespit edilen
gerekliliklere uymayan hizmetleri kontrol altinda tutmak amaciyla diizeltici faaliyetler
gerceklestirir.

Uygun olmayan faaliyetlerin izlenmesinden ve kontroliinden tiim idari birim yoneticileri
ve Ust yonetim sorumludur. Uygun olmayan faaliyetler ile bunlar icin yapilan diizeltici
faaliyetler Yonetim Gozden Gegirme toplantilarinda degerlendirilir.

ilgili Dokiimanlar:

PR-019 Diizeltici ve lyilestirici Faaliyet (DIF) Prosediirii

Hazirlayan Kontrol Onay

Doktor Ogretim Uyesi - Veli

Siirekli Isci - Merve GUNES Sube Miidiirii — Zekai KUNAR CAPALI




Dokiiman No KEK-001

SULEYMAN DEMIREL UNiVERSITESi | Lk Yaym Tarihi | 22.01.2020

Revizyon Tarihi 18.11.2025

EYS El Kitab1 Revizyon No 005

Sayfa No 51776

8.4 Is Siirekliligi Operasyonlart
Kurum kritik hizmetlerinin kesintiye ugramamasi i¢in:

o s etki analizi (BIA) yapilmustir.

o Kiritik siiregler icin siireklilik planlart hazirlanmistir.

e Acil durum ve felaket kurtarma senaryolar1 tanimlanmaistir.

e Veri yedekleme politikas1 uygulanmaktadir.

o Sistemlerin kurtarma siireleri (RTO) ve veri kaybi toleranslar1 (RPO) diizenli test
edilir.

o Tatbikatlar planli sekilde uygulanir ve sonuglar1 gézden gegirilir.

8.4.1 Is Etki Analizi (BIA) ve Risk Degerlendirme

Bilgi Islem Daire Baskanligi, kesintiye yol acabilecek durumlarin etkilerini belirlemek
amactyla Is Siirekliligi ve Acil Durum Prosediirii paralelinde s Siirekliligi Planini yapar. Is etki
analizinde ortaya ¢ikan kritik siireg, sistem ve uygulamalara yonelik olarak, prosediir paralelinde
risk degerlendirmelerini goz oniinde bulundurarak Is Siirekliligi Planlar1 yapar.

Is Etki Analizi ve Risk Degerlendirmeleri yapilirken sunlara dikkat edilir:

e s Etki Analizi, degerlendirmenin igerigindeki kriterleri tanimlar ve kesinti meydana getiren
olaylarin potansiyel etkisini Is Etki Analizinde belirtilen kriterlere ve seviyelere gore belirler
ve degerlendirmeleri bu belirlenen seviyelere gore yapar.

e Is Etki Analizi yaparken, yasal otorite nezdinde uymakla yiikiimlii olunan yasal ve diger
kosullar dikkate alinir.

e s etki analizi ve risk degerlendirmesinin sonuglari, iist ydnetime acik bir sekilde raporlanir.

e s etki analizinde ve risk degerlendirmeden ortaya ¢ikan bilgiler is siirekliligini etkiyecek
herhangi bir degisiklik halinde giincellenir. Is etki analizinin ve risk degerlendirme
sonuglariin gizliligine iliskin sartlar iist yonetim tarafindan saglanir.

e Risk Degerlendirme yaparken, belirlenen tehditlere yonelik olarak sistematik degerlendirme
ve derecelendirme yapilir ve ortaya ¢ikan risklerin maliyetlerine yonelik de bilgiler
raporlanir.

e Risk Degerlendirme; proseslerde, teknolojide, personel yetkinliginde higbir degisiklik
olmamas1 halinde yilda en az bir defa tekrar gdzden gecirilerek riskler glincellenmektedir.

e Kurulusumuza yeni bir teknoloji alt yapis1 kuruldugunda, yazilim degisikliklerinde, personel
degisikliklerinde olusabilecek bilgi giivenligi riskleri Risk Degerlendirme Planinda tekrar
degerlendirilerek riskler i¢in dnleyici faaliyetler baglatilir.
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ilgili Dokiimanlar:

PL-005 Risk ve Firsatlar1 Degerlendirme Plan1
PL-011 Is Siirekliligi Plan
PR-001 Is Siirekliligi ve Acil Durum Prosediirii

PR-011 Risk YOnetimi Prosediirii

8.4.2 1Ts Etki Analizi

Kurum, Is Siirekliligi ve Acil Durum Prosediiriine gére hazirlamis oldugu, is etki
analizlerinde kurtarma hedeflerini (RTO) tanimlar. Iste bu tanimlanan kurtarma hedeflerine
(RTO) dayal, kesintiye yol agan bir olay1 yonetmek ve faaliyetlerini stirdiirmek i¢in is stireklilik
prosediirlerini olusturur, uygular ve siirdiiriir.
Kurum, siireklilik ve diizeltme oncelikleri, hedef ve amagclari belirlemek i¢in resmi ve dokiimante
Is Siirekliligi ve Acil Durum Prosediirii paralelinde yerine getirir. Bu prosediir paralelinde etki
dlciimleri yapilir, ise etki analizleri uygulanir ve siirdiiriiliir. Is Etki Analizinde {iriin ve hizmetleri
destekleyen kesintiye yol acan faaliyetlerin etkileri degerlendirilir.

Is etki analizinde asagidaki bilgiler yer alir:
e Servis ve hizmetlerin saglanmasin1 destekleyen tiim teknolojik alt yap1 ve faaliyetler
tanimlanir.
e Bu faaliyetlerin yapilmadig1 takdirde performansa etkisini tanimlayan etki
degerlendirilmeleri yapilir.
Kesintinin etkilerinin kabul edilemez oldugu siireler MTPD=MAO) dikkate alinir, bu seviyelere
gore belirlenen kabul edilebilir minimum seviyede bu faaliyetlere yeniden baslamak icin
oncelikli ¢erceve ortaya konulur.

ilgili Dokiimanlar:

PR-001 Is Siirekliligi ve Acil Durum Prosediirii
PL-011 Is Siirekliligi Plan1
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8.4.3 Risk Degerlendirmesi

Risk degerlendirme yaklasimi is ve yasal diizenlemelerden kaynaklanan gereksinimlerin
varlik envanterinin olusturulmasi sathasinda belirlenmesini temin edecek bigimde gelistirilmis
ve uygulanmaktadir.

Daire Bagkanliklar1 hizmetleriyle ilgili belirledikleri riskleri, Baskanliklarina ozel
hazirladiklar1 Risk Degerlendirme planlarinda tutmakta ve kontroliinii saglamaktadir.

Risk kabul kriterleri ve kabul edilebilir risk seviyeleri "Risk Yonetim Prosediirii‘nde
ifade edilmistir. Tanimlanan risk degerlendirme metodolojisi ISO 31000 standardi esas alinarak
hazirlanmis olup karsilastirilabilir ve yeniden f{retilebilir degerlendirme sonuglarinin
iiretilmesini destekleyecek niteliktedir.

EYS kapsaminda bulunan bilgi varliklar1 risk profilleri dikkate alinarak risk analizini
pratik kilacak gruplar halinde dokiimante edilir. Bilgi varliklarinin sahipleri tanimlanir. Her bir
varlik (veya gruplanmis varlik) icin gizlilik, biitiinlik ve erisilebilirlik degerleri bir bilgi
giivenligi riskinin gerceklesmesi durumunda olusabilecek etkiler degerlendirilerek belirlenir.
Bilgi varliklarina yonelik tehditler, olusturulmus olan tehdit listesindeki tehditler gozden
gegirilerek ancak bu tehditlerle kisith kalmadan degerlendirilir. Her bir varlik tehdit ¢ifti i¢in
risk dogurabilecek agikliklar belirlenir.

Olasi risk senaryosu bazinda "Risk Yonetimi Prosediirii 'nde belirtildigi tizere her bir
varlik - tehdit - zafiyet {iclisi i¢in; tehdidin olumsuz etkileyebilecegi varlik bilgi giivenligi
ihtiyaclart (gizlilik, biitiinliik, erigilebilirlik) belirlenir. Tehdit olasiligi tehdidin gegmiste
yasanma deneyimine, mevcut konjonktiire ve varligin konum ve niteligine bagl olarak tahmin
edilir. Zafiyet diizeyi ilgili risk senaryosu i¢in gecerli bilgi giivenligi kontrollerinin yeterliligi
ve varligin igsel ozellikleri dikkate alinarak tahmin edilir. Tiim bu faktorler "Risk Yonetimi
Prosediirii 'nde belirtilen 6lgekler kullanilarak sayisallagtirilir ve prosediirde belirtilen sayisal
formiiller kullanilarak risk biiyiikliikleri hesaplanir. Risk degerlerinin hesaplanmasi sonrasinda
kabul edilebilir ve edilemez riskler ayristirilir.

Belirlenen risklere karsi izlenecek strateji her bir risk i¢in ISO 27001 standardinda
belirtilen 4 strateji arasindan segilir. Riskin azaltilmasi veya ortadan kaldirilmasi i¢in 6ncelikle
kabul edilebilir seviye lizerindeki riskler ele alinir, ancak maliyet olarak etkin kontrollerin
uygulanabilecegi kabul edilebilir seviyedeki riskler i¢in de gerekli kontroller uygulanabilir.

ilgili Dokiimanlar:

PR-011 Risk Yonetim Prosediirii

PL-005 Risk Degerlendirme Plani
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8.4.4 Is Siireklilik Stratejileri ve Coziimleri
8.4.4.1 Belirleme ve Secme

Kurumumuz Is Siirekliligi acisindan kabul edilemez seviyelerde ortaya ¢ikan riskler igin,
uygun stratejileri belirler ve seger. Bu stratejiler belirlenirken ve segilirken, is etki analizi ve risk
degerlendirme sonuclarindan yararlanilir.

Kurumumuzun 6ncelikli is siireklilik stratejisinin dayandigi temel:

o Kiitik servisleri, hizmetleri korumak,

e Kurtarma Oncelikli faaliyetleri ve bunlarin bagl olduklar1 ve destekledikleri faaliyetleri
dengelemek, siirdiirmek, kaldig1 yerden devam ettirmek ve

e Kesintinin etkilerini hafifletmek, miidahalede bulunmak ve yonetmektir.

e Stratejinin belirlenmesinde faaliyetlerin yeniden baslatilmasi i¢in Oncelikli zaman
cercevesinin onay1 (MTPD, RTO, RPO) yer alir.

8.4.4.2 Kaynak Gereksinimleri ve Coziimlerin Uygulanmasi

Kurumumuzun segili stratejileri uygulamak i¢in insan, bilgi ve veri, bina, ¢alisma
ortami, tesis, ekipman, bilgi iletisim sistemleri, ulagim, finansal kaynak ve ortaklar gibi
kaynak gereksinimlerini belirler stratejinin se¢ciminde goz Oniinde tutar.

8.4.5 Ts Siirekliligi Planlar: ve Prosediirleri

Kurum, Is Siirekliligi ve Acil Durum Prosediiriine gére hazirlamis oldugu, is etki analizlerinde
kurtarma hedeflerini (RTO) tanimlar. Iste bu tanimlanan kurtarma hedeflerine (RTO) dayall,
kesintiye yol agan bir olay1 yonetmek ve faaliyetlerini stirdiirmek i¢in is siireklilik prosediirlerini
olusturur, uygular ve stirdiiriir.

Kurum faaliyetlerin siirekliligini ve kesintiye yol acan bir olayin yonetimini saglamak icin
prosediirler hazirlanir ve hazirlanan prosediirler dogrultusunda is siireklilik stratejileri uygulanir.

Kurum, Is Siireklilik Prosediiriinii olustururken ;

a) uygun dahili ve harici iletisimi saglayan,

b) bir kesinti esnasinda acilen alinmasi gereken tedbirlere 6zel,

c) beklenmeyen tehditlere ve degisen dahili ve harici kosullara tepki verebilecek esneklikte,

d) operasyonlart muhtemel kesintiye ugratacak olaylarin etkisine odaklanan,

e) belirlenen varsayimlara ve karsilikli bagimlilik analizine dayanarak gelistirilen,

f) uygun hafifletme stratejilerinin uygulanmasi ile sonuglart en aza indirecek kadar etkili
olan 6zelliklere sahip olmasini hedefler.
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ilgili Dokiimanlar:

PR-001 Is Siirekliligi ve Acil Durum Yonetimi Prosediirii
PL-011 Is Siirekliligi Plan

8.45.1 Cevabin Yapist

Kurum, bir olay1 yonetecek ve olay aninda kriz yonetimi dahil kritik kararlar1 alacak {ist
diizeyde Kriz Yoneticisi ve Ekibi atar. Kriz Y dneticisi, altinda olaya miidahale edebilecek yapida
Acil Durum Miidahale takim iiyelerinden olusur ve her bir takim {iyesinin yedekleri dahil
atamalar1 yapilir. Kurum biinyesinde Kriz Yoneticisi ayni zamanda Acil Durum Miidahale
Ekibi’nin de bas1 olarak tanimlanir.

Kurum herhangi bir olay aninda, gerekli sorumluluk, yetki ve yeterlik sahibi personeli
kullanarak kesintiye yol acan bir olaya miidahale etmek icin gerekli prosediirleri ve yonetim
yapisint olusturur, olay durumunda izlenecek faaliyetleri ytiriitiir.

Kurum Olay Yo6netim Yapisi, herhangi bir miidahale gerektiren olayla karsilastiginda;

e resmi miidahalenin baglamasini gerekli kilan etki esiklerini tanimlar,

e kesintiye yol acan olay ve muhtemel etkisinin yapisini ve biiyiikliiglinti degerlendirir,

e uygun bir i slireklilik miidahalesini ¢alistirir,

e miidahalenin aktivasyon, operasyon, koordinasyon ve komiinikasyonu i¢in proses ve
prosediirleri igerir,

e ectkileri en aza indirmek amaci ile kesintiye yol acan olayr yonetmek icin proses ve
prosediirleri destekleyen kaynaklari saglar,

e medya dahil ilgili taraflar ve yetkililer ile irtibata gegecek prosediirleri igerir.

8.4.5.2 Uyari ve Iletisim
Kurum, herhangi bir olaya etkili bir miidahaleyi ve ilgili taraflarin koordinasyonunu

saglar. Iletisimin etkin bir sekilde saglanmasi iginde Iletisim Prosediiriinii uygular.

Bu anlamda Olay Y6netiminde: bir olayin tespit edilmesinde, bildiriminde, izlenmesinde,
ilgili taraflara bildiriminde, iletisim kayitlarinin tutulmast ve saklanmasinda belirlenmis
prosediire gore hareket edilir. Kurum biinyesinde herhangi bir olay durumunda Kriz Y 6neticisine
bildirimi ancak atanmis sorumlu kisiler yapabilir. Kurum, kendisini ilgilendirebilecek herhangi
bir acil durumda dogal afet, yangin, sel, yildirim vb. durumlar1 hiikiimete baglt AFAD (Afet ve
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Acil Durum Yonetimi Baskanligini) izlemekte ve Is Siireklilik yapisini ilgilendiren durumlari
takip etmektedir.

Kurum herhangi bir kesintiye yol acan bir olay sirasinda iletisim araglarini saglayacak
tedbirleri alir, iletisimi kesintisiz olarak saglayacak sekilde ¢calismalar yapar.

ilgili Dokiimanlar:

PR-015 iletisim Prosediirii

TL-020 iletisim Talimati

PL-002 Acil Durum ve Genel Korunma Plani
PL-001 Acil Durum Eylem Plani

8.4.5.3 Is Siirekliligi Planlart

Kurum, kesintiye yol agan bir olaya miidahale etmek ve faaliyetlerini is Etki Analizi
kapsaminda, Risk Degerlendirme Planlarinda ve Hedeflerinde belirtildigi sekilde onceden
belirlenmis bir zaman cergevesi icinde devam ettirmek ve kurtarmak icin Is Siireklilik ve Acil
Durum Prosediirii paralelinde Is Siireklilik Planlar1 hazirlar. Hazirlanan bu planlar herhangi bir
ihtiya¢ halinde bunlar1 kullanacak olanlarin ihtiyaclarini karsilayacak yapida ve yalinlikta
anlasilir dokiimanlardan olusur.

Herhangi bir olay aninda Kriz Yéneticisi, Is Siireklilik planm da belirtilen olaya miidahale
seviyelerinde aktiflestirmek ve miidahaleyi baglatmakla yetkili kilinmistir.

Is Siireklilik Planlar1, kurumun dncelikli servis ve hizmetlerine Is Etki Analiz Kapsaminda, Risk
Isleme Planlarinda ve Hedeflerinde belirtildigi sekilde dnceden belirlenmis bir zaman gergevesi
icinde (MTPD, RTO, RPO da) nasil devam edecegi veya bunlarin nasil kurtarilacagina iliskin
detaylari icerisinde barindiracak acgiklikta olusturulur.

ilgili Dokiimanlar:

PL-011 Is Siirekliligi Plam

8.4.5.4 Eski Haline Geri Donme

Kurum bir olay sonrast normal is kosullarii desteklemek icin uygulanan gegici
tedbirlerden sonra is faaliyetlerini kurtarmak ve is faaliyetlerine yeniden donmek i¢in spesifik
Is Siirekliligi Plan1 hazirlanir ve uygulanr,
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8.4.6 Alstirma (Exercise) Programi

Kurum, kendi is siireklilik hedefleri ile tutarli olmasini saglamak amaci ile belirli
periyotlarda is siireklilik prosediirlerini uygular ve test eder. Kurum tatbikat ve testleri planlarken
bunlarin kapsam ve hedeflerine uygun olmasini géz éniinde bulundurur ve Is Siireklilik yapisini
olumlu yonde etkileyecek tatbikat ve testleri uygulamaya alir. Tatbikat ve test planlari, acikca
tanimlanmis amag ve hedefler ile iyi planlanmis ger¢ege uygun senaryolara dayanir.

Is siirekliligi uygulamalarinda, operasyonlarda herhangi bir kesintisinin meydana
gelmemesi i¢in gerekli 6zen ve dikkat gosterilir.

Tatbikatlar sonrasi gelismeleri uygulamak i¢in sonuglari, tavsiyeleri ve tedbirleri iceren
uygulama sonrasi resmi raporlar iiretilir ve kayitlar1 muhafaza edilir.

Kurum biinyesinde yapilan tatbikatlar, siirekli iyilestirmeyi tesvik kapsaminda incelenir
ve planlanan araliklarda ve kurum i¢inde 6nemli degisiklikler oldugunda ya da calisilan
ortamda 6nemli degisiklikler oldugunda yiiriitiiliir.

ilgili Dokiimanlar:

SR-003 fs Siirekliligi Yonetim Siireci

8.4.7 Is Siirekliligi Dokiimantasyonunun ve Yeteneklerinin Degerlendirilmesi

Bilgi Islem Daire Baskanlig1, Is kesintilerine etkili tepkiler vermek ve siirekli uygunlugu
saglamak amaciyla, kendi is siireklilik prosediirleri ve kapasitesinin dl¢iimiinii Is Siirekliligi
Yonetim Siireci paralelinde yapar, bu Ol¢limler sonucu ortaya ¢ikan O6nemli degisiklikler
prosediirlere zamaninda yansitilir.

Bilgi islem Daire Baskanlhigi, Slciimleri planli araliklarda ve 6nemli degisiklikler
meydana geldigi zaman yapar ve sonuglarini kaydeder.

Bilgi Islem Daire Baskanligi, Kesintiye yol agan bir olay meydana geldiginde ve is
stireklilik prosediirlerinin calistirilmas: ile neticelendiginde olay sonrasi incelemeleri yapar
kendisi i¢in gerekli dersleri ¢ikaracak raporlari iiretir ve muhafaza eder.

ilgili Dokiimanlar:

PR-001 Is Siirekliligi ve Acil Durum Prosediirii
SR-003 Is Siirekliligi Y®énetim Siireci
PL-011 Is Siirekliligi Plan1

Tatbikat Raporlari

Hazirlayan Kontrol Onay

Doktor Ogretim Uyesi - Veli
Siirekli Isci - Merve GUNES Sube Miidiirii — Zekai KUNAR CAPALI




Dokiiman No KEK-001

SULEYMAN DEMIREL UNiVERSITESi | Lk Yaym Tarihi | 22.01.2020

Revizyon Tarihi 18.11.2025

EYS El Kitab1 Revizyon No 005

Sayfa No 58776

8.5 Hizmet Yonetimi Operasyonlart
Hizmetlerin kesintisiz, tutarli ve miisteri beklentilerine uygun sekilde yiiriitiilmesi i¢in:

o Hizmet katalogu ve hizmet tanimlar1 olusturulmustur.

e Tiim hizmetlerde SLA/OLA hedefleri tanimlanmaistir.

o Hizmet operasyonlari; olay yonetimi, istek karsilama, problem yonetimi ve erisim
yOnetimi siireclerine gore yiiritiiliir.

o Kalite odakl siire¢ performans gostergeleri diizenli izlenir (¢oziim siireleri,
memnuniyet skorlari, is yiikii, hizmet siireleri vb.).

8.5.1 Hizmet Portfoyii
8.5.1.1 Hizmet Sunumu

Bilgi Islem Daire Baskanligi sundugu iiriin ve hizmetlerin kontrollii sartlar altinda
gerceklestirilebilmesi icin gereken siirecleri belirlemis, faaliyetlerin gerceklestirilmesine
yonelik talimatlar, is akis semalar1 olusturmustur. Hizmetleri gergeklestiren personelin
yeterlilik sartlar1 belirlenmistir. Bu siirecleri izleyerek, dlgerek ve hedef koyarak kontroliinii
saglamaktadir.

Bilgi Islem Daire Baskanlig1 tarafindan paydaslarimiza verdigimiz hizmetlerimiz birim
web sayfasinda duyurulmustur. Asagidaki linkten hizmetlerimizin detaylarina ulasabilirsiniz
https://bidb.sdu.edu.tr/tr/hizmetlerimiz/hizmetlerimiz-11411s.html

» Sistem ve Ag Yonetimi Hizmeti
o Ag Erisimi Kisitlama Islemleri

Kablosuz Ag Kayit

VPN Hizmeti

Yerleske Internet Erisimi

Yerleske Kablolu Ag Erisimi
Yerleske Kablosuz Ag Erigimi
Kablosuz Internet Hizmeti

Yerleske Ag1 Kullanim Istatistikleri
Office365 Hizmetleri

e Microsoft Teams

o  Web Alani Barindirma Hizmetleri

e Ag Erisimi Kisitlama Islemleri

o Kullanic Sifresi Yenileme (Web)

e Dosya Paylasim Hizmeti (FTP)

o Bilgi giivenligi denetimi hizmetleri
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Bulut Hizmeti

» Yazilim ve Web Gelistirme Hizmeti

Elektronik Belge Yonetim Sistemi

Etkinlik Takip Sistemi

Karth Gegis Sistemi

Online Odeme Sistemi

SDU Kimlik Sistemi

Aile Kimlik Karti

Evrak Bilgi Yonetim Sistemi

Insan Kaynaklar: Bagvuru Sistemi

Personel Bilgi Sistemi

Enstitii Ogrenci Bilgi Bagvuru Sistemi

SDU Mobil

Aday Ogrenci Portali

Link Kisaltma Uygulamasi

Duyuru Yonetim Sistemi

Hastane Ana Sayfa

Hastane Personel Sayfast

Thale Yayn Sistemi

SDU Ana Sayfa

SDU Birim Sayfalar: (Taslak Sistemi)

SDU International Sayfast

Kurumsal Izleme ve Degerlendirme Sistemi
SduNet

Universite Bilgi Yonetim Sistemi (UBYS)
Stk¢a Sorulan Sorular

HGS Sistemi

Topluluk Etkinlik Gelir / Gider Takip Sistemi
Spor Tesisleri ve Havuz Otomasyonu
Stirekli Egitim Merkezi Personel Belgelendirme Sistemi
Topluluk Uyelik Basvuru Sistemi
Uluslararast Ogrenci Sinav Basvuru Sistemi
Haber Portali Sistemi

Ozel Yetenek Sinavlar: Basvuru Sistemi
Arastirma ve Yenilik¢ilik Direktorliigii Sayfast
Akademik Bilgi Sistemi

Alakart Siparig Sistemi

Stok Takip Sistemi

Askida Yemek Sistemi

Kiosk Programi
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e Yapay Zeka

» E-Posta Hizmeti
o E-posta erigim hizmetleri (pop3, imap)
e Web iizerinden e-posta erigimi

> Teknik Destek Hizmeti

Talep Takip ve Destek Sistemi

Isletim Sistemi ve Program Yiikleme Hizmeti
Bilgisayar Bakim Onarim

Yazici-Tarayict Hizmeti

Parc¢a Ariza Bildirimi

Yerinde Servis Hizmeti

Demirbas Diisiim Raporu

Toplant: ve Etkinlik Hizmeti

Laboratuvar Bakim Hizmeti

8.5.1.2 Hizmetlerin Planlanmasi
Bilgi Islem Daire Baskanli, yeni veya degistirilmis servisler i¢in servis gerekliliklerini,
“Bilgi Islem Hizmetleri Siirecine® gére belirler ve yonetir.

Yeni veya degistirilmis servisler, servis gerekliliklerini karsilamalari temelinde planlanir. Yeni
veya degistirilmis servisleri planlama i¢in miisteri ve ilgili taraflarla anlagsma saglanir. Yeni

veya degistirilmis servislerin servis yonetim sistemine olan etkisi de g6z oniinde bulundurulur.
Yeni veya degistirilmis servislerin planlamasinda;

e Kesisen faaliyetlerde de dahil olmak {izere, Firmamiz ve diger taraflar tarafindan
yiirtitiilecek olan faaliyetler,

o [llgili taraflarla iletisim,

e Insan, teknik, bilgi ve finansal kaynaklar,

e Planlanan faaliyetler i¢in takvim(timescale),

e Risklerin belirlenmesi, degerlendirilmesi ve yonetilmesi,

e Diger servislere olan bagimlilik,

e Yeni veya degistirilmis servisler i¢in gerekli testler,

e Hizmet kabul kriteri,
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e Yeni veya degistirilmis servislerin dagitimi sonucu 6l¢iilebilir terimlerle ifade edilen

beklenen ¢iktilar géz 6niinde bulundurulur.

8.5.1.3 Hizmet Yasam Dongiisiine Dahil Olan Taraflarin Kontrolii
Kurumumuz tarafindan hizmet yonetim sistemi kapsaminda diger taraflarca yiiriitiilen
hizmetler asagida belirtilmistir.

Hizmetin Ad1 Saglayan / Barindiran
FKM Hizmeti Canakkale 18 Mart Universitesi
Bilgi Islem Daire Bagkanlig1
Office 365 Hizmeti Microsoft
Ogrenci Bilgi Sistemi PROLIZ

ilgili Dokiimanlar:

PL-012 Hizmet YOnetim Sistemi Plani

8.5.1.4 Hizmet Katalog Yonetimi
Bilgi islem Daire Baskanlig: tarafindan paydaslarimiza sunulan hizmetler iceren hizmet
katalogu hazirlanmistir. Bu katalogda yer alan bilgiler;

e Hizmetin ad1

e Hizmetin tanimi

e Hizmet alan bilgisi

e Hizmeti saglayan birim

e Basvuruda kullanilacak belge gibi basliklar1 icermektedir.

ilgili Dokiimanlar:

DD-004 Hizmet Katalogu

8.5.1.5 Varhk Yonetimi
Varlik Yonetimi, Risk Yo6netimi Prosediiriinde tanimlandig1 sekilde gergeklestirilir.
Varliklara iliskin kayitlar varlik envanterinde muhafaza edilir.

ilgili Dokiimanlar:
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PR-011 Risk YOnetimi Prosediirii
DD-001 Varlik Envanteri

YNR-003 Bilgi ve Iletisim Varliklar1 Kullanim Y 6nergesi

8.5.1.6 Yapiandirma Yonetimi

Donanim, yazilim, hizmetler ve ag cihazlarinin giivenli yapilandirmalarinin standartlara
uygun sekilde olusturulmasi, dokiimante edilmesi, uygulanmasi, izlenmesi ve diizenli
araliklarla gézden gegirilmesini amaciyla Konfigiirasyon Yonetimi prosediirii hazirlanmistir.
Yapilandirmalar Konfigiirasyon Kayit Formu ile kayit altina alinmaktadir.

ilgili Dokiimanlar:

PR-035 Konfigiirasyon Yonetimi Prosediirii

FR-055 Konfigiirasyon Kayit Formu

8.5.2 1liski ve Anlasma

Kurumumuzda paydas iletisimi, web sitesi, telefon, mail, faks, posta vb. iletisim
kanallar ile saglanir. iletisimin etkin sekilde saglanmasi igin “Iletisim Prosediirii” uygulanir.
Dokiimante edilmis servis gerekliliklerine yonelik degisiklikler “Degisiklik Y onetimi
Prosediirii  ile kontrol edilir.

ilgili Dokiimanlar:

SR-004 Hizmet Diizeyi Yonetimi (SLM) Siireci
PR-015 Iletisim Prosediirii

8.5.2.1 Iy Iliskisi Yonetimi

Paydaslarimiz Bilgi Islem Daire Baskanlig1 ile Destek Masasi tarafindan iletisim
kurmaktadir. Bilgi Islem Daire Baskanligi web sayfasinda sunulan hizmetlerin
degerlendirilmesi i¢in paydaslar ile anket paylagsmakta ve anket sonuglarina gore degerlendirme
caligmalar1 yapmaktadir.

ilgili Dokiimanlar:

DD-004 Hizmet Katalogu
PR-015 fletisim Prosediirii

Hazirlayan Kontrol Onay

Doktor Ogretim Uyesi - Veli

Siirekli Isci - Merve GUNES Sube Miidiirii — Zekai KUNAR CAPALI




Dokiiman No KEK-001

SULEYMAN DEMIREL UNiVERSITESi | Lk Yaym Tarihi | 22.01.2020

Revizyon Tarihi 18.11.2025

EYS El Kitab1 Revizyon No 005

Sayfa No 63/76

8.5.2.2 Hizmet Seviyesi Yonetimi
Hizmet Seviyesi yonetimi Hizmet Diizeyi Yonetimi (SLM) Siirecine uygun olarak
gerceklestirilir.

ilgili Dokiimanlar:

SR-004 Hizmet Diizeyi Y onetimi (SLM)Siireci

8.5.2.3 Tedarikci Yonetimi

Tedarikgilerle olan iliskiler Satin Alma ve TIhale Prosediiriine uygun olarak
gergeklestirilir. Kisisel veri isleyen tedarikgiler igin ek denetim ve teknik-idari tedbirler
uygulanir. Sézlesmelerde bilgi glivenligi, gizlilik ve hizmet siirekliligi gereklilikleri yer alir.

ilgili Dokiimanlar:

PR-018 Satin Alma ve fhale Prosediirii

8.5.3 ArzveTalep
8.5.3.1 Hizmetlerin Biitcelendirilmesi ve Muhasebelestirilmesi

Hizmet sunumu i¢in gerekli tim mali kaynaklarin planlanmasi, yonetilmesi ve
izlenmesi yapilmaktadir. Hizmet maliyetlerinin seffaf ve izlenebilir sekilde kaydedilmesi ve
Hizmetlerin siirdiiriilebilir ve biitce dahilinde yonetilmesi saglanmaktadir.

Her yil biitgelendirme maliyetleri ile ilgili planlamalar ilgili birimler tarafindan
yapilmaktadir.

a) Kaynak Maliyetleri

Donanim yenileme ve bakim maliyetleri
Yazilim/lisans alimlari

Bulut hizmetleri

Ag cihazlari, firewall, switch, access point

Bilgi giivenligi ¢oziimleri (SIEM, DLP, antiviriis vb.)
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Yedekleme cihazlar1 ve medyalari

b) Personel Maliyetleri

Hizmet sunumunda gorevli personelin maas, egitim ve sertifikasyon giderleri.
c) Operasyonel Maliyetler

SSL sertifikalar

Destek sozlesmeleri (bakim-onarim)

Harici danismanlik giderleri

d) Proje Maliyetleri

Yeni hizmetlerin devreye alinmasi i¢in gereken yatirim biitceleri.

8.5.3.1.1 Mubhasebelestirme
Tiim harcamalarin izlenebilirligi saglanir:

e Satin alma talepleri kayit altina alinir.
e Onay siiregleri belgelenir.

o Faturalar ve sozlesmeler dosyalanir.

e Harcamalar ilgili hizmet ile eslestirilir

8.5.3.1.2 Izleme ve Raporlama

e Gergeklesen harcamalar biitge ile karsilagtirilir.

o Sapmalar analiz edilerek gerekgeleri raporlanir.

o Hizmet maliyetleri yonetime sunulur (6r. aylik finansal durum raporu).
e Yonetim gozden gecirmeye (YGQG) finansal performans girdisi saglanir.

8.5.3.2 Talep Yonetimi

Bilgi Islem Daire Baskanlig1, hizmetlere iliskin mevcut talepleri belirler ve gelecekteki
talepleri tahmin etmeye calisir. Ayrica olusturulan Talep Takip ve Destek Sistemi ile de

paydaslardan gelen taleplere geri doniis yapilir.

ilgili Dokiimanlar:

Talep Takip ve Destek Sistemi
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8.5.3.3 Kapasite Yonetimi

Bilgi islem Daire Baskanlig1 Kapasite kullanimini ve performansi Ag ve sistem birimi
tarafindan izlenmektedir. Sistem Birimi kabul edilen performans gerekliliklerini karsilamak
icin yeterli kapasiteyi saglamaktadir.

ilgili Dokiimanlar:

RPR-003 Kapasite Ydnetimi Raporu

8.5.4 Hizmet Tasarimi, Gelistirilmesi ve Gegisi
8.5.4.1 Degisiklik Yonetimi

Bilgi Islem Daire Bagkanlig1, Degisiklik yonetiminin kontrolii altinda olan konfigiirasyon
Ogeleri ve Hizmet ya da paydaslar iizerinde Onemli etkiler yapma potansiyeline sahip
degisikliklerin belirlenmesi icin kriterleri belirleyen “Degisiklik Yonetimi prosediirii”
belirlemistir ve Degisiklik Yonetimi Politikasi hazirlanmistir. Tiim degisiklik talepleri kayit
altina alinir ve siniflandirilir

Tiim sistem, altyapi, uygulama ve siire¢ degisiklikleri kontrol altinda yiiriitiiliir. Bu kapsamda:

o Degisiklik talepleri kayit altina alinir.

o Etki analizi yapilir (bilgi glivenligi, operasyonel etki, siireklilik etkisi).
e Onay mekanizmasi isletilir.

e Gerekli testler gerceklestirilir.

e Uygulama sonrasi gézden gecirme yapilir.

ilgili Dokiimanlar:

PR-027 Degisiklik Yonetimi Prosediirii
PLT-018 Degisim YoOnetimi Politikas1

FR-036 Degisiklik Degerlendirme ve Takip Formu

8.5.4.2 Hizmet Tasarimi ve Gegis
8.5.4.2.1 Yeni veya Degisen Hizmetlerin Planlanmasi

Kurumumuz, yeni veya degistirilmis servisler/hizmetler i¢in servis gerekliliklerini,
“Degisiklik Yonetimi Prosediiriine gore belirler ve yonetir. Yeni veya degistirilmis servisler,
servis gerekliliklerini karsilamalari temelinde planlanir. Yeni veya degistirilmis servisleri
planlama icin ilgili taraflarla anlagma saglanir.
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Yeni veya degistirilmis servislerin planlamasinda;

e Kesisen faaliyetlerde de dahil olmak tizere, Kurumumuz ve diger taraflar tarafindan
yiiriitiilecek olan faaliyetler,

o Ilgili taraflarla iletigim,

e Insan, teknik, bilgi ve finansal kaynaklar,

e Planlanan faaliyetler i¢in takvim(timescale),

e Risklerin belirlenmesi, degerlendirilmesi ve yonetilmesi,

e Diger servislere olan bagimlilik,

e Yeni veya degistirilmis servisler i¢in gerekli testler,

e Hizmet kabul kriteri,

¢ Yeniveya degistirilmig servislerin dagitimi sonucu 6l¢iilebilir terimlerle ifade edilen
beklenen ¢iktilar goz 6niinde bulundurulur.

ilgili Dokiimanlar:

PR-027 Degisiklik Yonetimi Prosediirii

8.5.4.2.2 Tasarim
Yeni veya degistirilmis servislerin tasarimi ve gelistirilmesinde;

e Yeni veya degistirilmis servislerin saglanmasi i¢in yetki ve sorumluluklar belirlenir.

e Kurumumuz Yeni veya degistirilmis servislerin saglanmasi ig¢in, ilgili taraflarca

yiirtitiilecek olan faaliyetleri belirler.
e Uygun 6g8renim, egitim, beceri ve deneyimi kapsayan yeni ya da degismis insan
kaynaklar gereklilikleri belirlenir.

e Yeni veya degistirilmis servislerin saglanmasi i¢in finansal kaynak gereklilikleri

degerlendirilir.

e Yeni veya degistirilmis servislerin saglanmasini desteklemek i¢in yeni ya da degismis

teknoloji imkanlar1 degerlendirilir.

e Yeni veya degistirilmis servislerin saglanmasini destekleyici planlar ve politikalar

olusturulur.

Hazirlayan Kontrol Onay

' ) Doktor Ogretim Uyesi - Veli
Siirekli Is¢i - Merve GUNES Sube Miidiirii — Zekai KUNAR CAPALI




Dokiiman No KEK-001

SULEYMAN DEMIREL UNiVERSITESi | Lk Yaym Tarihi | 22.01.2020

Revizyon Tarihi 18.11.2025

EYS El Kitab1 Revizyon No 005

Sayfa No 67176

e Hizmet yonetim sistemindeki degisiklikler degerlendirilir.
e Yeni veya degistirilmis servis seviye anlasmalar giincellenir.
e Servis kataloglarinda giincellemeler yapilir.

e Yeni veya degistirilmis servislerin saglanmasi i¢in kullanilacak olan prosediirler,

Olgtimler ve bilgiler hazirlanir.

e Yeni veya degistirilmis servisler dokiimante edilmis bu hususlara gore tasarimina uygun

olarak gelistirilir.

ilgili Dokiimanlar:

PR-027 Degisiklik Y6netim Prosediirii

8.5.4.2.3 Gelistirme ve Gegis

Yeni veya degistirilmis hizmet /servisler tiim gerekliliklerini ve dokiimante edilmis
tasarim gerekliliklerini karsiladiklarinin dogrulanmasi i¢in test edilir. Yeni veya degistirilmis
servisler kurum tarafindan 6nceden belirlenmis servis kabul kriterlerine karsilik dogrulanir,
servis kabul kriteri ile ortiismezse gerekli faaliyetler ve yerlestirmeye iliskin karar alinir ve
uygulanir.

ilgili Dokiimanlar:

PR-027 Degisiklik Yonetim Prosediirii

8.5.4.3 Siiriim ve Uygulamaya alma Yontemi

Kurumumuzda Yeni ya da degisiklige ugramis servis ya da servis bilesenlerinin giincel
ortama yerlestirilmesi ile ilgili planlama yapar. Planlama Degisiklik Yonetim Prosediiriine gore
ele alinir. Uygulamaya almadan once teste tabi tutulur. Siiriim, Herhangi bir sorun ¢ikmamasi
sonucu glincel ortama yerlestirilir ve bdylece siirlimiin yerlestirilmesi sirasinda yazilim,
donanim ve diger servis bilesenlerinin biitiinliigli saglanir.

ilgili Dokiimanlar:

PR-027 Degisiklik Yonetim Prosediirii
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8.5.,5 Coziim ve Talep Karsilama

8.5.5.1 Olay Yonetimi

Kurumumuzda olaylarin etkilerini minimize etmek ya da bu etkilerden kaginmak igin
“Olay Ihlal Prosediirii” tanimlanmis ve uygulanmaktadir. Buna bagh olarak olaylar
kaydedilmekte ve takibe alinmaktadir. Kurumda olay ve servis taleplerini aciliyetini ve etkisini
hesaba katarak dnceliklendirilir.

Kurum igerisinde gerceklesen tiim bilgi giivenligi, kisisel veri ihlali ve hizmet operasyon
olaylar1 i¢in ortak bir olay yonetim siireci yiiriitiiliir:

Tiim olaylar kay1t altina alinir ve belirli araliklarla analiz edilir.

ilgili Dokiimanlar:

PR-004 Olay Ihlal Prosediirii
FR-006 Olay Ihlal Formu

Olaylarin kaydi, siniflandirilmasi ve onceliklendirilmesi
(Coziim ekiplerine yonlendirme
Kok neden analizi

Kisisel veri ihlallerinde diizenleyici otoriteye bildirim mekanizmasi
Iyilestirme faaliyetleri

FR-007 Olay Bildirim Formu

8.5.5.2 Hizmet Talebi Yonetimi

Kurumumuzda Talep Takip ve Destek Sistemi yazilimi ile talepler yonetilmektedir.

https://taleptakip.sdu.edu.tr/App/Welcome

TTS tizerinde sektor bazl talepler siniflandirilmakta ve ilgili personele gonderilmekte ve
talepler karsilanarak ¢oziilmekte ve kaydedilmektedir.

8.5.5.3 Sorun Yonetimi

Olay Kayitlar yapilan faaliyetler ile birlikte takip edilmekte ve alinan aksiyona gore
kapatilmaktadir. Kok nedeninin belirlendigi ancak kalici ¢éziime ulasamayan olaylar
sonucunda risk degerlendirme planina islenmekte ve izlenmektedir.
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8.5.6 Hizmet Giivencesi

8.5.6.1 Hizmet Kullanilabilirligi Yonetimi
Kurumumuzda hizmetlere ait Is siirekliligi plan1 ve buna bagh olarak Is Siirekliligi
Yonetim Siireci olusturulmus ve uygulanmaktadir.

Hizmet kullanilabilirligine iligkin riskler ve hedefler tanimlanmis ve dokiimante edilmistir.

ilgili Dokiimanlar:

PL-005 Risk Degerlendirme Plani
SR-003 Is Siirekliligi Y®énetim Siireci
PL-011 is Siireklilik Plan

8.5.6.2 Hizmet Siirekliligi Yonetimi
Hizmet Stirekliligi Yonetimi is siirekliligi yonetim siirecine uygun olarak
gerceklestirilir.

8.5.6.3 Bilgi Giivenligi Yonetimi

Kurumumuz da entegre yonetim sistemleri( bgys, kys, isys,hys) kapsaminda politika,
prosediir, formlar olusturmustur. Entegre sekilde risk degerlendirme plani etkin olarak
yapilmaktadir.

9 PERFORMANS DEGERLENDIRME

9.1 Izleme, Olcme, Analiz ve Degerlendirme

Bu dokiimanda hangi ihtiyaglarin izlenecegi ve Olgililecegi, izleme, 6lgme, analiz ve
degerlendirme yontemleri, izleme ve 6lgmenin ne zaman yapilacagi, izleme ve d6lgmeden elde
edilen sonuglarin ne zaman analiz edilip degerlendirilecegi gibi hususlar detaylandirilmakta,
izleme ve 6lgmeye iligkin kayitlar muhataza edilmektedir.

e Tiim siire¢ ve hizmetlerin etkinligini ve verimliligini 6lgmek

o Bilgi glivenligi, KVYS, hizmet yonetimi ve is siirekliligi performansini
degerlendirmek

e Denetim ve izleme ile risklerin ve uygunsuzluklarin tespitini saglamak

o Siirekli iyilestirme mekanizmasini isletmek genel amaglardandir.

Izleme, Olgme, Analiz ve Degerlendirme;
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e Tiim siirecler (BT, operasyonel, yonetimsel)

e Tiim hizmet ve lriinler

o Bilgi varliklar ve kisisel veri isleme

e Olay, problem ve degisiklik yonetimi

o SLA, KPI ve risk gostergelerini kapsamaktadir.

Kurumumuz EYS performansi ve etkinligini belirli periyotlar da yapilan Tatbikat ve ¢
Tetkiklerle 6lgmekte sonuglarint YGG ’lerde gozden gecirmektedir.

Ilgili taraflarin mevcut ve gelecekteki sartlarinin karsilanip karsilanmadigi hakkindaki
algilarinin belirlenmesi i¢in farkli iletisim kanallar1 yoluyla alinan Oneri/sikayetler ile
memnuniyet anketleri degerlendirilerek gerekli hallerde diizeltici faaliyet baslatilir ve
iyilestirmeler saglanir.

Kurumumuz, gerek Risk Y&netimi Prosediirii paralelinde ele alian tehditler, gerekse DIF
Prosediiri paralelinde gelen Onerileri dikkate almakta, bir uygunsuzluk meydana gelmeden

once olumsuz egilim veya sonuglar1 degerlendirmekte, bu faaliyetler sonucu ortaya ¢ikan
kayitlar1 saklamaktadir.

ilgili Dokiimanlar:

PR-011 Risk Yonetimi Prosediirii

PR-001 Is Siirekliligi ve Acil Durum Y®énetimi Prosediirii

PR-019 DIF Prosediirii

DIF Kayitlari

Tatbikat Raporlar

9.1.1.1 Performans Gostergeleri

o Erisim uygunsuzluk sayisi

e Risk degerlendirme ve giincelleme orani

e Giivenlik denetim bulgularinin kapatma orani
e Olay ¢oziim siiresi (MTTR)

e Problem ¢6zlim siiresi

o Degisiklik basarim orani

o I siirekliligi tatbikat basar1 orani

o Kiitik siire¢ kesintileri
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9.1.1.2 Izleme ve Olcme Siirecleri

A.

9.12

Her yil Ogrenci ve personel memnuniyet anketleri

Operasyonel izleme

Sistem performans monitorleri (uptime, CPU, disk, ag)
Log ve SIEM analizleri
Olay, problem ve degisiklik izleme

Siire¢ izleme

Stire¢ KPI’lar1 izlenir:
o SLA uyumu
o Islem dogruluk orani
o Personel egitim ve farkindalik durumu

KVYS / Kisisel Veri izleme

Veri isleme kayitlar
Erisim ve izin loglar
Veri ihlali ve uyumsuzluk raporlari

. I¢ Denetim

ISO 9001: siire¢ denetimi

ISO 27001/27701: bilgi giivenligi ve veri koruma denetimi
ISO 20000-1: hizmet yonetimi denetimi

ISO 22301: 1s siirekliligi tatbikatlar1 ve denetimleri

Miisteri Memnuniyeti

Universitemizin biinyesinde yer alan dgrencilerin ve personellerin memnuniyetleri igin
belirli donemlerde Kalite koordinatorliigii tarafindan memnuniyet analizleri ile memnuniyet ve
beklentileri 6l¢iilmekte, ayrica 6grencilerin/ personel memnuniyetleri ve sikayetleri i¢in anket
ve dilek 6neri ve istek formlar ile talep imkanlar1 saglanarak buradaki sonuglar da iyilestirme
faaliyetleri kapsaminda degerlendirilebilmektedir.

ilgili birimlerce yapilmaktadir.

Memnuniyetsizlik olan konularda diizeltici ve iyilestirici Onleyici faaliyetleri baslatilir, izlenir
ve sonuglandirilir.

ilgili Dokiimanlar:

PR-025 Memnuniyet Anketi Prosediirii
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PR-016 i¢ Tetkik Prosediirii

9.13

Analiz ve Degerlendirme

Universitemiz de memnuniyet anketleri gerceklestirilmektedir. Gergeklestirilen dgrenci

memnuniyet analizi, idari ve akademik personel ile dis paydas anket analizlerinden
faydalanilarak yapilacak olan iyilestirmeler ve paydas ihtiyaclari analiz edilmektedir. Yapilan
veri analizi sonuglar agagidakileri degerlendirmek ve iyilestirmek i¢in kullanilir.

Y V

Hizmetlerin uygunlugu

Ogrenci memnuniyeti

Personel memnuniyeti

Entegre YOnetim Sisteminin performansi ve iyilestirme ihtiyaglari
Dis tedarikgi performansi

Dis paydas memnuniyeti

EYS siireglerinin ve hedeflerinin izlenmesi, 6l¢iilmesi ve degerlendirmesi

BT Hizmet raporlamalari, kesinti raporlar1 is siirekliligi planlari, olay ihlal bildirimleri
cercevesinde izlenmektedir.

Kisisel Veri Isleme faaliyetleri konusunda, veri isleme kayztlari, silme —imha
kayitlari, ihlal kayitlar1 degerlendirmeleri, yilsonu toplantilarin de ve YGG
toplantilarinda degerlendirilmektedir.

Egitim degerlendirmeleri Personel Daire Bagkanlig1 tarafindan egitim sonlarinda
degerlendirilmekte ve analizleri yapilmaktadir.

9.2 ¢ Tetkik

Kurumumuz, olusturulan Entegre Yonetim Sisteminin, sartlar1 karsilayip karsilamadig

hakkindaki bilgileri elde etmekte ve planh araliklarda I¢ Tetkik Prosediirii paralelinde i¢
denetim yapmaktadir.

I¢ Tetkiklerin planlanmasi, tetkikgilerin se¢imi, tetkik sonuglarinin raporlanmasi ve

gerekli hallerde Diizeltici faaliyetlerin agilmasinda izlenecek yontem I¢ Tetkik Prosediirii ‘nde
detaylandirilmaktadir.

I¢ Tetkik faaliyeti standardin gereksinimlerine ve yasal diizenlemelere, tanimlanan bilgi

giivenligi gereksinimlerine uyum ve uygulanan kontrollerin etkinlik giivencesini saglamak

iizere yilda bir defa gerceklestirilir. Denetimlerin planlanmasi ve gerceklestirilmesindeki ve
sonuglarin raporlanmasi ve kayitlarin tutulmasindaki sorumluluklar ve gereksinimler I¢ Tetkik
Prosediiriinde tanimlanmaktadir.
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I¢ denet¢i havuzu yonetim sistemi denetimi icin yetkin ve i¢ denetim egitimini almis ve
sertifikast  olan  personelden  olusturulmaktadir.  Denetgiler kendi  c¢alismalarim
denetlememektedirler.

ilgili Dokiimanlar:

Pr-016 I¢ Tetkik Prosediirii

9.3 Yonetim Gozden Gegirmesi

Kurumumuz Ust ydnetimi, EYS’ ye siirekli uygunlugu, yeterligi ve etkinligi saglamak
icin YGG Prosediirii paralelinde, planli araliklarla yonetim gozden gegirme toplantilari
yapmaktadir.

Y 6netimin gozden gecirmesinde asagidaki konular ele alinmaktadir:

a) Daha 6nceki yonetim gozden gecirme faaliyetlerinin durumu,

b) Entegre yonetim sistemi ile ilgili dahili ve harici konularda meydana gelen
degisiklikler,

c) Ilgili taraflardan geri bildirimler

¢) Politika ve Amaglara Ulasma Durumu

d) Proses Performansi ve Hizmetlerin Uygunlugu

e) Tetkik Sonuglari

f) Uygunsuzluklar ve Diizeltici Faaliyetlerin Durumu
g) Misteri Geri Bildirimleri ve Sikayetler

g) Risk Degerlendirme ve Risk Isleme Planlar

h) Giivenlik, Gizlilik, Is Siirekliligi Olaylari

1) s Siirekliligi Planlarinin Testi ve lyilestirilmesi

i) Kaynak Ihtiyaclar

j) Siirekli iyilestirme firsatlari.

k) Kararlar, Aksiyon Plani ve Sorumlular

Yonetim Gozden gecirmesinde ortaya ¢ikan kayitlar;
e YGG toplantilarinin ¢iktilari,
e lyilestirici calismalar,
e Firsatlar,
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e YoOnetim sistemi siireclerinde duyulan degisiklik ihtiyaglari,
e Kaynaklar
e Almnan karar ve faaliyetleri igerir.

Yonetim Gozden gegirme sonuglarini ilgili taraflara bildirir ve bu sonuglar ile ilgili olarak
uygun tedbirleri alir ve sonuglarini izler.

ilgili Dokiimanlar:

PR-017 YGG Prosediirii
YGG-001 YGG toplant1 Tutanagi

9.4 Hizmet Raporlamast
Kurumumuzda ki her bir birim tarafindan gergeklestirilen hizmetler Hizmet Katalogunda
belirtilmis ve bu hizmetlere gore rapor hazirlanmaktadir.

Bagkanligimiz tarafindan verilen hizmetler i¢in gerekli sektdrler Talep Takip ve Destek Sistemi
iizerinde tanimlanmustir. Talep Takip ve Destek Sistemi iizerinden baskanligimiza gelen
taleplerin durumlar1 kontrol edilerek aylik olarak iist yonetime kapatilmayan talepler
raporlanmaktadir. Buna bagl olarak hazirlanan raporda;

e Talep No

e Talep Edildigi Tarih,
e Isin Durumu

e Talep Eden Kisi

e Talep Eden Birim

e Talep Sektori,

e Talebin Konusu,

Son Islemi yapan Personel bilgisi, yer almaktadir. Ust Y&netim tarafindan kontrol edilen rapor,
gerekli birimler ile goriisiilerek talebin neden kapatilmadigr konusunda bilgi alir ve gerekli
onlemlerin alinmasin1 saglar.

Her Y1l Sonunda hazirlanan Faaliyet Raporu Performans bilgilerinde de Y1l iginde birimlerimiz

tarafindan yapilan islerin sayisal degerleri ve sektor bazli gelen talep sayilar1 yer almaktadir.
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Bagkanligimiz taleplerdeki bulgular1 temel alan faaliyetleri gerceklestirir ve kararlar1 uygular.
Kabul edilen faaliyetler ilgili taraflara iletilir.

ilgili Dokiimanlar:

2024 Y1l Faaliyet Raporu

Talep Takip ve Destek Sistemi Raporlari

10 TYILESTIiRME

Universitemiz Daire Baskanliklarmin Hizmet kalitesini en iyi seviyeye ulastirma, hizmet
diizeyini iyilestirmek- gelistirmek, olasi istenmeyen durumlar1 ve uygunsuzluklar1 énceden
tespit etmek, onlemek ve hizmet kalitesi performansini artirabilmek amaci ile iyilestirme
caligmalar1 yapilmaktadir. Calismalar Y GG kararlarinin uygulanmasi, kalite toplantilari sonucu
elde edilen sonuglarin degerlendirilmesi ve diizeltici faaliyet sonuglarinin devreye alinmasiyla
gerceklestirilmektedir.

10.1 Uygunsuzluk ve Diizeltici Faaliyet

Y o6netim Sisteminin siirekliligini ve gelismesini saglamak amaciyla; kaliteyi, is sagligi ve
giivenligi, paydas memnuniyetini olumsuz yonde etkileyen unsurlarin diizeltilmesi ve gerekli
Onleyici faaliyetlerin baglatilarak uygulanmasi belirli bir sistem igerisinde gerceklestirilir.

Diizeltici Faaliyet calismalart;

Paydas sikayetlerinden,

I¢ tetkiklerden,

Tedarikgilerden,

Anket calismalardan, ortaya ¢ikar.

Kurumumuz, EYS kapsaminda meydana gelen uygunsuzluklarda Diizeltici ve lyilestirici
(DIF) Faaliyet Prosediirii paralelinde islem yapmaktadir.

Bir uygunsuzluk meydana geldiginde Kurumumuz;

a) Uygunsuzluga kars1 yapilacak faaliyetleri planlamakta:
b) Uygunsuzlugun tekrarini 6nlemek ve ortadan kaldirmak icin alinmasi gereken

faaliyet ihtiyacglarin1 degerlendirmekte,

¢) Ihtiyac duyulan faaliyetleri uygulamakta,
¢) Alinan DIF ’lerin etkisini incelemekte,
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d) Gerekli oldugu takdirde Entegre yonetim sisteminde degisiklik yapmak
e) Gergeklestirilen eylemlerin sonuglari ile Diizeltici faaliyetlerin sonuglarini géz
oniinde bulundurmaktadir.
Kurumumuz bu faaliyet geregi ortaya ¢ikan DIF kayitlarini muhafaza etmektedir.

ilgili Dokiimanlar:

PR-019 Diizeltici ve lyilestirici Faaliyet (DIF) Prosediirii

DIF Kayitlari

10.2 KVYS Sikayet Yonetimi
https://kvkk.sdu.edu.tr web adresi ilgili kisi bagvurulari yapilmakta ve
kvknet.sdu.edu.tr web adresi {izerinden siire¢ yiirtitiilmektedir. Yine KVYS siire¢leri
icin kvkk@sdu.edu.tr e-posta adresi kullanilmaktadir.

10.3 Siirekli lyilestirme

Stirekli iyilestirme Entegre Yonetim Sistemi’nin temelidir. Siirekli iyilestirmeyi de
taahhiit eden Entegre Yonetim Politikasi, kurumumuzun hedefleri, performanslarin izlenmesi
ve Olciilmesi, I¢ Tetkikler ve Yonetimin Gozden Gegirmesi ile Entegre Yonetim Sistemi’nin
etkinligi stirekli takip edilerek 1yilestirilmektedir.

EYS’ nin siirekli iyilesmesini giivence altina alan ve sistemin sagligi hakkinda 6nemli bir
gosterge olan diizeltici ve iyilestirici faaliyetlerin tespiti, uygulanmasi ve takibi ilgili prosediire
uygun olarak EYS Yonetim Temsilcisi koordinasyonunda gerceklestirilir. Tiim personel
diizeltici ve tyilestirici faaliyetlerin tespiti ve uygulanmasina farkindalik egitimleri ve diger
duyurularla tesvik edilir.

EYS’ nin uygunlugunu, yeterliligini ve etkinligini DIF Prosediirii uygulamalart ile siirekli
olarak iyilestirilmektedir.

ilgili Dokiimanlar:

PR-019 Diizeltici ve lyilestirici Faaliyet (DIF) Prosediirii
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