Elektronik imza Glvenligi

Elektronik imza (e-imza), kurumsal yazigmalarda ve resmi igslemlerde kimlik dogrulama ve veri
batlinligu saglamak amaciyla kullanilan kritik bir glvenlik unsurudur. E-imza kullanicilarinin
asagidaki guvenlik dnlemlerine dikkat etmesi hem kisisel hem de kurumsal bilgi givenligini
korumak agisindan blylk 6nem tasir.

1.

E-imza kullaniminda glvenligin saglanabilmesi icin kigisel PIN kodlarinin en az 6
rakamdan olugmasi gerekmektedir. Guvenligin artirilmasi amaciyla en fazla 6 ayda bir
degistiriimesi 6nerilmektedir. PIN kodlarinin tahmin edilmesi zor kombinasyonlardan
secilmesine 6zen gosterilmeli, ardisik sayilar ve dogum tarihi gibi kolay tahmin edilebilir
PIN'ler kullanilmamalidir.

E-imza PIN kodunuzu higbir kosulda baskalariyla paylasmayiniz, e-posta veya mesaj
yoluyla iletmeyiniz.

E-imza sertifikalarinizin gecerlilik surelerini duzenli olarak kontrol ediniz. E-imza
sertifikalarinizin gegerlilik durumunu ve adiniza kayitli baska bir imza olup olmadigini
"https://www.turkiye.gov.tr/btv-elektronik-imza-sertifikalari-sorgulama" adresinden
kontrol edebilirsiniz. Adiniza dizenlenmis e-imza olup olmadidini kontrol etmeniz,
yetkisiz kisilerce adiniza e-imza alinmasini dnlemek agisindan énemlidir.

E-Imza Sertifikas1 Sorgulama Nasil Yapilr?

E-imza sertifikalarinizin gecgerlilik stliresini kontrol etmek ve admiza bagka bir
elektronik imza olup olmadigini 6grenmek icin e-Devlet iizerinden sorgulama
yapabilirsiniz. Tarayicinizdan https://www.turkiye.gov.tr adresine giderek T.C. kimlik
numaraniz ve sifrenizle sisteme giris yapm. Ana sayfanin iist kisminda yer alan arama
cubuguna ""Nitelikli Elektronik Sertifika Sorgulama™ yazin. Acilan segenekler
arasindan "Nitelikli Elektronik Sertifika Sorgulama (Bilgi Teknolojileri ve iletisim
Kurumu)® bashigmi tiklaymn.

@mpmye.ggv.gr ® HziCozom £+ &

Nitelikli Elektronik Sertifika Sorgulama

e-Hizmetler Kurumlar Belediyeler

Karsiniza gelen ekranda, Turkiye’deki tim yetkili e-imza saglayicilan listelenmis olarak
gorunir. Her saglayicinin altinda, adiniza kayith bir sertifika olup olmadigi
belirtiimektedir. Eder varsa, detaylarina ulagsmak icin "Detayl Bilgi" baglantisina
tiklayabilirsiniz.


https://www.turkiye.gov.tr/btv-elektronik-imza-sertifikalari-sorgulama
https://www.turkiye.gov.tr/
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Bu hizmeti kullanarak, Givenli Elektronik Imza igin adiniza dretilmis Nitelikli Elektronik Sertifikalan sorgulayabilirsiniz.
dzerinden sunulmakzadir.

Bu hizmeti asagidzki @ Ermnivet Genel Miidirligi Sertifikasyon Merkez (EGMSM) tarafindan veriimis olan nitelikl lektronik sertifialara liskin bilgi bu hizmes
kigiler adina da @s  kapsaminda sunuimamakiadir.
kullanabilirsiniz.
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Ayylldiz imza Bilgi Gvenligi Ve Teknolojileri AS. isletmecisinde herhangi bir elektronik sertifkaniz bulunmamaktadir.

EBUVEN ' E-Gaven Elektronik Bilgi Glivenligi A.5.

E-Guven Elektronik Bilgi Gavenligi A_$. isletmecisinde herhangi bir elektronik sertifkaniz bulunmamaktadir.

v Tiirkiye Bilimsel ve Teknolojik Aragtirma Kurumu (TOBITAK)
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iye Bilimsel ve Teknolojik Arasirma Kurumu (TUBITAK) igletmecisinde 1 adet akif elektronik sertifikaniz bulunmaktadir.
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WRKEETE | TurkTrust Bilgi, iletisim ve Bilisim Guvenligi Hizmetleri A.S.

TirkTrust Bilgi, lletisim ve Bilisim Giivenligi Hizmetleri A S. isletmecisinde herhangi bir elektronik sertifkaniz bulunmamaktadir

tugra  E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A.5.

E-Tugra EBG Bilisim Teknolojileri ve Hizmetleri A3 isletmecisinde herhangi bir elektronik sertifkaniz bulunmamaktadir

E-IMZATR Bilgi Guvenligi Hizmetleri A.S.

E-IMZATR Bilgi Givenligi Hizmetleri A.5. isletmecisinde herhangi bir elektronik sertifkaniz bulunmamaktadir.

anxlimza | ArkSigner Yazim ve Donamim Sanayi A.§.

ArkSigner Yaziim ve Donamim Sanayi AS. isletmecisinde herhangi bir elektronik sertifkaniz bulunmamaktadir

Siileyman Demirel Universitesi olarak, e-imza hizmetleri icin TUBITAK'a bagli Kamu
Sertifikasyon Merkezi (Kamu SM) ile is birligi yapiimaktadir. E-imza ile ilgili sik¢a
sorulan sorular ve detayli bilgilendirme igin Universitemiz Genel Sekreterlik
sayfasindaki ilgili bolimu ziyaret edebilirsiniz:
"https://genelsekreterlik.sdu.edu.tr/tr/kolay-ulasim/sikca-sorulan-sorular-12164s.html"

E-imza cihazini bilgisayariniza takili birakmayiniz ve kullanmadiginiz zamanlarda
guvenli bir yerde muhafaza ediniz.

E-imza PIN kodunuzun bagkalari tarafindan o6grenildigini didstniyorsaniz, vakit
kaybetmeden PIN kodunuzu degistiriniz.

Kimlik avi (phishing) ve sosyal muihendislik saldirilarina karsi dikkatli olunuz.
Kurumumuz adina gelmig gibi gérinen ve e-imza bilgilerinizi isteyen e-postalara itibar
etmeyiniz.


https://genelsekreterlik.sdu.edu.tr/tr/kolay-ulasim/sikca-sorulan-sorular-12164s.html

Bu oOnlemlere uyarak hem kisisel hem de kurumsal bilgi glvenligini en Ust dizeyde
tutabilirsiniz. Unutmayin, e-imza yalnizca sizin sorumlulugunuzda olan kisisel bir anahtardir;
glvenligini saglamak sizin elinizdedir.

Elektronik imza kullanimi ve guvenligi konusunda herhangi bir sorunuz olmasi durumunda Bilgi
islem Daire Bagkanlhigimiza basvurabilirsiniz.



