
Elektronik İmza Güvenliği 

 

Elektronik imza (e-imza), kurumsal yazışmalarda ve resmi işlemlerde kimlik doğrulama ve veri 

bütünlüğü sağlamak amacıyla kullanılan kritik bir güvenlik unsurudur. E-imza kullanıcılarının 

aşağıdaki güvenlik önlemlerine dikkat etmesi hem kişisel hem de kurumsal bilgi güvenliğini 

korumak açısından büyük önem taşır. 

1. E-imza kullanımında güvenliğin sağlanabilmesi için kişisel PIN kodlarının en az 6 

rakamdan oluşması gerekmektedir. Güvenliğin artırılması amacıyla en fazla 6 ayda bir 

değiştirilmesi önerilmektedir. PIN kodlarının tahmin edilmesi zor kombinasyonlardan 

seçilmesine özen gösterilmeli, ardışık sayılar ve doğum tarihi gibi kolay tahmin edilebilir 

PIN'ler kullanılmamalıdır. 

2. E-imza PIN kodunuzu hiçbir koşulda başkalarıyla paylaşmayınız, e-posta veya mesaj 

yoluyla iletmeyiniz. 

3. E-imza sertifikalarınızın geçerlilik sürelerini düzenli olarak kontrol ediniz. E-imza 

sertifikalarınızın geçerlilik durumunu ve adınıza kayıtlı başka bir imza olup olmadığını 

"https://www.turkiye.gov.tr/btv-elektronik-imza-sertifikalari-sorgulama" adresinden 

kontrol edebilirsiniz. Adınıza düzenlenmiş e-imza olup olmadığını kontrol etmeniz, 

yetkisiz kişilerce adınıza e-imza alınmasını önlemek açısından önemlidir.  

E-İmza Sertifikası Sorgulama Nasıl Yapılır? 

E-imza sertifikalarınızın geçerlilik süresini kontrol etmek ve adınıza başka bir 

elektronik imza olup olmadığını öğrenmek için e-Devlet üzerinden sorgulama 

yapabilirsiniz. Tarayıcınızdan https://www.turkiye.gov.tr adresine giderek T.C. kimlik 

numaranız ve şifrenizle sisteme giriş yapın. Ana sayfanın üst kısmında yer alan arama 

çubuğuna "Nitelikli Elektronik Sertifika Sorgulama" yazın. Açılan seçenekler 

arasından "Nitelikli Elektronik Sertifika Sorgulama (Bilgi Teknolojileri ve İletişim 

Kurumu)" başlığını tıklayın. 

 

Karşınıza gelen ekranda, Türkiye’deki tüm yetkili e-imza sağlayıcıları listelenmiş olarak 

görünür. Her sağlayıcının altında, adınıza kayıtlı bir sertifika olup olmadığı 

belirtilmektedir. Eğer varsa, detaylarına ulaşmak için "Detaylı Bilgi" bağlantısına 

tıklayabilirsiniz. 

https://www.turkiye.gov.tr/btv-elektronik-imza-sertifikalari-sorgulama
https://www.turkiye.gov.tr/


 

4. Süleyman Demirel Üniversitesi olarak, e-imza hizmetleri için TÜBİTAK'a bağlı Kamu 

Sertifikasyon Merkezi (Kamu SM) ile iş birliği yapılmaktadır. E-imza ile ilgili sıkça 

sorulan sorular ve detaylı bilgilendirme için Üniversitemiz Genel Sekreterlik 

sayfasındaki ilgili bölümü ziyaret edebilirsiniz: 

"https://genelsekreterlik.sdu.edu.tr/tr/kolay-ulasim/sikca-sorulan-sorular-12164s.html" 

5. E-imza cihazını bilgisayarınıza takılı bırakmayınız ve kullanmadığınız zamanlarda 

güvenli bir yerde muhafaza ediniz. 

6. E-imza PIN kodunuzun başkaları tarafından öğrenildiğini düşünüyorsanız, vakit 

kaybetmeden PIN kodunuzu değiştiriniz. 

7. Kimlik avı (phishing) ve sosyal mühendislik saldırılarına karşı dikkatli olunuz. 

Kurumumuz adına gelmiş gibi görünen ve e-imza bilgilerinizi isteyen e-postalara itibar 

etmeyiniz. 

 

https://genelsekreterlik.sdu.edu.tr/tr/kolay-ulasim/sikca-sorulan-sorular-12164s.html


Bu önlemlere uyarak hem kişisel hem de kurumsal bilgi güvenliğini en üst düzeyde 

tutabilirsiniz. Unutmayın, e-imza yalnızca sizin sorumluluğunuzda olan kişisel bir anahtardır; 

güvenliğini sağlamak sizin elinizdedir. 

Elektronik imza kullanımı ve güvenliği konusunda herhangi bir sorunuz olması durumunda Bilgi 

İşlem Daire Başkanlığımıza başvurabilirsiniz. 

 


